648 . 10 Lebenszyklus einer Chipkarte

dass die Chipkarte mit dem Dump-Programm niemals die Fertigung verlassen darf. Wiirde
diese Chipkarte vollstindig personalisiert, konnten mit dem enthaltenen Dump-Programm
alle geheimen Informationen ausgelesen werden. Deshalb besitzt diese Chipkarte entspre-
chende Mechanismen, damit sie auch bei Verwechslung oder im Falle eines Angriffs nie-
mals zum Auslesen des Speichers missbraucht werden kann. Dies ldsst sich einfach da-
durch erreichen, dass sich beispielsweise das Dump-Programm beim néchsten Reset der
Chipkarte selbststindig [6scht. Damit kann die Chipkarte nur in einer einzigen Sitzung be-
nutzt werden, da sie bei der ersten Spannungsunterbrechung ihre Dump-Funktionalitéit ver-
liert.

Personalisierung/Individualisierung

Der nichste Schritt zur versandfertigen Chipkarte ist die Personalisierung, manchmal auch
Individualisierung genannt. Der Begriff Personalisieren im weiteren Sinne bedeutet, dass
alle Daten, die einer einzelnen Person oder einer einzelnen Karte zugeordnet sind, in die
Chipkarte ein- bzw. aufgebracht werden. Dies kénnen beispielsweise Name und Anschrift,
aber auch kartenbezogene Schliissel sein. Wichtig dabei ist nur, dass es kartenindividuelle
Daten sind.

Grundsitzlich unterscheidet man dabei zwischen optischer und elektrischer Personalisie-
rung. Das Prigen (embossing) von Zeichen oder die Lasergravur von Schrift und Bildern
auf den Kartenkdrper ist der optische Teil der Personalisierung. Der elektrische Teil ist
dann das Laden der personenbezogenen Daten in den Mikrocontroller und das Schreiben
von Daten auf den Magnetstreifen. Die Zeitdauer fiir die optische Personalisierung hingt
sehr stark von den Besonderheiten ab und ldsst sich nicht allgemein angeben. Die elektri-
sche Personalisierung benétigt abhingig von der in die Chipkarte zu ladenden Datenmenge
meistens zwischen 5 und 20 Sekunden.

Die Prigung von Namen oder #hnlichen kartenindividuellen und zeichenorientierten Da-
ten erstellt eine Maschine, bei der mit hoher Geschwindigkeit und mit Kraftaufwand Me-
tallbuchstaben auf die Kartenriickseite geschlagen werden. Da es sich dabei um ein relativ
einfaches, aber sehr lautes und schwingungserzeugendes Verfahren handelt, werden die
betreffenden Maschinen meist getrennt von der {ibrigen Fertigung aufgestellt. Die Laser-
gravur, bei der ein Laser Bereiche direkt unterhalb der Deckschicht des Kartenkorpers
schwirzt, wird sehr oft statt einer Prigung eingesetzt. Dies ist auch ein taugliches Verfah-
ren, wenn sich ein Schwarzweififoto auf dem Kartenkérper befinden muss.

T Personalisierung ‘
optisch ‘ L elektrisch 1
Embossing Magnetstreifen
Lasergravur Speicherchip / Mikrocontroller
Fotodruck

Bild 10.60 Aufstellung der auf einer Chipkarte zu personalisierenden Kartenelemente.
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10.4 Phase 3 des Lebenszyklus im Detail 649

Bild 10.61 Modulares Personalisierungssystems Luchs 5000 mit u. a. integrierter Laserbeschriftungs-
einheit. (Giesecke & Devrient)

Die Daten fiir den Chip schreibt man analog zur Initialisierung in den Speicher. Sofern es
sich jedoch dabei um geheime Schliissel handelt, benutzt man oft eine kryptografisch gesi-
cherte Dateniibertragung,'’ sodass das Abhdren der Ubertragungsleitung zur Chipkarte einem
Angreifer keine Vorteile bringt. Fiir Karten im Zahlungsverkehr wird manchmal ein noch
aufwindigeres Verfahren eingesetzt. Dazu werden die vom Kartenherausgeber verschliissel-
ten Personalisierungsdaten in einem speziellen Sicherheitsmodul an der Personalisierungs-
maschine umgeschliisselt und anschlieBend direkt in die Karte geladen. Der Vorteil bei die-
sem Verfahren liegt darin, dass der Personalisierer die geheimen Daten der Karte nicht kennt
und auch keine Mdglichkeit hat, sie durch Abhéren von Leitungen auszuspionieren.

Der technische Trend in der Chipkartenpersonalisierung geht immer stétker in die Rich-
tung eines kryptografisch vollstdndig abgesicherten Prozesses, der dann im Prinzip auch
von kostengiinstigen Dienstleistungsfirmen in nicht gesicherten Réumen erledigt werden
kann. Es existieren mittlerweile auch Verfahren, bei denen der Personalisierer die karten-
individuellen Daten auf einer gebrannten CD-ROM erhilt. Der Fertigongsdatensatz mit
dem dazugehorigen kartenindividuellen Schliissel ist dabei fest mit der uniquen Chip-
nummer des Mikrocontrollers gepaart, sodass es einem Personalisierer beispielsweise nicht
mehr moglich ist, Duplikate von Karten herzustellen, es sei denn, er konnte das Chipkarten-

Bild 10.62 Modulares Personalisierungssystems Data Card 9000 mit u. a. integrierter Postverarbeitung.
(Data Card)

! Siehe auch Abschnitt 6.6 ,,Sicherung der Datentibertragung*.
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650 : 10 Lebenszyklus einer Chipkarte

Betriebssystem manipulieren. Das Verfahren hat allerdings den Nachteil, dass bei fehlerhaften
Chips nicht alle gelieferten Datensttze verwendet werden konnen, da die betreffenden Chips
nicht mehr vorhanden sind. Bei diesem Verfahren muss deshalb auch eine Riickmeldung an
die datengenerierende Stelle erfolgen, welche Chipkarten tatséchlich produziert wurden. Bei
den heute iiblichen Personalisierungsabldufen ist dies nicht notwendig, da eine fehlerhafte
Karte problemlos nachproduziert werden kann. Dies ist im Ubrigen auch der Grund, warum
die Personalisierungsstitten der Kartenproduzenten immer Sicherheitsbereiche sind.

Chipkarte Terminal Sicherheitsmodul
Initialisierung
Kartennummer N
<+— KM

KD (kartenindividueller Schliissel)

KD speichern <

Personalisierung

Datenbank mit

verschlisselten und
kartenindividuellen pY

Personalisierungsdaten -
Personalisierungs-

daten im Klartext \q

Schltssel fur
«— Personalisie-
rungsdaten

Kartennummer

"y
KD
—»

enc (KD; Personalisierungsdaten)

ra'

KD—

Personalisierungs-
daten im Klartext
(Daten und Schliissel)

Bild 10.63  Schematische Darstellung eines iiblichen Ablaufs von Initialisierung und Personalisierung
mit kryptografischer Absicherung der Ubertragung von Daten und Schliisseln. KM bezeich-
net den Hauptschliissel, der zur Ableitung der kartenindividuellen Schliisseln KD verwendet
wird. Es sind nur die kryptografisch relevanten Abldufe eingezeichnet.
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10.4 Phase 3 des Lebenszyklus im Detail 651

Leider sind die im Personalisierungsbereich eingesetzten kryptografischen und sicher-
heitstechnischen Verfahren groBtenteils geheim, weshalb hier keine bestimmte Anwen-
dung beschrieben werden kann. Bild 10.63 zeigt jedoch beispiethaft aus kryptografischer
Sicht den Ablauf einer Initialisierung mit anschlieBender Personalisierung. Beide Ferti-
gungsschritte miissen in unterschiedlichen Réumen mit unterschiedlichem Personal statt-
finden, damit die kryptografische Absicherung greifen kann,

Das Prinzip funktioniert dabei folgendermaflen: Bei der Initialisierung wird anhand ei-
ner einzigartigen Kartennummer und eines Hauptschliissels KM in einem Sicherheitsmdul

Chipkarte Terminal Sicherheitsmodul

Schiiisseltausch nach Diffie-Hellman
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Y=gymodn v

v

K=XY modn K=Y *modn
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ung

Datenbank mit

verschlisselten und
kartenindividuellen

Personalisierungsdaten
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Personalisierungs-
daten im Klartext \\Q

enc (KD, Personalisierungsdaten)

rz

K=

Personalisierungs-
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Bild 10.64 Schematische Darstellung eines moglichen Ablaufs der Personalisierung mit kryptografischer
Absicherung der Ubertragung von Daten und Schliisseln. Bei diesem speziellen Ablauf wer-
den die Schliissel fiir das verschliisselte Laden der Daten vorab mittels Diffie-Hellman-
Schliisselaustausch ausgehandelt. Damit ist es nicht mehr notwendig, in einem zur Personali-
sierung vorgelagerten und separierten Schritt symmetrische Schliissel im Klartext in die
Chipkarte einzubringen. Es sind nur die kryptografisch relevanten Abléufe eingezeichnet.
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652 : 10 Lebenszyklus einer Chipkarte

ein kartenindividueller Schliissel KD abgeleitet und im Klartext zur Chipkarte gesendet,
welche ihn abspeichert. Natiirlich miissen bei der Initialisierung noch viele weitere Daten
in die Chipkarte geschrieben werden, doch die Erzeugung und Speicherung des kartenindi-
viduellen Schliissels KD ist der einzige kryptografisch relevante Schritt.

Anschlielend wird die Karte personalisiert, was entweder unmittelbar danach oder auch
einige Wochen nach der Initialisierung erfolgen kann. Wichtig dabei ist nur, dass die Per-
sonalisierung vollstindig von der Initialisierung getrennt ist, damit ein dort abgehérter KD
wihrend der Personalisierung nicht zur Entschliisselung der kartenindividuellen Daten
verwendet werden kann.

In der Personalisierung werden die mit einem einheitlichen Schliissel verschliisselten Pet-
sonalisierungsdaten vom Sicherheitsmodul kartenweise entschliisselt. Diese Umschliis-
selung ist notwendig, da dem Generierer der Personalisierungsdaten die chipindividuelle
Nummer nicht bekannt ist, weil diese vom Halbleiterhersteller unabhingig erzeugt wird.
Aus der tibergebenen Kartennummer und dem Hauptschliissel KM errechnet das Sicher-
heitsmodul den kartenindividuellen Schliissel KD. Nun haben das Sicherheitsmodul und die
Chipkarte ein gemeinsames Geheimnis und nutzen dieses, d.h. den Schliissel KD, zur Ver-
schliisselung der Personalisierungsdaten. Diese werden nun an die Chipkarte verschliisselt
iibertragen, dort entschliisselt und an die entsprechenden Stellen im EEPROM geschrieben.,
Dieses Verfahren ist ein vollsténdiger kryptografischer Schutz des Personalisierungsvor-
gangs. Er bewahrt die zu personalisierenden Daten vor Ausspihung, solange der Schliissel
KD, der wihrend der Initialisierung in die Karte geschrieben wird, geheim bleibt.

Bild 10.64 zeigt eine alternative Methode der sicheren Einbringung von Daten in Chip-
karten. Dabei wird als erster Schritt mit dem Schliisselaustauschverfahren nach Diffie-
Hellmann zwischen Chipkarte und Terminal ein gemeinsamer geheimer Schliissel vereinbart.
AnschlieBend tibertréigt man mit diesem Schliissel die Daten verschliisselt zur Chipkarte. Der
grof3e Vorteil dabei ist, dass nie ein geheimer Schliissel unverschliisselt iibertragen wird.

Durchsatz T
300 Karten/h -

250 Karten/h

ohne Druck
mit einseitigem Druck

200 Karten/h + mit zweiseitigem Druck

150 Karten/h +

100 Karten/h 1

50 Karten/h T ]

0 Karten/h + t + + + + + + + 1
OkByte 2kByte 4 kByte 6kByte 8kByte 10kByte 12 kByte 14 kByte 16 kByte 18 kByte 20 kByte

Anzahl der zu personalisierenden Daten —— >

Bild 10.65 Durchsatzdiagramm fiir elektrische Personalisierung in Verbindung mit ein- oder zweiseiti-
gem Kartendruck bei einer Desktop-Personalisierungsmaschine.
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10.4 Phase 3 des Lebenszyklus im Detail 653

Am Ende des Personalisierungsprozesses werden zur Qualitdtssicherung auf der Perso-
nalisierungsmaschine noch verschiedene Priifungen der fertigen Chipkarte durchgefithrt. So
wird beispielsweise auf den neuesten Maschinen die Chipkarte mit einer Kamera aufgenom-
men, die optische Personalisierung mit einem Computer ausgewertet und mit der Produkti-
onsdatenbank gegengepriift. Im Fehlerfall wird diese Karte in ein Fehlerfach ausgesteuert
und automatisch eine neue Karte nachproduziert. In der Regel findet auch noch eine Priifung
der personalisierten Daten im Mikrocontroller statt. Dies ist jedoch technisch schwer zu be-
werkstelligen, da auf viele Dateien kein lesender Zugriff mehr méglich ist. Fiir diese Perso-
nalisierungstests findet man deshalb oft spezielle Sicherheitsmodule an den Personalisie-
rungsmaschinen, die geheime Hauptschliissel enthalten. Damit lassen sich die in die Chipkar-
ten personalisierten Schliissel auf Korrektheit priifen, etwa durch Authentisierung,

Bei einem anderen Verfahren erhiit der Personalisierer fiir jede Chipkarte individuelle
Kommando- und dazugehorige Antwortstrings. Diese Kommandos sendet er dann in der
richtigen Reihenfolge zur Chipkarte und vergleicht die von der Karte zuriickgegebene
Antwort mit der erhaltenen Vorgabe. Bei Ungleichheit verhlt sich die Chipkarte nicht wie
erwartet, und es muss ein Personalisierungsfehler aufgetreten sein. Bei dieser Methode er-
{ibrigt sich ein spezielles Sicherheitsmodul fiir die Tests in der Personalisierung.

Sind Chipkarten einmal personalisiert, kann dies im Regelfall nie mehr riickgéngig ge-
macht werden, was bedeutet, dass fehlerhaft personalisierte Chipkarten Miill sind. Am feh-
leranfilligsten ist die elektrische Personalisierung; wenn bei einer groferen Charge ein
Fehler passiert, sind der finanzielle Schaden und der Zeitverzug gro. Deshalb gibt es ver-
einzelt Chipkarten-Betriebssysteme, bei denen die Mdglichkeit besteht, die komplette Per-
sonalisierung nach einer entsprechenden Authentisierung vollsténdig zu 16schen. Seitens
des Betriebssystems verhalten sich diese Chipkarten dann wie nach der Halbleiterfertigung
oder nach der Komplettierung. Bei Testkarten wird diese Funktion manchmal benutzt, da
man dann die Software in den Chipkarten dndern kann, ohne diese jedes Mal auszumus-
tern. Verschiedentlich werden solche Mechanismen des Chipkarten-Betriebssystems auch
fiir Serienkarten freigeschaltet, sodass man gegebenenfalls eine Depersonalisierung vor-
nehmen kdnnte.

Bild 10.66 Beispiel fiir eine Desktop-Personalisierungsanlage fiir elektrische Personalisierung und dop-
pelseitigen Farbdruck mit 300 dpi Auflosung. Auf der rechten Seite befindet sich der Karten-
eingangsstapel, auf der linken Seite der Stapel fiir die Gutkarten und das Fach fiir die
Schlechtkarten. (F&O)
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654 ‘ 10 Lebenszyklus einer Chipkarte

In der Regel ist die Personalisierung von Chipkarten ein Vorgang, der typischerweise ab
zehntausend Karten aufwirts anfingt. Bei vielen Anwendungen muss jedoch gewshrleistet
sein, dass auch einzelne und kundenindividuelle Karten nachproduziert werden kénnen. So
muss etwa eine kaputte oder verloren gegangene ec-Karte mit Chip innerhalb weniger
Tage ersetzt werden konnen, da sonst der Kartenbenutzer kein Geld mehr am Geldausga-
beautomaten abheben kann, Diese Just-In-Time-Personalisierung gewinnt mit steigender
Kundennghe immer mehr an Gewicht. Sie wird in der Regel auf einer Fertigungslinie ne-
ben der Massenfertigung eingerichtet, erhilt die Kartendaten per Datenferniibertragung
und verwendet bereits initialisierte Chipkarten als eine Art Halbzeug. Mit dieser Art der
Kartenproduktion kann garantiert werden, dass der Endkunde, also der Kartenbesitzer, bei
Bedarf innerhalb von 24 Stunden eine neue Karte in Hinden hilt. Selbstversténdlich ist so
eine antwortzeitoptimierte Fertigung nicht fiir die Massenproduktion von Chipkarten ge-
eignet.

Kuvertieren und Versenden

Der letzte Fertigungsschritt in der Kartenproduktion ist das Kuvertieren und Versenden der
Chipkarten. Nicht bei allen Kartentypen, wie etwa bei Telefonkarten, ist dies notwendig,
da die Lieferung oft als Massengut direkt zum Kartenherausgeber erfolgt. Fiir die aufwen-
digeren und teureren Karten ist es jedoch die Regel, dass der Karteninhaber per Post ein
personliches Anschreiben mit seiner neuen Karte erhilt. Bei manchen Anwendungen, wie
beispielsweise bei Kreditkarten, erhélt der Kartenbenutzer auch noch einen Brief mit seiner
PIN. Dieser wird aus Sicherheitsgriinden mit getrennter Post und zeitlich um einige Tage
versetzt verschickt. Der Bereich in der Kartenfertigung, der alle diese Verrichtungen aus-
fithrt, wird oft auch Lettershop genannt.

Der PIN-Brief selber ist so aufgebaut, dass sich in seinem Innern ein Blatt Papier befin-
det, das sich ifber ein an der Innenseite des PIN-Briefs befindliches Kohlepapier von aufien
mit einem Nadeldrucker bedrucken lisst. Der Brief ist so gestaltet, dass unbefugtes Lesen
der gedruckten PIN ohne sichtbare Beschidigung des Umschlags nicht méglich ist. Durch
diese Mechanismen wird sichergestellt, dass das unbemerkte Ausspihen der PIN selbst bei
der Erstellung des PIN-Briefs nicht méglich ist. Hochleistungsdrucksysteme fiir PIN-
Briefe konnen bis zu 34000 Dokumente pro Stunde drucken.

Fiir den Versand der Karten werden je nach Kartentyp die personlichen Daten wie Name
und Anschrift aus der Chipkarte ausgelesen oder aus der Fertigungsdatenbank geholt und
auf einen Kartentréger, d. h. einen vorgedruckten Brief, mit einem Hochleistungslaserdru-
cker aufgedruckt, Der Brief kann zwei gestanzte Laschen haben, in denen die Chipkarte
eingeschoben und fixiert ist. Alternativ zu dieser Technik wird oft auch ein riickstandsfrei
I6sbares Adh#sionsklebeband verwendet. AnschlieBend folgen die Faltung dieses Karten-
tréigers und die Kuvertierung. Nach der folgenden Frankierung ist die Chipkarte mit dem
personlichen Anschreiben versandfertig und kann zum Endkunden verschickt werden.
Leistungsfihige Kuvertiermaschinen haben einen Durchsatz in der Gréfenordnung von
7000 Briefen pro Stunde.

Als letzte Qualititskontrolle werden die fertig erstellten Briefe mit der in ihnen enthalte-
nen Karte noch einzeln automatisch gewogen. Das Kartengewicht von ca. 6 Gramm reicht
miihelos aus, um zweifelsfrei sicherzustellen, dass jeder Brief auch eine Karte enthlt,
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10.4 Phase 3 des Lebenszyklus im Detail 655

Bild 10.67 Anlage fiir das Applizieren von Karten auf dazugehorigen Anschreiben. Diese werden dann,
falls erforderlich, mit zusétzlichen Beilagen versehen und kuvertiert. Die Maschine besitzt ei-
ne Kapazitit von 7000 Kuvertierungen pro Stunde. (Béwe Systec)

Um die Portokosten so niedrig wie méglich zu halten, ist es @iblich, die Briefe nach Post-
leitzahlen vorsortiert der Post zu {tbergeben. Diese Postoptimierung ist am einfachsten,
wenn die Produktionsreihenfolge der Chipkarten in der Fertigung nach dem von der Post
verlangten Sortierkriterium (iiblich sind Postleitzahlen und Zustellbezirk) ausgerichtet ist.

Die Praxis fordert auch bei so einfachen Dingen wie dem Postversand immer wieder in-
teressante Problemstellungen zutage. So traten bei einem groflen Chipkartenhersteller eines
Tages plétzlich Ausfille von per Briefpost versendeten Chipkarten auf. Nach einigen
Tagen Ursachenforschung stellte sich heraus, dass im zustédndigen Postverteilzentrum die
Sortiermaschinen mit einer neuen Anordnung der Forderrollen umgestellt wurden. Diese
hatten nun beim Sortieren die Briefe mit den Chipkarten so stark gebogen, dass es bei eini-
gen Karten zum Bruch des Chips im Modul kam. Das Problem konnte gelost werden, in-
dem die Chipkarten auf dem Triger um einige Zentimeter versetzt wurden. Aus diesen und
dhnlichen Griinden werden vor groBen Versandaktionen oft einige hundert Testbriefe ins
Zielgebiet versendet und anschliefend analysiert, um sicherzustellen, dass die Chipkarten
in den Briefen nicht auf dem Transport oder beim Sottieren beschidigt werden.

Bauteil/ Kostenanteile einer Chipkarte mit:  IKostenanteile einer Chipkarte mit:
Fertigungsschritt ~ 6 kByte ROM ~ 16 kByte ROM
~ 1 kByte EEPROM ~ 8 kByte EEPROM
~ 128 Byte RAM) ~ 256 Byte RAM
Die 50,0 % 65,0 %
Modul 25,0 % 15,0 %
Kartenk6rper 12,5% 10,0 %
Initialisierung/ 12,5% 10,0 %
Personalisierung

Bild 10.68 Uberblick der Kostenanteile bei zwei Typen von Chipkarten mit unterschiedlich leistungsfd-
higen Mikrocontrollern.
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656 . 10 Lebenszyklus einer Chipkarte

Die auf den vorangegangenen Seiten beschriebenen Fertigungsschritte und -phasen zei-
gen den Ablauf einer Massenproduktion, wie er z. B. fiir eine GSM-Karte oder Kreditkarte
mit Chip tiblich ist. Andere Anwendungen oder Kartenherausgeber erfordern bei der Pro-
duktion auch andere Pramissen. So werden zum Teil Chipkarten fiir GSM vor Ort im Ge-
schéft personalisiert und dann direkt dem Kunden iibergeben. Aus Kundensicht driickt dies
natiirlich Kompetenz und Leistungsfihigkeit aus, wenn er seine personliche Chipkarte
sofort nach der Anmeldung und Bezahlung erhilt, Es ist dies aber letztendlich auch ein
vom jeweiligen Marketing und den Sicherheitsvorgaben des Kartenherausgebers stark be-
einflusster Sachverhalt. Im Gegensatz zu Vorgenanntem ist die Kartenkdorper- und Modul-
herstellung im Prinzip unabhéingig vom spiteren Kartenherausgeber oder dessen Ver-
triebsaspekten und daher auch weitgehend bei allen Anwendungen gleich.

10.5 Phase 4 des Lebenszyklus im Detail

Die Phase 4 einer Chipkarte ist dem normalen Kartenbenutzer aus dem tiglichen Umgang
mit seinen Karten bekannt. Neue Anwendungen werden geladen oder freigeschaltet und
bereits auf der Karte befindliche Anwendungen unter Umstinden deaktiviert. Da der GroB-
teil dieses Buches von Phase 4 handelt, wird — auBer bei den Kartenmanagementsystemen
~ hier nicht mehr niher darauf eingegangen.

Kartenmanagementsysteme

Verwaltungssysteme fiir Karten sind bei verschiedenen Kartenherausgebern bereits seit vie-
len Jahren im Einsatz. Dabei lag der Fokus bisher jedoch auf der Bestandsverwaltung und
Zuordnung der Karten zu bestimmten Personen. Mit der Verbreitung von Chipkarten, die in
der Lage sind, Anwendungen zu #ndern, nachzuladen oder zu 16schen, erweitern sich die
Aufgaben von Verwaltungssystemen fiir Karten grundlegend, da nun auch die Aspekte von
kartenindividuellen Anwendungen abgedeckt werden miissen. Man bezeichnet diese Art von
Systemen auch als Kartenmanagementsystem (CMS — card management system), Applet-
Managementsysteme (AMS) oder zum Teil auch als Dateimanagementsysteme (FMS — file
management system). Im Folgenden wird der Begriff Kartenmanagementsystem verwendet.

Die Voraussetzung fiir eine funktionierende Kartenverwaltung ist zum einen eine
leistungsféhige Datenbank mit allen notwendigen Informationen {iber die ausgegebenen
Karten und zum anderen eine zumindest zeitweise Online-Anbindung der zu verwaltenden
Karten. Aus diesem Grunde eignen sich fiir Kartenmanagementsysteme auch sehr gut die
bestehenden Chipkarten in der Telekommunikation, da sie bei der Benutzung stindig on-
line mit dem Hintergrundsystem verbunden sind. Im zum Teil offline arbeitenden Zah-
lungsverkehr kann man jedoch beispielsweise die temporire Online-Anbindung der Chip-
karten im Geldausgabeautomaten oder Héndlerterminal nutzen. Essenztielle Vorausset-
zung flir jede Online-Anbindung ist eine sichere Ende-zu-Ende-Verbindung zwischen
Chipkarte und dem Verwaltungssystem.

Die Aufgaben eines Kartenmanagementsystems kénnen eine sehr groe Bandbreite abde-
cken. Im einfachsten Fall werden Daten in Dateien von bestimmten Chipkarten aktualisiert
(REM — remote file management). Dazu verwendet man die iblichen Chipkarten-
Kommandos, die iiber einen sicheren Kanal zur Chipkarte iibertragen werden, Etwas auf-
wendiger ist die Verwaltung von Dateien, also das Loschen bestehender und Anlegen neuer
Dateien, wobei die Mechanismen analog dem der Aktualisierung von Dateiinhalten sind.
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10.5 Phase 4 des Lebenszyklus im Detail 657

Deutlich groBere Dateimengen fallen an, wenn auf einer Chipkarte neue Anwendungen
angelegt werden sollen. Sind diese dateibasiert, miissen alle entsprechenden Dateien auf
der Chipkarte erzeugt und mit Daten gefiillt werden. Ist die neue Anwendung Programm-
code-basiert, so muss das Programm in die Chipkarte geladen werden. Im Falle von Java
Card kommt dabei vor allem der OP-Lader'? zum Einsatz. Es kann jedoch auch vorkom-
men, dass Anwendungen durch andere oder neue Versionen ersetzt werden miissen. Vor-
bereitend dazu sind zuvor die Daten der Anwendungen auf der Chipkarte zu sichern. An-
schlieBend muss die alte Anwendung gel6scht, die neue Anwendung auf der Chipkarte er-
zeugt werden und schlussendlich sind die gesicherten Daten, evtl. noch auf neue Formate
konvertiert, in die neue Anwendung einzubringen.

Bei den beschriebenen Aufgaben eines Kartenmanagementsystems wurde die Zeitspan-
ne nach Ausgabe der Chipkarten an den Endkunden betrachtet. Man kann dies jedoch noch
deutlich ausweiten, sodass ein Kartenmanagementsystem die gesamte Lebenszyklus-
Verwaltung (life cycle management) der Chipkarte durchfiihrt. Dies beginnt bei der Kom-
plettierung des Chipkarten-Betriebssystems, erstreckt sich tiber Initialisierung und Perso-
nalisierung bis hin zur Benutzung der Chipkarte und der irgendwann notwendigen Deakti-
vierung mit Ubertragung der Daten auf eine neue Chipkarte.

Diese enorme Vielfalt an Aufgaben fithrt natiirlich auch zu einer erheblichen Komplexi-
tit eines Kartenmanagementsystems, Des Weiteren sollte man nicht auBer Acht lassen,
dass in der Praxis in den seltensten Fillen eine homogene Masse von Chipkarten zu ver-
walten ist. Der Regelfall wird dabei ein hdchst heterogenes Sammelsurium von unter-
schiedlichen Chipkarten-Betriebssystemen in mehreren Versionen auf Hardware-Platt-
formen mit differierenden SpeichergrdBen sein. Auch die zu administrierenden Anwen-
dungen werden ebenfalls eine gewisse Bandbreite an Versionen haben.

Als griffiges Beispiel zur Darstellung der Komplexitit kénnte man einen Telekom-
Netzbetreiber annehmen, der SIMs mit 3 Betriebssystemversionen auf 3 Hardwareplatt-
formen mit 3 unterschiedlichen Versionen einer Anwendung im Feld hat. Im ungiinstigsten
Fall muss hier das Kartenmanagementsystem 27 (= 3%) unterschiedliche Zugriffe auf die
Anwendung durchfithren. Fiir den Kartenbenutzer stellen sich diese 27 Varianten jedoch
nur als eine einzige Anwendung auf seiner SIM dar.

Neben dieser sich sehr schnell einstellenden enormen Vielfalt an Varianten miissen auch
in der zu verwaltenden Chipkarte gewisse Rahmenbedingungen gegeben sein, Im Prinzip
muss der gesamte Administrationsvorgang durch das Kartenmanagementsystem atomar
durchgefiihrt werden, denn wenn durch einen irgendwie bedingten Abbruch die Adminis-
tration nicht vollstindig durchgefiihrt werden kann, muss der urspriingliche Zustand wie-
derhergestellt werden konnen, Man denke dabei etwa an das Nachladen eines Java-Applets
in die SIM iiber die Luftschnittstelle. Bricht die Verbindung ab, weil z. B. in einem Tunnel
ein Funkloch auftritt, dann darf dies nicht zu irgendwelchen Auswirkungen auf die beste-
hende SIM-Funktionalitdt fiihren. Dies alles ist technisch mit heutigen Mechanismen und
Verfahren 16sbar, doch ist der dafiir notwendige Aufwand erheblich.

Es gibt auf dem Markt Kartenmanagementsysteme, welche verschiedene oben genannte
Aufgaben erfiillen. Werden jedoch groBflichig bei einer Anwendung Chipkarten eingesetzt,

12 Siehe auch Abschnitt 5.11 ,,Open Platform*.
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658 10 Lebenszyklus einer Chipkarte

auf denen Anwendungen, gleich welcher Att, dynamisch verwaltet werden sollen, miissen
die aktuellen Kartenmanagementsysteme an einigen Stellen noch erheblich erweitert werden.

10.6 Phase 5 des Lebenszyklus im Detail

Die Phase 5 des Chipkarten-Lebenszyklus nach ISO 10202-1 legt alle MaBnahmen beim
Ende der Kartenbenutzung fest. Im Detail sind dies die Deaktivierung der Anwendung(en)
auf der Chipkarte und anschlieBend die Deaktivierung der Chipkarte selber. Diese beiden
Prozesse sind jedoch bei den meisten Chipkarten schlichte Theorie. Die Karten werden in
der Praxis entweder in den Miill geworfen oder von Sammlern sorgfiltig beschriftet auf
unbestimmte Zeit in Ordnern eingelagert. Eine Riickgabe an den Kartenherausgeber ist in
der Regel eher selten.

Es gibe jedoch durchaus Kommandos fiir das Deaktivieren einzelner Anwendungen
oder der gesamten Chipkarte. So sind die ISO/IEC 7816-9 Kommandos DELETE FILE,
DEACTIVATE FILE, TERMINATE DF oder TERMINATE CARD USAGE explizit da-
fiir vorgesehen, den letzten Teil des Lebenszyklus von Anwendungen einzulduten. '3

Diese Kommandos sind vor allem fiir Multiapplication-Karten zur Verwaltung der ein-
zelnen Anwendungen unabdingbar, doch bei den heutigen Chipkarten, die meist doch nur
mehr oder minder eine einzige Anwendung tragen, werden sie selten verwendet. Die ein-
fachste und von jedermann problemlos durchfiihrbare Methode ist natiirlich das Auseinan-
derschneiden der Karte, die von manchen Herausgebern auch zur »lerminierung® der
Karte empfohlen wird.

Aus Griinden der Systemsicherheit hitte jedoch die Riickgabe der Chipkarten in man-
chen Fillen durchaus seine Berechtigung, Die Karten enthalten zum Teil noch giiltige ge-
heime Schliissel. Falls ein potenzieller Angreifer im Besitz von mehreren hundert oder gar
tausend Karten ist, hat er eine wesentlich groBere Datengrundlage fiir die Analyse von
Hard- und Software, als dies bei einigen wenigen Karten der Fall wire. Statistische Unter-
suchungen auf der Grundlage grofier Stiickzahlen sind immer wesentlich aufschlussreicher
als bei einzelnen Chipkarten.

Manche Kartenherausgeber gehen deshalb und auch aus bekannten umweltpolitischen
Erwiigungen dazu tiber, bei der Ausgabe neuer Karten die alten, abgelaufenen wieder ein-
zusammeln. Oft befinden sich auch in der Nihe von Kartentelefonen Sammelbehilter fiir
verbrauchte Telefonkarten. Erst dieses Zusammentragen von Karten schafft die Grundlage
fiir ein funktionsfihiges Recycling.

Recycling

Zum Recycling von Chipkarten muss man ehrlicherweise anmerken, dass es nicht sehr
weit fortgeschritten ist. Einerseits gibt es zurzeit einfach nicht geniigend eingesammelte
Chipkarten fiir einen Recyclingprozess, und andererseits ist die zu recycelnde Menge an
Kartenmaterial auch nicht sehr groB. Tm Jahr 1997 wurden weltweit etwa 40000 Tonnen
Kunststoff fiir die Herstellung von Karten verwendet. Selbst unter der (vollig idealisti-
schen) Annahme, dass die gleiche Gewichtsmenge an Karten ausgemustert und vollstéindig
in einen Recyclingprozess riickgefithrt werden kann, ist dies gegeniiber der Weltkunst-

13 Siehe auch Abschnitt 7.8 ,Kommandos zur Verwaltung von Dateien®.
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10.6  Phase 5 des Lebenszyklus im Detail 659

stoffproduktion, die alleine bei PVC ungefihr 13 Millionen Tonnen im selben Jahr betrug,
eine verschwindend geringe Menge.

Mit steigender Verbreitung der Karten wird sich dies aber &ndern. Recycling ist ge-
tade bei Chipkarten ein problematisches Thema. Die aus mehreren Einzellagen aus teil-
weise verschiedenen Kunststoffen laminierten Chipkarten bilden ein hochst heterogenes
Material. AuBerdem sind die Karten mit unterschiedlichen Farben bedruckt und mit Holo-
grammen, Unterschrifts- und Magnetstreifen versehen, was zu weiteren Stoffen in dem
Mischmaterial fithrt, Uberwiegend sortenreine Stoffe fallen lediglich in der Kartenproduk-
tion an, beispielsweise als Verschnitt beim Stanzen der Kartenkdrper aus einer Einschicht-
folie. Diese Kunststoffe kdnnen dann verhéltnisméBig einfach wieder verwendet werden,
was bei vielen Kartenherstellern auch der Fall ist.

Bei Chipkarten, die nicht mehr verwendet werden, ist jedoch eine Trennung in sorten-
reine homogene Stoffe momentan praktisch unmdéglich. Bei den bislang vorgeschlagenen
Verfahren ist geplant, das Modul aus der Karte zu stanzen und den restlichen Kartenkdrper
dann zu shreddern. Die dabei entstehenden Kunststoffschnitzel kénnen dann fiir nieder-
wertige Kunststoffieile weiterverwendet werden. Gartenzwerge sind ein typisches Beispiel
fiir diese Art des Recyclings. Die Module werden ebenfalls fein zerkleinert und die in ih-
nen enthaltenen Metalle auf elektrolytischem Wege wiedergewonnen. Man setzt diese Ver-
fahren groBtechnisch aber momentan nirgends ein. Zudem ist nicht eindeutig sichergestellt,
ob diese Art von aufwendigem Recycling wirklich umweltschonender ist als eine bloBe
Verbrennung oder Deponierung.

Bei kontaktlosen Chipkarten mit im Kartenkdrper eingebetteten Spulen (Kupferdraht
oder elektrisch leitende Farbe) ist de facto eine sortenreine Trennung in die einzelnen
Kunststoffe nicht mehr moglich.

In der Praxis bleibt deshalb vor allem bei Mehrlagenkarten nur der Weg, sie bei hoher
Temperatur einer Verbrennung zuzufilhren, was manche Leute oft grofspurig als
Energierecycling bezeichnen. Ist die Temperatur dabei gentigend hoch, entstehen auch
wenig Schadstoffe. Ob diese Losung langfristig als akzeptabel angesehen wird, bleibt
abzuwarten. Jedenfalls ergeben 1 Million Chipkarten bei einem Einzelgewicht von
6 Gramm ein Gesamtgewicht von 6 Tonnen.

Bauteil Material Gewicht
Kartenkérper diverse Kunststoffe (z. B.: PVC, PC, ABS) 4,400 g
Farben auf Kartenkorper Harze, Pigmente sehr gering
Magnetstreifen Eisenoxid o. A.., Farbe, Klebstoff sehr gering
Hologramm Aluminium, Klebstoff sehr gering
Mikrocontroller (10 mm?) Silizium mit verschiedenen Dotierungen 0,009 g
Bonddrihte Gold oder Aluminium sehr gering
Vergussmasse fiir Mikrocontroller  Epoxidharz 0,010g
Kleber fiir Modul in Kartenkdrper — Epoxidharz sehr gering
Modul mit 6 Kontaktflichen Epoxidharz, Glasfaser, Nickel, Aluminium, 0,170 g
Gold
Modul mit 8 Kontaktflichen Epoxidharz, Glasfaser, Nickel, Aluminium, 0,180 g
Gold

Bild 10.69 Uberblick der wesentlichen Gewichtsanteile der Bauteile von Chipkarten.
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Die einzige Verbindung zur duBeren Welt bei Chipkarten ist die serielle Schnittstelle. Es
gibt keine andere Moglichkeit des Datenaustausches. Deshalb benttigt man ein zusétzli-
ches Gerit, das die elektrische Verbindung zur Chipkarte herstellt. In diesem Buch wird
dieses Gerit einheitlich als ,,Terminal® bezeichnet. Es existieren jedoch auch noch andere
Bezeichnungen, wie IFD (interface device), CAD (chip accepting device), CCR (chip card
reader), Smart Card Reader! oder Smart Card Adapter. Die Grundfunktionalitiit, ndimlich
die Chipkarte elektrisch zu versorgen und eine datentechnische Verbindung herzustellen,
ist aber bei all diesen Geriten gleich,

Sobald Terminals technisch etwas komplizierter aufgebaut sind als blofe Kontaktie-
rungseinheiten, Spannungswandler und Takterzeuger, verfiigen sie iiber einen eigenen
Prozessor (iiblicherweise 8/16-Bit-Architektur) und einen dazugehdrigen Speicher. Der
Prozessor kann bei einfachen Geriten Teil eines Mikrocontrollers sein, ist aber oft nur Be-
standteil eines Einplatinencomputers. Programmiert werden Terminals in der Regel nur
vom Terminalhersteller in der Programmiersprache C, C++ oder Java [JavaPOS]. Im Be-
reich Mobiltelefone, die ebenfalls Chipkarten-Terminals sind, wird in Zukunft eine Varian-
te von Java (J2ME — Java 2 Micro Edition) grofie Bedeutung fiir Anwendungsprogram-
mierung gewinnen.

Die Problematik bei der Terminalprogrammierung durch Dritte ist indessen die gleiche
wie bei Chipkarten mit ausfiihrbarem Programmcode, sodass wohl auch die Losungen in
die gleiche Entwicklungsrichtung miinden werden. Europays Open Terminal Architecture
(OTA) mit einem Forth Interpreter war 1996 einer der ersten Ansitze dazu [Europay 96],
und Java fiir Terminals ist der nichste Schritt. In der EMV-Spezifikation ist bereits explizit
ein Konzept fiir nachladbaren Programmcode verankett.

Terminals besitzen keine eigene Festplatte und miissen deshalb ihre Programme und Da-
ten in batteriegepuffertemn RAM, EEPROM oder Flash-EEPROM ablegen. Der dabei zur
Verfiigung stehende Speicher bewegt sich in der Regel in der Grofenordnung von einigen
wenigen Megabytes.

Im Gegensatz zu Chipkarten, die alle technisch dhnlich aufgebaut sind, gibt es bei den
Terminals sehr unterschiedliche Ausfiihrungen. Man unterscheidet grundsitzlich zwischen
tragbaren und stationiren Terminals. Die tragbaren beziehen ihre Energie aus Batterien
und die stationéiren vorzugsweise aus dem Stromnetz oder {iber die Datenschnittstelle.

! Der Begriff Kartenleser oder Smart Card Reader ist nicht so zu verstehen, dass damit aus Chipkarten nur
Daten gelesen werden kénnen. Ein Schreibvorgang ist natiirlich ebenfalls moglich.
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Auch lassen sich Terminals nach ihrer vorhandenen Benutzerschnittstelle einteilen. Gerade
bei tragbaren Geriten ist oft zusitzlich ein Display mit einer einfachen Tastatur vorhanden,
sodass man auf die wichtigsten Funktionen direkt vor Ort zugreifen kann.

Schnittstelle Schnittstelle zum
zum Benutzer Gbergeordneten System
Display |« B CPU + NPU 4 Modem
1M
nichtfliichtiger fitichtiger Schnittstelle
Tastatur Speicher Speicher zum Drucker
v
Sicherheits- ——
modul Schnittstelle
Sensor fir A zur Kasse 0.4.

"Karte gesteckt”

Schnttstelle fur
Magnetstreifen

Schnittstelle ¢
fur Chip
Schnittstelle ftir » Schnittsteile
Sicherheitsmerkmal | g fir IrDA
Schnittstelle Schnittstelle
zur Chipkarte zu Geréaten des

Kartenbenutzers

Bild 11.1  Typische Architektur eines Chipkartenterminals mit Display, Tastatur, Magnetstreifenleser
und Sicherheitsmodul. Terminals in dieser Ausstattung werden hiufig an Kassen fiir die Be-
zahlung mit unterschiedlichsten Kartentypen (Kredit-, Debitkarte, elektronische Geldbérsen)
verwendet. Die Tastatur kann unter Umstinden auch speziell gegen Manipulationen gesichert
sein (PIN-Pad). Die Abbildung zeigt grundlegende Informations- und Energiefliisse und ist
kein Stromlaufplan.

Stationéire Terminals sind zwar oft ebenfalls mit Display und Tastatur ausgestattet, doch
auch noch zusitzlich mit einer permanenten Verbindung zu einem iibergeordneten Rech-
nersystem. Ist am Terminal keine Mensch-Maschine-Schnittstelle vorhanden (d. h. kein
Display und keine Tastatur), muss zwangsliufig eine direkte Verbindung zu einem Rech-
ner bestehen, um so die Verbindung Chipkarte-Benutzer herzustellen.

In einer Spezifikation des deutschen ZKAs existiert eine allgemeine und sehr praxisnahe
Charakterisierung von Terminalklassen. Dabei gibt es vier Klassen. Ein Klasse 1 Terminal
ist demnach ein Terminal, das im Wesentlichen aus einer Kontaktiereinheit ohne weitere
Funktionselemente sowie einer Schnittstelle (z. B. USB) zu anderen Systemen besteht. Die
Klasse 2 schliefit alle Funktionalititen von Klasse 1 ein mit dem Zusatz eines Displays.
Die néichsthohere Klasse 3 besitzt zusitzlich zu den Klasse-2-Elementen noch eine Tasta-
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11 Chipkarten-Terminals 663

tur. Klasse 4 ist die aufwendigste Klasse mit allen Funktionselementen von Klasse 3 sowie
einem Sicherheitsmodul (HSM) mit RSA-Funktionalitat.

Tabelle 11.1  Die Einteilung der Terminalklassen nach ZKA

Klasse Funktionselemente

1 Kontaktiereinheit, Schnittstelle zu anderen Systemen
2 Klasse 1 Funktionselemente + Display

3 Klasse 2 Funktionselemente + Tastatur

4 Klasse 3 Funktionselemente + Sicherheitsmodul

Vereinzelt findet man Terminals, die mit einer I'DA (infrared data association) Infra-
rotschnittstelle oder Bluetooth ausgestattet sind. Diese knnen fiir die direkte Kommunika-
tion zwischen Terminal und etwa digitalen Assistenten (personal digital assistant — PDA)
oder Mobiltelefonen benutzt werden. Der Vorteil ist: Man kann davon ausgehen, dass das
eigene Geriit vertrauenswiirdig ist und beispielsweise die PIN nicht mehr an einem frem-
den Terminal eingegeben werden muss.

Die Aufteilung in portable und stationdre Terminals fiihrt zu einem weiteren Unter-
scheidungsmerkmal, ndmlich der Art, wie sie betricben werden: Ein Online-Terminal hat
withrend des Betriebes eine ununterbrochene Verbindung zu einem entfernten Computer,
der dann einen Teil der Steuerung {ibernimmt. Die typischen Vertreter dieser Gattung sind
Terminals fiir Zutrittskontrolle, da sie vollstdndig von einem permanent verbundenen Hin-
tergrundsystem angesteuert werden.

Bild11.2  Typisches Chipkarten-Terminal fiir Anbindung iiber eine serielle Schnittstelle an einen Rech-
ner. (Giesecke & Devrient — CCR2)

Das Gegenstiick dazu, die Offline-Terminals, arbeiten vollig autark in Bezug auf ein
iibergeordnetes System. Allerdings gibt es zwar viele Online-Terminals, doch praktisch
keine reinen Offline-Geriite. Zumindest gelegentlich tauschen Offline-Terminals {iber eine
Datenleitung Informationen mit einem Hintergrundsystem aus, und sei es nur, um eine
neue Spertliste oder ein Update der Terminalsoftware anzufordern.

Die Verbindungsstrecke zwischen Terminal und einem weiteren Rechner ist bei typi-
schen Anwendungen innerhalb eines Gebiiudes eine elektrische Leitung oder ein Lichtwel-
lenleiter. Es kann aber, wie im Bereich des Zahlungsverkehrs bei Kassenterminals, auch
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Bild 11.3  Beispiel fiir ein tragbares Chipkarten-Terminal fiir den elektronischen Zahlingsverkehr mit
Kreditkarten, Debitkarten und elektronischen Geldborsen. Das Terminal besitzt ein integrier-
tes Sicherheitsmodul, einen Drucker und ist Offline-fahig. (Giesecke & Devrient — ZVT 900)

eine Telefonleitung zum nichsten Rechenzentrum sein. Ob nun dieses vom Terminal bei
Bedarf angewihlt wird oder ob eine Standleitung geschaltet ist, hingt von der jeweiligen
Anwendung ab. Da die Bereitstellung von Standleitungen aber teuer ist, geht man aus
Griinden der Kostenreduktion immer mehr dazu iiber, Telefonleitungen nur bei Bedarf zu
nutzen, d. h. das Terminal muss dann mit einem WihImodem ausgeriistet sein.

In die vorangegangene Klassifizierung lassen sich Chipkarten-Terminals in Form einer
PC-Card (ex PCMCIA-Karte) nur sehr schwierig unterbringen. Sie kénnen sowohl online
als auch offline betrieben werden und lassen sich sowohl an Arbeitsplatzrechnern als auch
in Notebook-Computern einsetzen. Im Prinzip sind sie nur eine einfache und meist auch
preisgiinstige Hardwareschnittstelle zwischen Chipkarte und Computer. Voraussetzung fiir
die Verwendung ist lediglich ein PC-Card-Steckplatz, der je nach Hersteller vom TypI
(3,3 mm Bauhohe) oder vom Typ II (5 mm Bauhéhe) sein muss. Manche PC-Card-Chip-
karten-Terminals besitzen zusétzlich zum Chipkarteninterface einen internen Erginzungs-
speicher fiir die Chipkarte und Recheneinheiten fiir Massendatenver- und entschliisselung.
Diese nur wenige Millimeter hohen Terminals sind die wohl am flexibelsten einsetzbaren
iiberhaupt, da sie Chipkarten zum Teil véllig neue Anwendungsfelder erschlieBen, So ist es

Bild 11.4  Typisches Chipkarten-Terminal in Form einer PC-Card. (Gemplus — GPR400)
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mit ihnen ohne zusitzliche Kabel, Spannungsversorgung und externe Hardware erstmals
moglich, dass Chipkarten und Standard-PCs inklusive Standardsoftware zusammenarbei-
ten. Das Einsatzspektrum ist sehr groB, es geht vom Zugriffsschutz auf bestimmte PC-
Funktionen iiber Kopierschutz fiir Software bis zur Sicherung und Unterschrift von
E-Mails bei der Dateniibertragung.

Um den einfachen Datenaustausch zwischen Chipkarten und PCs zu erméglichen, gibt
es auch Disketten-Terminals. Dazu ist in einer 3%-Zoll-Diskette eine sehr diinne Karten-
kontaktiereinheit, eine Anschaltelektronik, eine Batterie und eine Spule zur Dateniibertra-
gung zum Schreib-/Lesekopf des Diskettenlaufwerks integriert. In diesem 3,3 mm dicken
Disketten-Terminal ist ausreichend Platz, um eine Chipkarte einzustecken. Auf dem PC ist
dann nur noch ein entsprechender Softwaretreiber fiir den Datenaustausch notwendig. Dies
ist eine Losung, um auf unkomplizierte und kostengiinstige Weise Chipkarten in bestehen-
de Systeme zu integrieren, wobei diese Losung in der Praxis keine Relevanz erreichen
konnte.

Bild 115  Chipkarten-Terminal in Form eines USB-Steckers fiir Chipkarten im ID-000 (Plug-In)
Format.

Zwischen den ersten Chipkarten in der Zwei-Chip-Technik und heutigen Varianten, die
mit einem sehr leistungsfihigen Mikrocontroller ausgestattet sind, liegen viele J ahre Ent-
wicklungstitigkeit. Eine dhnliche technische Evolution haben parallel dazu die Terminals
erfahren. Anfinglich waren sie oft aus Unkenntnis mechanisch und elekirisch sehr primitiv
aufgebaut, was zur Folge hatte, dass die Mikrocontroller in den Chipkarten oft beschédigt
wurden und vorzeitig ausfielen. Mittlerweile sind diese ,,Kinderkrankheiten® bei den meis-
ten Terminal-Herstellern jedoch iiberwunden, und man hat jene Phase der Entwicklung er-
reicht, in der weniger die iiberall gleichen technischen Eigenschaften, die bei allen Herstel-
lern dhnlich sind, die Kaufentscheidung beeinflussen als das duBere Design des Gerites.

Funktional gesehen besteht ein Chipkarten-Terminal aus zwei Komponenten — der Kar-
tenkontaktiereinheit und dem Terminalcomputer, Der Kartenleser, in den die Chipkarte ge-
steckt und dann elektrisch kontaktiert wird, hat im Wesentlichen nur mechanische Funk-
tion. Um die Kontaktiereinheit elektrisch anzusteuern, die Benutzerschnittstelle zu verwal-
ten und die Verbindung zu iibergeordneten Systemen herzustellen, bendtigt man den Ter-
minalcomputer. Dies kann im einfachsten Fall ein einzelner Mikrocontroller sein oder —
bei technisch aufwendigeren Losungen — ein Einplatinencomputer.
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11.1 Mechanische Eigenschaften

Wird eine Chipkarte in ein Terminal gesteckt, geschieht mechanisch gesehen zweierlei:
Die Kontaktflichen der Chipkarte miissen galvanisch mit dem Terminalcomputer verbun-
den werden, wozu die Kontaktierungseinheit dient. Auch muss das Stecken der Karte
durch das Terminal erkennbar sein, was beispielsweise ein Mikroschalter oder eine Licht-
schranke tibernehmen kann. Die Lichtschranke hat den Nachteil, dass sie durch Ver-
schmutzung oder bei transparenten Kartenmaterialien eine gesteckte Karte nicht mehr si-
cher erkennt. Ein auf mechanischer Basis arbeitender Schalter funktioniert hier nach wie
vor am zuverldssigsten.

Im Bereich der Kontakte und Kontaktierungseinheiten bestehen bei den Terminals die
groBten Unterschiede. Fiir die Form der Kontakte sowie die maximal einzuleitenden Krifte
sind in der GSM 11.11 Spezifikation Grenzwerte angegeben, die die Grundlage fiir fast al-
le Terminals darstellen. Laut dieser Spezifikation sollen die Kontaktelemente des Termi-
nals abgerundet sein und nicht spitz verlaufen. Der Radius dieser Rundung muss mindes-
tens 0,8 mm betragen. Damit kénnen Kratzer auf den Kontaktfliichen der Chipkarte weit-
gehend vermieden werden. Zudem ist die Einleitung der Kraft in die Kontaktflichen durch
vorne abgerundete Kontaktelemente wesentlich glinstiger als bei spitz gestalteten.

Die maximale Andruckkraft eines einzelnen Kontaktelements darf nach GSM unter kei-
nen Umsténden groBer als 0,5 N sein (nach EMV: 0,6 N). Dadurch soll der Chip aus einem
Siliziumkristall, der unter den Kontaktflichen liegt, geschiitzt werden, da er bei groBeren
Kriften brechen konnte.

Die Position der Kontakte auf der Chipkarte ist zwar international durch die ISO ge-
normt und sollte dadurch weltweit eigentlich gleich sein, doch gibt es in Frankreich eine
nationale AFNOR-Norm, die eine Chipposition niiher an der oberen Kartenkante als 1ISO
vorsieht.

Aus diesem Grund wurden Terminals konstruiert, die mit zwei Kontaktkopfen ausgertis-
tet sind. Dadurch ist es méglich, sowohl die ISO- als auch die AFNOR-Position der Kon-
takte zu unterstiitzen. Diese technisch aufwendige Losung ist fiir Systeme von Interesse,
bei denen parallel Chipkarten mit ISO- und AFNOR-Kontaktposition benutzt werden. Dies
betrifft nur eine Ubergangszeit, da die AFNOR-Position nach ISO eigentlich nicht mehr
verwendet werden soll. So sind etwa bei einigen franzésischen Bankanwendungen Termi-
nals mit doppelten Kontaktkdpfen im Einsatz. Damit kénnen dann fiir die Zeit der Umstel-
lung sowohl die alte AFNOR-Position als auch die Kontakte von neueren Chipkarten in
ISO-Position angefahren werden.

Vor allem beim Einsatz von tragbaren oder in Fahrzeugen cingebauten Terminals
kommt es manchmal zu Schwierigkeiten mit der Kontaktierung zwischen Terminal und
Chipkarte. Diese Art von Terminals ist gerade in Fahrzeugen oft hohen Beschleunigungen
ausgesetzt, wodurch es zu einem kurzzeitigen Abheben der Kontakte kommen kann. Man
stelle sich nur die Fahrt iiber Kopfsteinpflaster mit einer Geschwindigkeit vor, bei der die
federbelasteten Kontaktelemente in Resonanzschwingung geraten. Ist die Chipkarte dabei
elektrisch aktiviert, ist schlichtweg nicht mehr vorhersagbar, was passiert.

Sollten im Extremfall alle Kontakte gleichzeitig abheben und wieder aufsetzen, wird die
Chipkarte eine Einschaltsequenz ausfiihren und dann einen ATR aussenden. Allerdings ist
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die elektrische Anschaltsequenz in diesem Fall sicherlich nicht nach ISO, was bei hiufiger
Wiederholung zum Ausfall der Chipkarte fiihren kann, Unabhéngig davon sind natiirlich
alle erreichten Zustinde der laufenden Sitzung in der Chipkarte durch den kurzzeitigen
Spannungsausfall verloren. Dies bedeutet, dass je nach Anwendung die PIN neu eingege-
ben oder die Kommunikationsteilnehmer nochmals authentisiert werden miissen.

Beim Abheben eines einzelnen Kontaktes hingt die Auswirkung stark davon ab, um
welchen Kontakt es sich handelt. Im Fall des I/O-Kontaktes ist nur die Kommunikations-
verbindung zeitweise gestort. Mit den iiblichen Mechanismen zur Fehlerbehandlung kann
diese Storung iiberbriickt werden. Hebt ein anderer Kontakt ab, kommt es zu einem Reset
der Chipkarte, was zu einem kompletten Neuaufbau der Verbindung fiihrt.

Um ein Abheben der Kontakte durch Beschleunigungskriifte zu verhindern, kann die
Anpresskraft verstirkt werden, wobei aber 0,5 N pro Kontaktfliche die obere Grenze sind.
Technisch gesehen gibt es keine einfache und zufrieden stellende Losung fiir dieses Prob-
lem, doch durch die sinnvolle Anordnung des Terminals kann die Wabhrscheinlichkeit eines
Abhebens der Kontakte minimiert werden. Eine Moglichkeit besteht z. B. darin, die Kon-
takte im rechten Winkel zur Hauptbeschleunigungsrichtung zu positionieren.

Allerdings muss die Terminal-Software selbstverstandlich fahig sein, eine Verbindung
wieder aufzubauen, wenn die Kontakte kurz abgehoben haben. Die Millionen GSM-End-
geriite sind ein Beweis dafiir, dass der Einsatz von Chipkarten in tragbaren Geriten prob-
lemlos moglich ist.

Die Standzeiten fiir die Kontakte und den technischen Aufbau bei Terminals sind héchst
unterschiedlich. Sie werden auch sehr stark durch die Umweltbedingungen — wie Tempera-
tur, Lufifeuchtigkeit und Ahnliches — beeintréchtigt. Eine MTBE (mean time between
failure) von 150000 Steckzyklen wird aber als ein durchaus tiblicher Wert fiir Terminals
angenommen.

Kontaktiereinheit mit Schleifkontakten

Die technisch einfachsten und somit auch preisgiinstigsten Terminals verfiigen lediglich
iiber Schleifkontakte in der Form von Blatt- oder Tellerfedern. Weitere mechanische Kon-
taktelemente sind bei diesen einfachen Lesern nicht vorhanden. Eine Kontaktiereinheit auf
Federbasis fiihrt aber dazu, dass beim Stecken und Herausziehen der Chipkarte die Kon-
taktelemente iiber einen Teil der Karte und der Kontaktflichen schleifen und dort Kratz-
spuren hinterlassen. Diese sind nicht nur aus 4sthetischen, sondern auch aus technischen
Griinden unerwiinscht.

Durch das Verkratzen der vergoldeten Kontaktflichen der Chipkarte wird nach und nach
der Oxidationsschutz, der aus einer vergoldeten Oberfliche besteht, abgetragen. Die nun
freigelegte Metallschicht oxidiert. Darunter leidet die elektrische Verbindung, und der Be-
nutzer muss seine Chipkarte unter Umstéinden mehrmals stecken und wieder ziehen, bis
die Oxidschicht abgetragen und dann wieder eine zufrieden stellende elektrische Verbin-
dung hergestellt ist.

Mechanisch angetriebene Kontaktiereinheit

Die néchste Kategorie der Terminals hat keine fest positionierten Schleifkontakte, sondern
verfiigt iiber eine Mechanik, die beim Stecken der Chipkarte die Kontaktiereinheit auf die
Kontaktflichen aufsetzt. Durch die Kraft beim Einschieben der Chipkarte wird iiber einen
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Hebelmechanismus die Kontaktiereinheit im rechten Winkel auf die Kontaktflichen aufge-
setzt,

Eine optimal gestaltete Mechanik ist dann gegeben, wenn beim Aufsetzen der Kontakte
eine sehr kleine Relativbewegung parallel zu den Kontaktflichen der Chipkarte besteht.
Damit kommt die elektrische Verbindung sicher zustande. Hierdurch konnen auch leichte
Verschmutzungen auf den Kontaktoberflidchen weggerieben werden. Die Kontaktelemente
selbst sind zusitzlich noch einzeln gefedert, um so eine definierte Anpresskraft fiir jede
einzelne Kontaktfldche sicherzustellen.

Kontaktelement —> l \ l

Kontaktfliche —> ' 1 l : I i '

Kontaktierablauf A Kontaktierablauf B Kontaktierablauf C

Bild11.6  Verfahren zur elektrischen Kontaktierung von Chipkarten. Kontaktierablauf A mit gerundeten
Kontaktelementen ist ungiinstig, da Verschmutzungen der Kontaktfléiche eine sichere elektri-
sche Verbindung beeintrichtigen. Ablauf B und C stellen fiir die jeweilige Form der Spitze
des Kontaktelements gut geeignete Losungen dar. Die scharfkantigen Kontakte von C graben
sich leicht in die Oberfldche der Kontaktfliche ein, was unter dem Mikroskop in Form kleiner
Kerben sichtbar ist.

Elektrisch angetriebene Kontaktiereinheit
Die technisch aufwendigste und mechanisch beste Losung sind Terminals mit elektrisch an-
getriebener Kontaktiereinheit. Parallel gefiihrte Kontaktelemente werden dabei von einem
Motor oder Elektromagneten angetrieben wihrend die Chipkarte senkrecht von oben, mit ge-
ringer seitlicher Relativbewegung, kontaktiert wird. Bedingt durch diesen groBen Aufwand
an elektromechanischen Bauteilen, fallen die Abmessungen des Terminals relativ groB aus.
Fiir professionelle Losungen, bei denen mehrere Millionen Kontaktierungszyklen war-
tungsfrei erreicht werden miissen, sind diese Geriite jedoch bestens geeignet. Typische
Einsatzgebiete sind deshalb Geldausgabeautomaten oder Personalisierungsmaschinen in
der Chipkarten-Fertigung.

Bild 11.7  Typischer Einzugslesers fiir Geldausgabeautomaten mit Shutter und Magnetstreifenleser.
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Kartenauswurf

Gesteckt wird eine Chipkarte meistens manuell, also ohne weitere Unterstiitzung durch das
Terminal. Lediglich in Geldausgabeautomaten sind Einzugleser vorhanden, die dann die
Chipkarte mit einem Fordermechanismus an den Kontaktkopf innerhalb des Automaten
heranfiihren, Bei einem normalen Terminal ist das aber nicht der Fall. Dort gibt es ledig-
lich beim Auswurf der Chipkarte Unterschiede. Einfache Leser haben keinen automati-
schen Auswurf, die Chipkarte muss also manuell aus dem Leser entnommen werden. Fiir
diese Entnahme gibt es wiederum zwei Prinzipien: Push-Push und Push-Pull. Bei einer
Push-Push-Kontaktiereinheit wird die Karte wie iiblich von Hand gesteckt, und zur Ent-
nahme muss dann ein weiteres Mal auf die Karte gedriickt und dann gezogen werden. Dies
ist ergonomisch unvorteilhaft, da es dem natiirlichen Bewegungsablauf widerspricht. Ent-
sprechend oft ziehen viele Menschen die Chipkarte einfach mit Gewalt aus dem Terminal,
was dazu fiihrt, dass die Kontakte durch die Mechanik nicht abgehoben werden und iiber
die Kontaktflichen und den Kartenkérper schleifen. Kontaktiereinheiten in der Push-Pull-
Ausfiihrung entsprechen dem gewohnten Bewegungsablauf eher, da bei ihnen die Chip-
karte beim Stecken in den Leser geschoben und beim Entnehmen einfach herausgezogen
wird.

Bei Terminals mit automatischem Auswurf wird beim Stecken der Karte iiber eine
Mechanik eine Feder gespannt, die der Terminalcomputer iiber einen Magneten freigeben
kann. Dies fithrt zum teilweisen Herausschieben, nicht zum Auswurf, der Chipkarte, so-
dass der Benutzer sie ergreifen und ganz herausziehen kann.

Die Auswurfleser haben gegeniiber den anderen Bauarten einen grofien Vorteil. Dem
Benutzer wird durch den Auswurf der Chipkarte auf sehr deutliche Weise das Ende der
Sitzung signalisiert; gleichzeitig wird er auch daran erinnert, dass er seine Karte im Termi-
nal nicht vergessen soll, was man oft noch durch einen Piepser unterstiitzt. Dieses aus der
Praxis stammende Argument ist der wesentliche Vorteil der Auswurfleser.

Gerade Geldausgabeautomaten haben iiblicherweise die Fihigkeit, Chipkarten bei Bedarf
einzubehalten, Da diese Geriite standardm#Big mit einem Einzugleser ausgestattet sind, der
die Chipkarte erst zum Kontaktkopf befordert, ist es natiirlich technisch ohne weiteres
machbar, die Karte bei Bedarf nicht mehr zum Ausgabeschlitz zu beférdern, sondern zu ei-
nem speziellen Auffangbehilter im Automaten. Technisch gesehen bereitet also das Einzie-
hen einer Chipkarte keine groRen Probleme, sofern das Terminal nur grof§ genug fiir zusitz-
liche Mechanik und Auffangbehilter ist. Unter Umsténden kann der Einzug aber zu rechtli-
chen Problemen fiihren, wenn der Kartenbenutzer der Eigentiimer der Chipkarte ist.

Ziehbarkeit

Die Zuverléssigkeit eines auf Chipkarten aufbauenden Systems kann sehr darunter leiden,
wenn die Benutzer die Mglichkeit haben, ihre Karten zu jedem beliebigen Zeitpunkt wih-
rend einer Sitzung aus dem Terminal zu ziehen, Dies fiihrt zum einen dazu, dass die Chip-
Kkarte von der Stromversorgung ohne die vorgeschriebene Abschaltsequenz getrennt wird.
7Zum anderen unterbricht man unter Umstinden Schreib- oder Loschvorginge im
EEPROM, wobei der Inhalt der Datei anschlieBend undefiniert ist, was zum Totalausfall
der Chipkarte fiihren kann. Dies begriindet, warum es vorteilhaft ist, Auswurfleser zu be-
nutzen, bei denen das manuelle Ziehen der Karte durch eine entsprechende Gestaltung des
Terminals nicht moglich ist.
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Fiir den Fall des Stromausfalls ist ein verdeckter mechanischer Notauswurf vorhanden,
um die Chipkarte dem Terminal entnehmen zu kénnen. Normalerweise kann jedoch das
Terminal bestimmen, wann die Karte dem Benutzer zuriickgegeben wird, ohne dass dieser
eine Moglichkeit hat, stérend in die ablaufenden Prozesse einzugreifen.

11.2 Elektrische Eigenschaften

Mit Ausnahme der Kontaktiereinheit besteht ein Terminal vor allem aus Elektronikkompo-
nenten. Man bendtigt diese fiir die Schnittstellen zum Benutzer, zum Hintergrundsystem
und auch zur elektrischen Ansteuerung der Kontakte. Es sind einerseits die elektromechani-
schen Teile des Lesers und andererseits die Chipkarte mit elektrischen Signalen zu versor-
gen. Die einzige Information, die direkt von der Kontaktiereinheit kommt, sagt aus, ob die
Chipkarte gesteckt worden ist oder nicht. Das einzige Signal zur Kontaktiereinheit hingegen
ist die Betitigung des elektrischen Auswurfs, falls ein solcher iiberhaupt vorhanden ist.

Die Schnittstelle zur Chipkarte besteht aus den fiinf Kontakten fiir Masse, Spannungs-
versorgung, Takt, Reset und die Dateniibertragung. Es ist sehr wichtig und von groBer Be-
deutung fiir die Lebensdauer der Chipkarte, dass nach der Herstellung der elektrischen
Verbindung durch die Kontaktelemente die Anschaltsequenz nach ISO/IEC 7816-3 genau
eingehalten wird. Trifft dies nicht zu, kann es durch elektrische Uberlastungen im Halblei-
ter des Chips zu erhthten Ausfallraten kommen. Analog dazu ist aber auch die Einhaltung
der Abschaltsequenz wichtig, da es sonst zu den gleichen Problemen im Chip kommt wie
bei einer nicht eingehaltenen Anschaltsequenz.

In diesem Zusammenhang ist gerade bei einfachen Lesern, bei denen es méglich ist, die
Chipkarte von Hand zu ziehen, ein wichtiges Detail von Bedeutung: Wenn die Kontaktier-
einheit ein Herausziehen der Chipkarte feststellt, muss die Elektronik des Terminals sofort
eine Abschaltsequenz ausfiihren. Nur so kann verhindert werden, dass eventuell noch span-
nungsfiihrende Schleifkontakte iiber die Kontaktflichen der Chipkarte gleiten. Dies hat
dann mit einer genormten Abschaltsequenz nicht mehr viel zu tun. Doch die Auswirkungen
dieses unzulissigen Ziehens der Karte konnen noch viel gréBer sein, da es bei verschlisse-
nen oder leicht verbogenen Kontaktelementen auch zu Kurzschliissen zwischen zwei Lei-
tungen kommen kann. Die dabei auftretende schwache Funkenbildung durch Entladung von
Kondensatoren schadet den Kontaktelementen sowie den Kontaktfltichen der Chipkarte.

In Hinblick auf die elektrische Beschaltung haben mittlerweile fast alle Terminal-
Hersteller herausgefunden, dass Kurzschlussfestigkeit ein absolutes Muss ist. Wird dies
missachtet, kann eine einzige Chipkarte mit kurzgeschlossenen Kontakten zum elekt-
rischen Tod vieler Terminals fithren. Im Ubrigen treten kurzgeschlossene Karten immer
wieder auf, zum Teil aus Vandalismus oder wegen technischer Defekte.

Die Kurzschlussfestigkeit sollte dabei so weit reichen, dass jeder Kontakt gegen jeden
anderen und auch alle zueinander ohne Auswirkungen miteinander verbunden werden
konnen. Ideal ist auch eine vollstindige galvanische Trennung zwischen der elektrischen
Ansteuerung der Chipkarte und der iibrigen Elektronik im Terminal, Dies ist im Ubrigen
Standard bei den offentlichen Kartentelefonen in Deutschland, denn damit lassen sich
selbst Auswirkungen von extern angelegten Spannungen auf das Terminal weitgehend
verhindern.,
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Die Spannung zum Schreiben und Loschen der Speicherseiten im EEPROM erzeugt der
Mikrocontroller durch eine auf dem Chip befindliche Ladungspumpe. Dabei bendtigt die
Chipkarte, teilweise im Bereich von Nanosekunden, Stréme von bis zu 100 mA. Der glei-
che Effekt, wenn auch nicht so stark, kann durch Umschaltvorgénge von Transistoren in
den CMOS-Schaltkreisen auftreten. Durch diese kurzen Spikes sind selbst sehr schnelle
Regelkreise in Stromversorgungen iiberfordert. Die Folge davon ist, dass die Versorgungs-
spannung der Chipkarte aufgrund des hohen Stromverbrauches einbricht und daraufhin der
Schreib- oder Loschvorgang im EEPROM fehlschligt. Im Extremfall kann der Span-
nungseinbruch so groB sein, dass der Prozessor auferhalb seines stabilen Funktionsberei-
ches gerit und ein Systemzusammenbruch eintritt.

Abhilfe kann geschaffen werden, indem ein Kondensator so nahe wie moglich an den
Kontakten zur Chipkarte platziert wird, Gut geeignet sind Keramikkondensatoren mit einer
Kapazitit von ungefdhr 100 nF, da diese sehr schnell ihre Ladung abgeben konnen. Die
Leitungen zur Chipkarte miissen so kurz wie moglich sein, damit der erhhte Strombedarf
ohne grofien Leitungswiderstand und Induktivitdt in der benotigten Zeit gedeckt werden
kann. Bei kurzzeitig erhohtem Stromverbrauch kann der Strom aus dem Kondensator so
lange bezogen werden, bis die Spannungsregelung dies wieder ausgleicht. Damit vermei-
det man auf einfache und kostengiinstige Weise Probleme mit der Stromversorgung.

Gerade im Bereich des elektronischen Zahlungsverkehrs ist es aus Griinden der Nach-
vollziehbarkeit und des Verbraucherschutzes mittlerweile Stand der Technik, dass die ent-
sprechenden Terminals eine eingebaute Echtzeituhr besitzen. Nach der EMV-Spezifikation
fiir Kreditkarten-Terminals darf die Uhr keine groBere Zeitabweichung als 1 Minute pro
Monat haben. Dies stellt technisch keinen Aufwand dar, da entsprechend genaue Uhren-
bausteine sogar als Einchip-Losung erhiltlich sind. Zusitzlich kann bei jeder Online-
Verbindung mit den iibergeordneten Systemen ein Abgleich der Uhr vorgenommen wer-
den. Funkuhrenempfinger in Terminals haben bisher keine praktische Bedeutung erlangt,
da ein Empfang der entsprechenden Signale zu stark vom Abschirmverhalten des Einsatz-
ortes abhiingt. So konnen beispielsweise die tiblichen Zeitsignalsender im Inneren von
Stahlbetonbauten meist gar nicht empfangen werden.

11.3 Sicherheitstechnik

Die in Terminals vorhandenen Sicherheitsmechanismen kénnen sehr vielfiltig sein. Die
Palette reicht von mechanisch gesicherten Gehéusen bis zu Sicherheitsmodulen und Sen-
soren fiir diverse Kartenmerkmale. Bei reinen Online-Terminals, die also nur die elektri-
sche Konvertierung der Signale eines Hintergrundrechners von und zur Chipkarte durch-
filhren, besteht normalerweise keine Notwendigkeit fiir zusétzlich eingebaute Sicher-
heitstechnik. Die gesamte Sicherheit liegt dabei in dem das Terminal ansteuernden
Rechner.

Sobald jedoch am Terminal Daten eingegeben werden miissen, oder dieses autark von
einem iibergeordneten System operieren kann, ist es notwendig, die entsprechenden Me-
chanismen fiir die zusitzliche Systemsicherheit einzubauen. Die Moglichkeiten dazu sind
nahezu unbeschriinkt, hiingen aber sehr stark von der jeweiligen Chipkarte und deren Si-
cherheitsmerkmalen ab.
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Bei typischen Chipkarten, deren Kartenkorper sehr einfach ausgefiihrt und nur Triger
fiir den Mikrocontroller ist, sind {iblicherweise keine Sicherheitsmerkmale auf dem Kar-
tenkorper vorhanden. Damit entfillt auch die Priifung dieser Merkmale durch das Termi-
nal. Im Gegensatz dazu sind Chipkarten fiir den Zahlungsverkehr meist Hybridkarten, d. h.
sie verfiigen sowohl iiber einen Magnetstreifen als auch iiber einen zusitzlichen Chip, um
dadurch kompatibel zu lteren Systemen zu sein. Hybridkarten besitzen aber auch die iibli-
chen Kartenmerkmale, damit das Terminal unabhiingig vom Chip die Echtheit iiberpriifen
kann. Die entsprechenden Sensoren miissen dann auch in den Terminals vorhanden sein.

Terminals, die vollstindig oder auch nur zeitweise im Offline-Betrieb arbeiten, miissen
zwangsldufig tiber Hauptschliissel fiir die verwendeten kryptografischen Algorithmen ver-
fiigen. Nur mit ihnen lassen sich dann jeweils die kartenindividuellen Schliissel ableiten,
Diese Hauptschliissel sind sehr sicherheitssensibel, denn auf ihnen ist die Sicherheit des
gesamten Systems aufgebaut. Um die Sicherheit und die Geheimhaltung der Hauptschliis-
sel in allen Fillen zu gewéhrileisten, sind sie nicht in der normalen Elektronikeinheit des
Terminals gespeichert, sondern in einem mechanisch und elektrisch besonders abgesicher-
ten Modul innerhalb des Terminals.

Dieses Sicherheitsmodul kann z. B. ein in Epoxidharz vergossener Einplatinencomputer
sein, der nur iiber eine Schnittstelle mit dem eigentlichen Terminalcomputer Daten austau-
schen kann. Dabei diirfen aber die geheimen Hauptschliissel das Sicherheitsmodul nie ver-
lassen, sondern werden nur intern fiir Berechnungen genutzt. Im typischen Anwendungs-
fall erhélt das Sicherheitsmodul von der Chipkarte iiber den Terminalcomputer eine indi-
viduelle Karten- oder Chipnummer, die es zur Ableitung eines kartenindividuellen Schliis-
sels benutzt. Dieser dient dann innerhalb des Sicherheitsmoduls wiederum zur Berechnung
von Signaturen oder zur Authentisierung,

Moderne Austiithrungen dieser meist nur Streichholzschachtel-groBen Module besitzen
eine umfangreiche Sensorik zur Detektion von Angriffen und sind auch elektrisch weitge-
hend autark, um Angriffe, selbst bei abgeklemmter Spannungsversorgung, aktiv abwehren
zu konnen. Erkennen und Abwehr eines Angriffs fiihrt tiblicherweise zum Léschen aller
Schliissel, sodass ein Angreifer nur mehr eine in Harz vergossene Elektronikplatine im
Metallgehiuse ohne irgendwelche Dateninhalte zur Analyse hat,

Aufgrund der hohen Kosten eines guten Sicherheitsmoduls geht man seit einigen Jahren
dazu iiber, stattdessen Chipkarten zu verwenden. Dies fiihrt zwar zu einigen Einschrin-
kungen hinsichtlich Speicherplatz, Sensorik und Autarkie, doch reicht das Sicherheits-
niveau im Allgemeinen selbst fiir Anwendungen im elektronischen Zahlungsverkehr aus.
Um die physikalische GroBe zu begrenzen, benutzt man Chipkarten im ID-000 Format
(,,Plug-In*),

Da Sicherheitsmodule im Chipkartenformat nicht fest in Terminals eingebaut sind, son-
dern ausgewechselt werden kénnen, eignen sie sich auch hervorragend fiir eine Erweite-
rung der Terminalhardware. An einem Beispiel sei dies verdeutlicht: Die statische einseiti-
ge RSA-Authentisierung wird in den nichsten Jahren sehr stark an Bedeutung gewinnen,
da sie unter anderem auch in der internationalen EMV-Spezifikation fiir Kreditkarten mit
Chip gefordert wird. Da eine RSA-Authentisierung so rechenintensiv ist, dass sie von den
normalen Prozessoren in Terminals nicht mehr in akzeptabler Zeit ausgefiihrt werden
kann, hat man bei fest eingebauten Sicherheitsmodulen ein Problem. Bei Terminals hinge-
gen, die Chipkarten im Plug-In-Format als Sicherheitsmodule benutzen, kann man diese
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Bild 11.8  Beispiel fiir zwei in einem Chipkarten-Terminal nebeneinander angebrachte Kontaktierungs-
einheiten fiir Sicherheitsmodule im Plug-In-Format.

einfach austauschen. Man verwendet die etwas teuren Chipkarten mit einer zusétzlichen
numerischen Recheneinheit, und nach einer Softwareinderung im Terminal ist Ersteres in
der Lage, eine RSA-Berechnung in hoher Geschwindigkeit auszufiihren.

In Zukunft werden von den verschiedensten Kartenherausgebern Debit- und Kreditkar-
ten mit Chip auf den Markt gebracht. Alle diese Karten benutzen unterschiedliche Schliis-
sel, Schliisselableitungs- und Authentisierungsverfahren. Zudem werden wohl nicht alle
Kartenherausgeber bereit sein, diese geheimen Daten und Verfahren Herstellern von Si-
cherheitsmodulen zu offenbaren. Man wird aller Wahrscheinlichkeit nach auch so verfah-
ren, dass einer oder auch mehrere Kartenherausgeber zusammen eine so genannte Termi-
nalkarte herausgeben, die alle fiir ihr System sicherheitsrelevanten Prozesse beherrscht und
diese innerhalb des Terminal ausfiihrt, Die Terminalkarte wird mit einem der beiden ge-
normten Ubertragungsprotokolle T =0 oder T = 1 angesprochen und verhélt sich im Gro-
fien und Ganzen wie eine ganz normale Chipkarte. Der Unterschied dabei ist nur, dass sie
iiber Funktionen fiir die geheimen Hauptschliissel, die Ableitungsverfahren und das Sam-
meln von sicherheitsrelevanten Daten (z. B.: Saldo des Héndlers) verfiigt. Das Terminal
iibernimmt dann nur mehr die Benutzerfithrung und das Up- und Downloading von Daten
mit dem Hintergrundsystem. Alle sicherheitstechnischen Belange fiihrt die T erminalkarte
aus. Damit besteht aber fiir die Terminals die Notwendigkeit, nicht nur mit einer Termi-
nalkarte zusammenzuarbeiten, sondern mit mehreren. Je nach Kartenherausgeber und ge-
wihlter Funktion wird eine bestimmte Terminalkarte automatisch ausgewshlt. Der Forde-
rung nach mehreren unabhéingigen Terminalkatten wird in den neueren Terminals Rech-
nung getragen. Sie haben zum Teil bis zu vier Kontaktiereinheiten fiir Karten im Plug-In-
Format. Damit kénnen sie Terminalkarten von mehreren unterschiedlichen Kartenheraus-
gebern ohne Interferenzen zueinander parallel bedienen.

Neben der Absicherung der Terminals durch ein mechanisch stabiles und nur mit Spezi-
alwerkzeug zu 6ffnendes Gehduse und ein darin untergebrachtes Sicherheitsmodul existiert
oft zusitzlich eine mechanische Sicherung gegeniiber unbefugtes Abhéren der Dateniiber-
tragung zur Chipkarte. Dies ist in der technischen Realisierung eine Art Schlagschere, die
nach dem Stecken und Kontaktieren der Chipkarte alle eventuell von der Karte aus der
Kontaktiereinheit filhrenden Drihte oder Kabel abschneidet. Zweck dieser Vorrichtung ist
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es, Mithoren und Manipulationen von Nachrichten zwischen Chipkarte und Terminal zu
verhindern. Diese auch als Shutter bezeichnete Vorrichtung kann elektrisch oder durch
Stecken der Chipkarte selber angetrieben sein. Ist ein Abschneiden aufgrund Materialdicke
oder -beschaffenheit nicht moglich, kann auch der Schlitz der Kontaktiereinheit nicht ganz
geschlossen werden. Dies stellt die Terminalelektronik fest, und die Chipkarte wird elekt-
risch nicht angeschaltet; es kommt also keine Kommunikation zustande.

Grundsitzlich muss die Kommunikation zwischen Terminal und Chipkarte so aufgebaut
sein, dass durch Abhoren oder Manipulation das System nicht in seiner Sicherheit beein-
trdchtigt werden kann. Shutter wiren demnach eigentlich nicht notwendig. Allerdings lsst
sich die Sicherheit auf diese Weise durchaus etwas verbessern, wenn es einem fiktiven
Angreifer nicht allzu leicht gemacht werden soll. Es ist ein sehr grofer Unterschied, ob
man den Datenaustausch ohne Aufwand mithéren und veriindern kann oder ob man dazu
vorher einige Hiirden iiberwinden muss. Allerdings vergrofiern und verteuern Shutter das
Terminal, und es gibt nur sehr wenige Ausfiihrungen, die nach einigen zehntausend Steck-
zyklen noch exakt schlieBen. Deshalb sollte man sich beim Systemdesign nicht vollstindig
auf diese mechanische Sicherung verlassen.

11.4 Anbindung von Terminals an iibergeordnete
Systeme

Um Chipkarten im Umfeld von PCs einsetzen zu kénnen, bedarf es eines daran ange-
schlossenes Terminals und der Unterstiitzung durch die Software des PCs. Problematisch
ist hier natiirlich, dass in der Vergangenheit fiir jedes Terminal eigene Softwaretreiber auf
dem PC installiert werden mussten, Diese hatten zudem ihre eigenen Softwareschnittstel-
len, sodass es praktisch nicht moglich war, eine terminalunabhéngige Anwendungssoft-
ware zu erstellen. Mitte der 90er begannen in verschiedenen Lindern und ausgehend von
unterschiedlichsten Institutionen Spezifikationsarbeiten fiir Schnittstellen zur terminalu-
nabhiéngigen Einbindung von Chipkarten in PC-Programme. Weltweit haben sich die bei-
den Industriestandards PC/SC SC (personal computer/smart card) und OCF (open card
Jframework) etabliert. In Deutschland wie in einigen anderen Lindern gibt es seit langem
die MKT-Spezifikation (Multifunktionales Kartenterminal — MKT), die im deutschspra-
chigen Raum eine iiberraschend hohe Verbreitung kennt. Alle drei Spezifikationen sind im
Folgenden im Uberblick dargestellt und kénnen ansonsten auch via Internet kostenlos be-
zogen werden,

114.1 PC/SC

Ab Mai 1996 begann man, eine internationale Spezifikation fiir die Verbindung zwischen
Karte und PC zu erstellen. Die Firmen Bull, Hewlett-Packard, Microsoft, Schlumberger,
Siemens Nixdorf, Gemplus, IBM, Sun, Verifone und Toshiba arbeiteten an dieser Spezifi-
kation mit,

Im Dezember 1997 wurde die Version 1.0 einer aus acht Teilen bestehenden Interope-
rability Specification for ICCs and Personal Computer Systems“ verdffentlicht. Der Name
fiir die Arbeitsgruppe war PC/SC (personal computer/smart card), welcher auch als Kurz-
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form fiir die Spezifikation benutzt wird. Sie ist via Internet tiber den WWW-Server der
Spezifikationsgruppe erhéltlich [PC/SC].

Die PC/SC-Spezifikation ist zumindest ansatzweise plattformunabhéngig, da sie auf
allen von Windows unterstiitzten Rechnern funktioniert, welche den GroBteil aller PCs
ausmachen. Sie ermdglicht die Einbindung von Chipkarten in beliebige Anwendungen
weitgehend unabhéngig von einer Programmiersprache, da verbreitete Sprachen wie C,
C++, Java und Basic von PC/SC unterstiitzt werden. Die Voraussetzung ist lediglich, dass
fiir das jeweils benutzte Terminal ein passender Treiber vorhanden und die verwendete
Chipkarte PC/SC-kompatibel ist. Diese geforderte Kompatibilitéit ist jedoch relativ unkri-
tisch, da der Rahmen verhiltnismiBig weit gehalten wurde.

Tabelle 11.2  Die acht Teile der PC/SC-Spezifikation im Uberblick

PC/SC Spezifikation Inhalt
Teil 1: Introduction and Architecture  Dieser Teil ist die Grundlage fiir alle folgenden Spezifikations-
Overview teile. Er enthilt die zum Thema relevanten Normen, einen Uber-

blick iiber die Systemarchitektur und die benutzten Hard- und
Softwarekomponenten sowie Definitionen und Abkiirzungen.

Teil 2: Interface Requirements for
Compatible IC Cards and Readers

Festlegung der physikalischen Eigenschaften der kontaktbehafte-
ten Chipkarte. Fixierung der grundlegenden elektrischen Eigen-
schaften wie Spannungsversorgung und Resetverhalten. Ebenso
sind die Datenelemente, der Aufbau und die méglichen Abldufe
von ATR und PTS definiert. Uberblicksartig werden die Grund-
lagen der Datentibertragung auf physikalischer Ebene und die
beiden Ubertragungsprotokolle T = 0 und T = 1 beschrieben.

Teil 3: Requirements for PC-
Connected Interface Devices

Teil 4: IFD Design Considerations
and Reference Design Information

Teil 5: ICC Resource Manager
Definition

Teil 6: ICC Service Provider
Interface Definition

Teil 7: Application Domain and
Developer Design Considerations

Teil 8: Recommendations for ICC
Security and Privacy Devices

Aufstellung der Anforderungen an das Terminal sowie der unter-
stiitzten Terminaleigenschaften (Display, Tastatur u. A.).

Informationen zum Design von Terminals in Hinblick auf
PS/2-Tastaturschnittstellen und USB-Schnittstellen.

Detaillierte softwaretechnische Beschreibung des ICC Ressource
Managers inklusive der dazugehérigen Klassen.

Detaillierte softwaretechnische Beschreibung des ICC Service
Providers und Crypto Service Providers inklusive der dazugehd-
rigen Klassen.

Beschreibung der Benutzung der PC/SC-Spezifikation von An-
wendungen aus.

Zusammenstellung und Festlegung von empfohlenen Funktionen
und Mechanismen, welche eine PC/SC Chipkarte unterstiitzen
sollte. Dies schlieBt ein: das Dateisystem (MF, DF, EF), die da-
zugehorigen Dateizugriffsbedingungen, notwendige System-
dateien in der Chipkarte (Schliissel, PIN u. A.), Kommandos,
Returncodes und kryptografische Algorithmen.

Ausgehend von den definierten Hard- und Softwarekomponenten 1dsst sich am unkom-
pliziertesten die Ubersicht iiber die PC/SC-Spezifikation gewinnen. Es sind die folgenden
sieben Komponenten in ihren Funktionen und Schnittstellen zueinander beschrieben: ICC-
Aware Application, ICC Service Provider, Crypto Service Provider, ICC Resource Mana-
ger, IFD Handler, IFD und ICC. Im Folgenden wird top-down jede dieser Komponenten
anhand ihrer Aufgaben und Funktionen kurz erlédutert.
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‘ ICC Service Provider t 1 Crypto Service Provider l
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Bild 11.9  Uberblick iiber die Softwarearchitektur der PC/SC-Spezifikation zur Anbindung von Chip-
karten an PC-Betriebssysteme.

Terminal 2 (IFD)

ICC-Aware Application

Diese Softwarekomponente ist die Anwendung, welche auf einem PC lduft und Funktionen
und Daten einer oder mehrerer Chipkarten nutzen mochte. Es wird beriicksichtigt, dass
diese Anwendung auch unter einem Mehrbenutzer-Betriebssystem mit Multitasking und
Multithreading ausgefiihrt werden kann.

Service Provider

Der Service Provider dient dazu, die einzelnen Funktionen einer Chipkarte, unabhéngig vom
jeweiligen Betriebssystem der Chipkarte, abzukapseln. So kann beispielsweise iiber das API
(application programming interface) des Service Providers eine Datei selektiert werden,
ohne dass man das Chipkarten-Kommando oder tiberhaupt die Codierung dazu kennen muss.

Die Komponente Service Provider ist in einen ICC Service Provider und einen Crypto
Service Provider zweigeteilt. Der Grund dafiir war, dass die in vielen Léndern bestehenden
Exportbeschrinkungen fiir kryptografische Algorithmen umgangen werden konnen, indem
man den exportrechtlich problematischen Crypto Service Provider abtrennt und nicht mit-
liefert. Die PC/SC-Schnittstelle wiirde dann bis auf alle Kryptofunktionen nach wie vor
benutzbar bleiben.

Der Service Provider muss nicht ein aus einem Stiick bestehendes Programmteil sein,
sondern kann aus iiber Netzwerke verbundenen Softwarekomponenten bestehen. Damit
konnte zum Beispiel der Crypto Service Provider auf einem kryptografisch sicheren oder
sehr leistungsfihigen Rechner weit entfernt von den restlichen PC/SC-Bestandteilen aus-
gefiihrt werden.

ICC Resource Manager

Der ICC Resource Manager ist die wichtigste Komponente der PC/SC-Architektur. Er ist
der Verwalter von allen Ressourcen, die fiir die Einbindung von Chipkarten in das Be-
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triebssystem notwendig sind. Drei fundamentale Aufgaben hat der ICC Resource Manager
zu erfiillen:

FEr ist verantwortlich fiir die Erkennung der angeschlossenen Terminals sowie der Chip-
karten. Zudem muss er auch noch das Stecken und Ziehen einer Chipkarte im Terminal
bemerken und daraufhin eine diesbeziigliche Meldung zur Verfiigung stellen.

Als zweite Aufgabe muss er die Belegung von Terminals durch eine oder mehrere An-
wendungen verwalten. Dazu kann die Ressource ,,Terminal® ausschlieflich an eine be-
stimmte Anwendung vergeben werden. Sollten jedoch mehrere Anwendungen gleichzeitig
auf ein einzelnes Terminal zugreifen, muss dieses vom ICC Resource Manager als aufge-
teilt (shared) gekennzeichnet und verwaltet werden.

Die dritte Funktion ist die Bereitstellung von Transaktionsprimitiven (transaction pri-
mitives). Dabei werden die fiir eine bestimmte Funktionalitiit relevanten Kommandos zu
einer Gruppe verbunden. Damit ist sichergestellt, dass sie unmittelbar nacheinander in
Folge ausgefiihrt werden. Sonst konnte es passieren, dass zwei Anwendungen zeitgleich
und zueinander unkoordiniert mit ihren jeweiligen Kommandos auf eine Chipkarte zu-
greifen.

Die dabei zum Tragen kommende Problematik kann man am einfachsten anhand des
folgenden Beispiels veranschaulichen: In einer Chipkarte kann zu einer Zeit nur jeweils ei-
ne Datei selektiert sein. Versuchen zwei Anwendungen nun gleichzeitig mit Selektion (SE-
LECT FILE) unterschiedlicher Dateien und anschlieBendem Lesekommando (z. B.: READ
BINARY), Daten aus der Chipkarte abzurufen, dann ist vollig undefiniert, welche Datei
nun wirklich ausgelesen wird. Dies hingt einzig und allein von der Reihenfolge des
Eintreffens der Kommandos bei der Chipkarte ab. Weitaus komplizierter, doch nicht min-
der verzwickt wird die Situation, wenn komplexe Abldufe wie etwa beim Bezahlen mit ei-
ner elektronischen Geldborse zwischen mehreren Anwendungen und einer Chipkarte
durchgefiihrt werden miissen. Der ICC Resource Manager sorgt dafiir, dass es nicht zu
Uberschneidungen zusammengehériger Kommandosequenzen kommen kann, sondern die
einzelnen Abldufe nacheinander ausgefiihrt werden.

IFD Handler

Der IFD Handler ist eine Art von Treiber, der fiir das jeweilige Terminal spezifisch ist. Er
hat die Aufgabe, das Terminal an die festgelegten Schnittstellen des PCs anzubinden und
die individuellen Eigenschaften des Terminals auf die PC/SC-Schnittstelle abzubilden. Der
IFD Handler stellt damit sozusagen einen datentechnischen Kanal vom PC zu einem spe-
ziellen Terminal her.

IFD (interface device)

Die Komponente IFD der PC/SC Spezifikation ist ein Terminal, das iiber eine Schnittstelle
an den PC angeschlossen ist. Diese kann beliebig sein, das Terminal kann also beispiels-
weise iiber RS-232, USB (universal serial bus) oder PC-Card (ex PCMCIA) mit dem
Computer verbunden sein. Das Terminal muss die ISO/IEC 7816-1, 2, 3 Normen erfiillen,
was unter anderem bedeutet, dass beide asynchrone Ubertragungsprotokolle T =0 und
T =1 unterstiitzt werden miissen. Optional konnen zusiitzlich die synchronen Ubertra-
gungsprotokolle (2-Draht, 3-Draht, ?C-Bus) fiir Speicherkarten nach ISO/IEC 7816-10
implementiert sein.
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Neben einem Display werden beim Terminal fiir die Benutzeridentifizierung auch nu-
merische Tastatur, Fingerabdruckscanner und andere biometrische Identifikationssensoren
durch PC/SC unterstiitzt.

ICC (integrated chip card)

Die von der PC/SC-Spezifikation obligatorisch unterstiitzten Chipkarten sind Prozessor-
karten und kompatibel zu den Normen ISO/IEC 7816-1, 2, 3. Falls es das Terminal zulésst,
konnen Speicherkarten nach ISO/IEC 7816-10 eingebunden werden.

1142 OCF

Im Jahr 1997 wurde die Open Card Initiative [OCF] von mehr als zehn Firmen aus dem
Umfeld von Chipkarten und PCs gegriindet. Der Zweck war, eine Schnittstelle zu Chipkar-
ten auf PCs zu schaffen, die unabhingig vom Betriebssystem des PCs (Windows, Unix, ...)
und unabhingig von der jeweiligen Anwendung auf der Chipkarte ist. Das Ergebnis ist
OCF (open card framework), eine Java-basierte Schnittstelle auf PCs, mit deren Hilfe von
PC-Programmen aus auf Chipkarten-Anwendungen zugegriffen werden kann, OCF hat
sich mittlerweile zu einem Industriestandard im Java-Umfeld etabliert.

114.3 MKT

In Deutschland wurde bereits friihzeitig damit begonnen, eine Spezifikation zur software-
technischen Anbindung von Terminals an PCs zu erstellen. Dies ist die seit 1994 von Tele-
trust Deutschland in mehreren Versionen veriffentlichte MK T-Spezifikation (Multifunkti-
onale Karten Terminal — MKT). Sie ist vor allem auf die Belange des Gesundheitsberei-
ches ausgerichtet, wird jedoch mittlerweile auch von vielen anderen Terminals innerhalb
Deutschlands als Grundlage benutzt.

Die MKT-Spezifikation setzt sich aus 7 Teilen zusammen. Teil 1 beinhaltet das MKT-
Basiskonzept, das einen grundlegenden Uberblick tiber die Softwarearchitektur und das
MKT-Terminal enthilt. In Teil 2, dem so genannten CT-ICC-Interface (card terminal — in-
tegrated chip card), ist die Schnittstelle fiir kontaktorientierte Chipkarten mit synchroner
und asynchroner Ubertragung spezifiziert.

Teil 3 enthilt eine Beschreibung einer anwendungsunabhingigen Schnittstelle fiir Ter-
minals namens CT-API (Anwendungsunabhéngiges Card Terminal Applikation Program-
ming Interface). Das CT-API ist unabhingig von einer Programmiersprache und prozedu-
ral aufgebaut. Dabei stehen die folgenden 3 Funktionen zur Verfiigung: ,,CT_init“ fiir die
Initialisierung einer Verbindung, ,,CT_data“ fiir den Datenaustausch auf einer bestehenden
Verbindung und ,,CT_close* zum Schliefien einer Verbindung.

Erginzend dazu findet sich in Teil 4 die Festlegung einiger grundlegender und anwen-
dungsunabhingiger Kommandos zur Steuerung von Terminals, welche die Bezeichnung
CT-BCS (Anwendungsunabhingiges Card Terminal Basic Command Set) hat.

In Teil 5 sind fiir Chipkarten mit synchroner Dateniibertragung der ATR und allgemeine
Datenbereiche beschrieben. Teil 6 enthilt die dazugehorigen Ubertragungsprotokolle so-
wie entsprechende generelle Kommandos an das Terminal. Darauf aufbauend spezifiziert
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Teil 7 die Ubersetzung von ISO/IEC 7816-4-Kommandos in Kommandos fiir Chipkarten
mit synchroner Datentibertragung, d. h. Speicherkarten.

Die MKT-Spezifikation war weltweit eines der ersten Dokumente ihrer Art und wurde
in Deutschland durch Tausende Terminals fiir 80 Millionen Krankenversichertenkarten auf
eine enorm breite Basis gestellt. Obwohl technisch mittlerweile sicherlich nicht mehr auf
dem neuesten Stand, wird diese Spezifikation noch fiir viele Jahre einen nationalen Indus-
triestandard darstellen.

1144 MUSCLE

Der Einsatz von Chipkarten unter Linux bedingt entsprechende Treiber, wie bei allen an-
deren PC-Betriebssystemen auch. Diese waren jedoch lange Zeit nicht verfiigbar, sodass es
aufwendig war, beispielsweise Chipkarten fiir einen Login unter Linux zu benutzen.

Im Jahr 2000 wurde die erste Version von MUSCLE (Movement for the Use of Smart
Cards in a Linux Environment) verdffentlicht, die genau diese Liicke schloss. MUSCLE
basiert seitens der Architektur stark auf PC/SC, liegt jedoch im Gegensatz zu PC/SC im
Quellcode verdffentlicht vor [MUSCLE] und steht unter GPL-Lizenz, sodass es auch von
Dritten adaptiert und weiterentwickelt werden kann. Mit MUSCLE wurde eine API unter
Linux geschaffen, die einen unkomplizierten Zugriff auf Chipkarten in einem angeschlos-
senen Terminal ermoglicht.
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Die urspriingliche Hauptanwendung von Chipkarten mit Mikrocontrollern war die Benut-
zeridentifizierung im Telekommunikationsbereich. In den letzten Jahren haben sich Chip-
karten allerdings in einem weiteren Marktsegment etabliert: dem Bereich des elektroni-
schen Zahlungsverkehs.

Das Marktpotenzial dieses Bereiches ist aufgrund der sehr hohen Stiickzahlen enorm.
Man denke nur an die weltweit mehr als 1000 Millionen ausgegebenen Kreditkarten.! Die
zukiinftigen Anwendungen von elektronischen Borsen erstrecken sich vom Ersatz der kon-
ventionellen Zahlungsmittel Geldscheine und Miinzen iiber Einkédufe in weltweiten Netz-
werken bis hin zur individuellen Bezahlung von Fernsehsendungen.

Chipkarten bieten sich durch ihre Eigenschaften geradezu fiir den Bereich des Zah-
lungsverkehrs an. Im Chip kénnen problemlos und manipulationssicher Daten aufbewahrt
werden. Die Handhabung ist aufgrund der GréBe und Robustheit der Karten ebenfalls fiir
jedermann ohne Probleme mdglich. Weil Chipkarten zusitzlich auch noch als aktive Teil-
nehmer unabhiingig von duBeren Einfliissen komplizierte Berechnungen ausfiihren kénnen,
ist es moglich, vollig neue Wege im Zahlungsverkehr zu beschreiten. Dies sieht man sehr
deutlich am Beispiel elektronischer Geldbérsen in Form von Chipkarten, die ausschlieBlich
mit diesem Medium realisierbar sind.

Der elektronische Zahlungsverkehr und elektronische Geldborsen bieten allen Beteilig-
ten nennenswerte Vorteile. Fiir Banken und Héndler reduzieren sich die Kosten fiir die
Bargeldbearbeitung. Durch offline arbeitende elektronische Geldbdrsen entfallen weitge-
hend die Dateniibertragungskosten fiir die Transaktionen. Das Risiko durch Raub und
Vandalismus sinkt, da bei elektronischen Zahlungsverkehrssystemen kein Bargeld mehr
durch Diebe gestohlen werden kann.

Fiir die Héndler ist der schnellere Bezahlvorgang ebenfalls ein stichhaltiges Argument, da
auf diese Weise Optimierungen im Kassenbereich moglich werden. Auch kann man einfa-
chere und billigere Automaten bauen, da die Miinz- und Geldscheinpriifeinheit nicht mehr
benstigt wird. Da elektronisches Geld iiber beliebige Telekommunikationswege trans-

! Wert vom Sommer 2002,

iVenture Ex. 1010 Page 32 of 357



682 : 12 Chipkarten im Zahlungsverkehr

ferierbar ist, fillt das tégliche oder wichentliche Einsammeln des Bargeldes an Automaten
weg. Auch der Kunde hat durch die neue Bezahlungsart Vorteile, selbst wenn sie nicht allzu
grof} sind. Das Problem des nicht vorhandenen Kleingelds fillt weg, und ein schnelleres
Bezahlen an Automaten ist ebenfalls méglich.

Letztendlich entscheidet aber der zukiinftige Borsenbenutzer iiber Erfolg oder Misser-
folg eines Zahlungsverkehrssystems. Wenn die Vorteile fiir ihn zu unerheblich sind, wird
er es nicht nutzen und andere Varianten der Bezahlung wihlen. Elektronische Borsen sind
eben nur eine neue Art der Zahlung, die bisherige Varianten wie Kreditkarte, Barzahlung
und Ahnliches nicht ersetzen, sondern erginzen. Eine Ablosung dieser schon seit vielen
Jahren zuverléssig betriebenen Zahlungsarten durch elektronische Geldbérsen in Chipkar-
tenform ist nicht zu befiirchten.

12.1 Zahlungsverkehr mit Karten

Die einfachste Losung fiir den Zahlungsverkehr mit Karten ist die Verwendung von Mag-
netstreifenkarten, deren Daten fiir eine Online-Autorisierung benutzt werden. Nach Uber-
priifung der Sperrliste und der Zahlungsfihigkeit kann eine Uberweisung direkt vom
Bankkonto des Karteninhabers zum Héndler ausgefiihrt werden, Fiir Chipkarten ldsst sich
das Schema etwas modifizieren, bleibt aber vom Prinzip her gleich. Die Chipkarte ist
logisch mit einem Bankkonto verbunden, und nach einer ein- oder gegenseitigen Authenti-
sierung von Hintergrundsystem und Chipkarte wird die Uberweisung eines vorher einge-
gebenen Betrages ausgefiihrt. Im Zuge der Zahlungstransaktion wird natiirlich noch eine
PIN-Priifung in der Chipkarte oder im Hintergrundsystem durchgefiihrt.

Die beiden oben beschriebenen Szenarien basieren auf einem alles bestimmenden Hin-
tergrundsystem und nutzen die Féhigkeiten von Chipkarten in keiner Weise aus. Auf den
folgenden Seiten sind jedoch verschiedene Varianten fiir Verfahren und Zahlungsarten
aufgefiihrt, die durch den konsequenten Einsatz von Chipkarten mdglich sind.

Karten zur Bezahlung |

Kreditkarten '

4‘7 Debitkarten ]

elektronische
Geldbdrsenkarten

Bild 12.1  Klassifizierungsbaum fiir Zahlungsverkehrskarten

12.1.1 Elektronischer Zahlungsverkehr mit Chipkarten

Es gibt drei grundsitzliche Modelle flir den elektronischen Zahlungsverkehr in Verbindung
mit Chipkarten: Kreditkarten, bei denen nach Inanspruchnahme einer Leistung bezahlt
wird (pay later), Debitkarten, bei denen bei Inanspruchnahme der Leistung bezahlt werden
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muss (pay now), und elektronische Geldborsen, welche vorbezahlt sind (pay before).? Im
Folgenden werden die beiden Modelle und eine Variante detailliert beschrieben.

Kreditkarten (credit card)

Die urspriingliche Idee, eine Plastikkarte zum Bezahlen von Waren oder Dienstleistungen
zu verwenden, stammt aus dem Kreditkartenbereich. Man bezahlt, und der entsprechende
Betrag wird nach einiger Zeit von einem Konto abgebucht. Die dabei entstehenden Kosten
tréigt der Handler. Sie sind in der Regel umsatzabhéingig und bewegen sich in der Grofen-
ordnung von 2 bis 5 Prozent des Kaufpreises.

Bisher benutzt man fiir Kreditkarten weitgehend Karten ohne Chip. Der Nachteil der
geringen Filschungssicherheit fiihrt bei den Kartenherausgebern zu einem nicht uner-
heblichen Verlust aufgrund von Félschungen, da der Héndler eine Zahlungsgarantie hat.
Offensichtlich ist dieser Verlust bislang noch geringer, als die Einfiilhrung von Karten
mit Chip kosten wiirde. Allerdings werden wohl in nicht allzu langer Zeit die Kredit-
karten durch einen Chip erginzt werden, um die steigenden Kosten durch Betrug zu
senken.

Debitkarten (debit card)

Vor allem in Deutschland sind Debitkarten sehr verbreitet. Diese Magnetstreifenkarten
oder Chipkarten ermdglichen es, unmittelbar bei einem Bezahlvorgang dem Hiéndler oder
Dienstleister den entsprechenden Betrag zu iiberweisen. In der Regel wird sowohl bei De-
bit- als auch bei Kreditkarten der eigentliche Bezahlvorgang iiber eine Bonitétsanfrage bei
einem Hintergrundsystem autorisiert. Damit fiir Kleinbetragszahlungen nicht immer eine
Verbindung zum Hintergrundsystem hergestellt werden muss, wird diese Anfrage erst
beim Uberschreiten eines Schwellenwerts in der GroBenordnung von 200 Euro angesto3en.

Elektronische Geldbirsen (electronic purse)

Bei den elektronischen Geldbdrsen wird vor der Bezahlung elektronisches Geld auf die
Karte geladen. Dieses wird vom Kartenbenutzer beim Laden in bar oder mit einem bar-
geldlosen Verfahren erhoben, Beim eigentlichen Bezahlvorgang wird der Saldo in der Kar-
te des Kartenbenutzers erniedrigt und parallel dazu in der elektronischen Bérse des zweiten
Beteiligten (d. h. normalerweise des Héndlers) erhsht. Dieser reicht dann die erhaltene
elektronische Geldsumme beim Bérsenbetreiber ein und erhélt darauthin von diesem den
entsprechenden Geldbetrag. Der Benutzer einer elektronischen Geldborse tauscht also sein
echtes Geld in eine elektronische Form von Geld um, das dann in seine Chipkarte geladen
wird. Beim Bezahlen tauscht der Kartenbesitzer dann die elektronischen Werteinheiten
wieder in Waren oder Dienstleistungen um.

Das Verfahren hat fiir den Kartenbenutzer drei erhebliche Nachteile: Beim Aufladen der
Borse erhilt er elektronisches Geld fiir echtes Geld. Wirtschaftlich betrachtet gibt er dem
Borsenbetreiber also einen zinslosen Kredit, da er sein elektronisches Geld unter Umstéin-
den erst in einigen Wochen verbraucht, das echte Geld aber sofort in den Besitz des Bor-
senbetreibers geht. Fiir einen einzelnen Kartenbesitzer ist der durch diesen Kredit entgan-

? Diese Systematik ldsst sich noch mit der Variante pay never ergénzen, die beim Betrug zum Tragen
kommt.
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gene Zinsgewinn gering, doch in der Summe ist es fiir einen Borsenbetreiber eine erheb-
liche Zusatzeinnahme.

In bislang mehreren Feldversuchen wurde herausgefunden, dass der durchschnittliche
Geldbetrag in einer elektronischen Geldborse in Industrielindern ungefihr 75 Euro betrigt.
Dieser durchschnittliche Betrag in einer elektronischen Geldbérse wird als Bodensatz (flo-
at) bezeichnet. Unter der Annahme von 10 Millionen ausgegebenen Karten und einem
Zinssatz von 5 % betrdgt der Zinsgewinn iiber ein Jahr hinweg 37,5 Millionen Euro. Die-
sem Betrag stehen keine zusitzlichen Ausgaben gegeniiber. Da der entgangene Zins fiir
den Kartenbesitzer im vorhergehenden Beispiel lediglich 3,75 Euro betrigt, ist dies fiir ihn
kein allzu groBer Nachteil. Zusitzlich zu dem Gewinn aus dem Bodensatz nimmt der Sys-
tembetreiber Geld ein und zwar durch elektronisches Geld enthaltene Sammlerkarten und
nicht reklamierte defekte Karten.

Ein echter Nachteil wire dann gegeben, wenn der Bérsenbetreiber in Konkurs geht. Der
Grund dafiir ist Folgender: Der Kartenbenutzer hat sein echtes Geld, dessen Wert vom
Staat innerhalb gewisser Grenzen garantiert wird, in elektronische Wihrungseinheiten auf
einer Chipkarte gewechselt. Beim Konkurs des Borsenbetreibers kann es nun passieren,
dass das elektronische Geld plotzlich wertlos wird. Der Kartenbenutzer hat also sein Geld
verloren. Dies ist der Grund, warum in einigen Staaten mittlerweile Bestrebungen in Gan-
ge sind, diese Art von Geldbérsen nur von Banken oder dhnlichen Institutionen herausge-
ben zu lassen. Zumindest fordert man eine bei einer staatlichen Stelle hinterlegte Sicher-
heitsleistung, sodass im Falle eines Konkurses des Kartenherausgebers der in die Chipkar-
ten geladene Betrag gedeckt ist.

Nun gibt es aber noch einen dritten nennenswerten Nachteil fiir den Benutzer: Was macht
der Besitzer einer elektronischen Geldbérse, wenn diese nicht mehr funktioniert? Falls Letz-
tere anonym ist, besteht auch fiir den Borsenbetreiber keine Mdglichkeit, den letzten gespei-
cherten Geldbetrag herauszufinden. Fiir den Bérsenbesitzer ist es ebenfalls praktisch unmog-
lich, den letzten Stand seiner Borse unwiderlegbar glaubhaft zu machen. Ist der Chip zerstort,
dann ist das elektronische Geld unwiderruflich verloren, Die Robustheit einer Chipkarte im
Vergleich mit Papier- oder gar Miinzgeld ist aber aus versténdlichen Griinden viel schlechter.

In der Praxis kennt man zurzeit einen Kompromiss: Da die letzte Online-Aufladung be-
kannt ist und somit auch der Borsenstand bei dieser Transaktion, kann man den ungefihr
in der Borse befindlichen Betrag errechnen. Dieser wird dann dem Kunden ausbezahlt. Er-
hebt allerdings derselbe Kunde aufgrund von kaputten Chipkarten 6fter Forderungen an
den Borsenbetreiber, schréinkt dieser die Kulanz ein. Somit erhélt der das Risiko tragende
Kunde vom Bérsenbetreiber keinen Schadenersatz mehr in der Hoffnung dass er in Zu-
kunft mit seiner Chipkarte behutsamer umgeht.

Offene und geschlossene Systemarchitekturen
Man muss bei elektronischen Zahlungsverkehrssystemen zwischen offenen und geschlos-
sen Architekturen unterscheiden. Ein offenes System steht grundsitzlich mehreren An-
wendungsbetreibern zur Verfligung und kann fiir den allgemeinen Zahlungsverkehr zwi-
schen verschiedenen Instanzen verwendet werden. Im Gegensatz dazu lisst sich ein ge-
schlossenes System nur fiir Bezahlungen bei einem einzigen Systembetreiber benutzen.
Am Beispiel einer Telefonkarte mit Speicherchip sei die technische Seite hier kurz ver-
deutlicht. Bei Speicherkarten werden bei der Bezahlung lediglich irreversible Zahler
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dekrementiert. Es ist dazu nicht notwendig, in den Terminals eine genaue Buchfithrung
iiber die Anzahl der herabgezihlten Einheiten zu betreiben. Es muss lediglich sichergestellt
sein, dass der Zahler in der Karte bei einer Inanspruchnahme der Leistung (d. h. beim Tele-
fonieren) auf jeden Fall herabgezihlt wird. Das Terminal ist damit also eine A1t ,,Maschine
zur Vernichtung von elektronischen Geldeinheiten. Natiirlich wird man in der Praxis fiir
jedes Terminal einen Saldo fithren, doch werden die abgebuchten Einheiten nur innerhalb
des Borsenbetreibers verrechnet. Ein Betrug bei der Verrechnung der Einheiten zwischen
Terminalbesitzer und Bérsenbetreiber ist damit vom Grundsatz her nicht méglich, da beide
der gleichen Institution (im Beispiel: Telefongesellschaft) angehoren.

Im Gegensatz dazu kénnen bei offenen Systemen Terminalbesitzer und Borsenbetreiber
vollig unterschiedliche Firmen sein. Der Borsenbetreiber muss deshalb bei der Abrech-
nung der Terminalumsitze priifen kénnen, ob diese korrekt und nicht manipuliert sind.
Dies muss im Systemkonzept von Anfang an beriicksichtigt werden, da sonst eine Abrech-
nung des Terminalbetreibers mit dem Bérsenbetreiber sehr schwierig oder gar unméglich
ist.

Im obigen Beispiel mit der Speicherkarte ist es fiir einen Terminalbetreiber von der Sys-
temphilosophie her nicht moglich, dem Bérsenbetreiber glaubhaft zu versichern, dass der
eingereichte Betrag korrekt ist. Dies liegt daran, das der Terminalbetreiber nur eine be-
stimmte Anzahl von Einheiten zur Abrechnung vorlegen kann, jedoch keine filschungssi-
cheren Signaturen iiber dic bezahlten Betrige, die von einer echten elektronischen Geld-
boérse stammen.

Systemaufbau und Terminalanbindung

Der Systemaufbau von elektronischen Zahlungsverkehrssystemen mit Chipkarten kann
sowohl zentralistisch als auch dezentral sein. Gerade im Zahlungsverkehr ist die Systemsi-
cherheit der wichtigste Aspekt. Deshalb tendiert man oft zu einem zentralistisch aufgebau-
ten System, weil damit der Systembetreiber alle Fiden in der Hand hat.

Hintergrundsystem

Terminal

Bild 12.2  Der grundlegende Aufbau eines zentralistisch orientierten Systems fiir den elektronischen
Zahlungsverkehr, Alle eingezeichneten Verbindungen sind permanent.

Konkret bedeutet dies ein Online-System, bei dem jede Bezahlung direkt und online mit
dem Hintergrundsystem ausgefithrt wird. Kommt diese Kommunikationsverbindung nicht
zustande, so ist auch die Bezahlung nicht méglich. Ein zentralistisch betriebenes System
hat aber trotzdem einige Vorteile: Die eingehenden Transaktionen konnen beispielsweise
unmittelbar und in Echtzeit mit der aktuellen Spertliste verglichen werden. Schliisselwech-
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sel lassen sich direkt am Hintergrundsystem ohne Zeitverzogerung durchfilhren. Ein
Andern von Software in den Terminals oder von Rahmenparametern in den Chipkarten ist
ohne Umwege und ohne groflen Aufwand méglich, da bei jeder Transaktion eine direkte
Verbindung zum Hintergrundsystem hergestellt werden muss.

Diesen Vorteilen stehen aber einige groBere Nachteile gegeniiber. In vielen Landern
sind die Telekommunikationsgebiihren so hoch, dass es sich fiir einen Handler nicht lohnt,
eine Standleitung zum Hintergrundsystem einzurichten oder fiir jede Transaktion iiber eine
Wihlverbindung Kontakt aufzunehmen. Auch ist die Ausfallsicherheit des Telefonnetzes
in manchen Gegenden nicht auf einem Niveau, das zu jedem beliebigen Zeitpunkt eine On-
line-Verbindung zu einem iibergeordneten Computer zuldsst. Aufgrund ihrer aktiven Natur
eignen sich Chipkarten hervorragend fiir dezentrale Systeme, da sich in ihnen ein Teil der
Systemsicherheit vor Ort befindet. Dies ist auch der groBe Vorteil gegeniiber den passiven
Magnetstreifenkarten, die keinerlei Abldufe im System erzwingen kénnen,

Gerade der Einsatz von elektronischen Geldbdrsen im Automatenbereich erfordert
zwangsldufig ein dezentrales System, da Erstere teilweise iiber Wochen und Monate véllig
autark arbeiten und keinerlei Moglichkeit bieten, zu einem vorhandenen Kommunikations-
system Kontakt aufzunehmen. Dies alles sind Griinde, warum ein dezentrales System oft
favorisiert wird. Hinzu kommt das wesentlich giinstigere Verhalten in Bezug auf Ausfall-
sicherheit. Fillt das Hintergrundsystem aus, dann ist bei einem zentralistischen Aufbau der
gesamte elektronische Zahlungsverkehr blockiert. Bei dezentralen Systemen hingegen
dringen die Auswirkungen eines zeitweiligen Ausfalls meist tiberhaupt nicht bis zu den
Héndlerterminals vor.

Hintergrundsystem

Terminal

Bild 12.3  Der grundlegende Aufbau eines dezentralen Systems fiir den elektronischen Zahtungsverkehr,
Alle eingezeichneten Verbindungen kdnnen bei Bedarf aufgebaut werden.

Auch dezentrale Systeme haben jedoch Nachteile, die vor allem im Bereich der System-
verwaltung liegen. Der Grund dafiir ist die Tatsache, dass Online-Verbindungen nur in
gewissen Zeitrfumen hergestellt werden kénnen und in der Regel auch nur ausgehend von
den Terminals. Allerdings ist es fiir die Systemsicherheit unabdingbar, dass die Terminals
immer mit der aktuellen Spertliste arbeiten. Dies ist einer der Griinde, warum es iiblich ist,
dass Terminals in vielen Systemen mindestens einmal am Tag eine Online-Verbindung
zum Hintergrundsystem aufbauen miissen. Dabei werden die entstandenen Transaktionsda-
ten zum Hintergrundsystem tibertragen und im Gegenzug dazu verschiedene Verwaltungs-
daten in der entgegengesetzten Richtung zum Terminal transferiert. Zu den Verwaltungs-
daten fiir das Terminal z&hlen beispielsweise: neue Software fiir das Terminal, ein neuer
Schliisselsatz, die aktuelle Sperrliste und in die Karte des Kunden zu ladende Daten.
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Oft wihlt man in der Praxis einen Mittelweg zwischen einem reinen dezentralen und ei-
nem zentralistischen System. Man versucht damit die Vorteile, die beide Systemstrukturen
bieten, zu vereinen, ohne dafiir die Nachteile in Kauf nehmen zu miissen. Dabei geht man
folgendermafen vor: Sowohl das Terminal als auch die Chipkarte kénnen aufgrund von
bestimmten Bedingungen eine Online-Verbindung erzwingen. Kann diese nicht hergestellt
werden, kommt der Zahlungsvorgang nicht zustande.

Einige typische Bedingungen sind im Folgenden genannt: Ab einem bestimmten Zah-
lungsbetrag muss eine Online-Autorisierung durchgefiihrt werden. Dieser Betrag kann
meist individuell vom Systembetreiber in der jeweiligen Chipkarte eingestellt werden. Zu-
sitzlich konnen noch die Anzahl von Offline-Transaktionen und die Zeitdauer seit der letz-
ten Online-Transaktion fiir die Entscheidung, ,,online zu gehen®, genutzt werden. AuBer-
dem ist manchmal noch ein Zufallsgenerator vorhanden, dessen Ergebnis dazu fithrt, dass
ein bestimmter Prozentsatz aller Transaktionen online erfolgt. Es gibt in verschiedenen
Systemen auch noch eine spezielle Taste am Terminal, die ebenfalls eine Online-
Transaktion erzwingt. Diese kann vom Verkaufspersonal gedriickt werden, wenn der Ver-
dacht besteht, dass der Kunde eine manipulierte Karte verwendet.

Tabelle 12.1  Typische Ausloser zum Aufbau einer Online-Verbindung zwischen Chipkarte und Hinter-

grundsystem
Ausloser iiblicher Wert
Art der Transaktion (z. B.: Bargeldauszahlung) -
Bedingungen am POS (z. B.: PIN-Pad vorhanden o. A) -
parametrisierbarer Zufall 10 %
manuelle Anforderung am Héndlerterminal 1%
Erstbenutzung der Chipkarte -
Anzahl getitigter Offline-Transaktionen seit der letzten Online-Transaktion 10
kumulierter Offline-Betrag seit der letzten Online-Transaktion 500 Euro
Zeitdauer seit der letzten Online-Transaktion 7 Tage
Uberschreitung eines einstellbaren Schwellwertes des Zahlungsbetrags 200 Euro

Alle diese Entscheidungskriterien fithren dazu, dass im Durchschnitt jede Karte inner-
halb eines bestimmten und mit statistischen Methoden errechenbaren Zeitraums eine direk-
te Verbindung zum Hintergrundsystem aufnimmt. Der Systembetreiber gewinnt auf diese
Weise wieder eine direkte Kontrolle, die er durch ein dezentrales System urspriinglich ver-
loren hatte. Terminal und Automaten, an denen nur geringe Betriige umgesetzt werden,
sind von den oben genannten Online-Zwéngen auszunehmen, weil selbst im Betrugsfall
nur geringer Schaden entstehen kann. Dafiir spart man sich den Anschluss an ein Kommu-
nikationsnetz, da der Datenaustausch vom Servicepersonal manuell durchgefiihrt wird.

12.1.2 Elektronisches Geld

Damit elektronisches Geld #hnlich flexibel wie normales Geld verwendet werden kann,
muss es bestimmte Eigenschaften haben. Sind diese nicht oder nur teilweise vorhanden, so
sind zwangsliufig die Moglichkeiten des elektronischen Geldes mehr oder minder stark
cingeschrinkt. Es folgen alle wesentlichen Eigenschaften, die notwendig sind, damit der
Unterschied zwischen normalem Geld und elektronischem Geld méglichst gering ist.
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Verarbeitbarkeit

Eine wichtige, doch im Prinzip triviale Eigenschaft von elektronischem Geld ist die voll-
stindige automatische und maschinelle Verarbeitbarkeit. Nur so lassen sich grofle Systeme
wirtschaftlich betreiben.

Ubertragbarkeit

Das elektronische Geld darf nicht an ein bestimmtes Medium, wie z. B. an Chipkarten, ge-
bunden sein. Es muss moglich sein, es durch beliebige Medien wie Netzwerke oder Com-
puter sicher zu transferieren.

Teilbarkeit

Elektronisches Geld muss teilbar sein, damit beliebige Betrige ohne Zuhilfenahme von
normalem Geld bezahlt werden kénnen, Diese Eigenschaft ist wiederum analog dem norma-
len Geld, das zwar nicht beliebig teilbar ist, doch eine Stiickelung aufweist, die es ermog-
licht, iibliche Betrige mit einer minimalen Anzahl von Miinzen und Scheinen zu bezahlen.

Dezentral

Zentralistisch aufgebaute Zahlungssysteme sind fiir den Borsenbetreiber einfach zu iiberwa-
chen, die Betrugsmoglichkeiten sind sehr eingeschréinkt. Als bestes Beispiel kann man hier
die Online-Autorisierung bei Kreditkarten anfiihren. Allerdings haben zentralistisch aufge-
baute Systeme sehr viele Nachteile: Sie sind teuer, gegentiber Storungen technisch anfillig,
unflexibel und schwer #nder- und erweiterbar. Dezentral aufgebaute Systeme minimieren
diese Nachteile. Man sieht das sehr deutlich bei Zahlungen im privaten Bereich, bei denen
direkt Geld von einer Person zur nichsten wandert, ohne dass dabei eine zentrale Instanz
eingeschaltet wird. Elektronisches Geld sollte diese Eigenschaft ebenfalls haben, da es nur
so mit normalem Geld konkurrenzféhig ist. Auf Zahlungsverkehrssysteme angewandt, be-
deutet dies konkret, dass sowohl Zahlungen offline mdglich sein miissen als auch Zahlun-
gen von einer Borse direkt zur anderen. Die Eigenschaft der direkten Zahlung zwischen
zwei Borsen (purse-to-purse transaction) wird oft noch als Ubertragbarkeit bezeichnet.

Systemiiberwachung (monitoring)

Trotz der Forderung nach Anonymitit muss elektronisches Geld dem Borsenbetreiber die
Moglichkeit bieten, sein System zu iiberwachen. Nur so kénnen Manipulationen oder Si-
cherheitsliicken entdeckt und beseitigt werden. Es verhlt sich hierbei véllig analog zum
bisherigen Geld, bei dem jeder Biirger verpflichtet ist, ein Auftreten von Falschgeld bei den
entsprechenden Behdrden sofort zu melden. Im Falle von elektronischem Geld ist dafiir der
Borsenbetreiber zustindig, der Zahlungsstrome auf Konsistenz tiberwachen kann und muss.

Sicherheit

Die grundlegende Eigenschaft von elektronischem Geld muss natiirlich die Filschungs-
sicherheit sein. Jedes System wiirde innerhalb kurzer Zeit zusammenbrechen, wenn es
moglich ist, Geld in irgendeiner Form zu filschen, zu duplizieren oder Zahlungsstréme zu
manipulieren. Dies ist auch der Grund des sehr umfangreichen Einsatzes von kryptografi-
schen Funktionen im Bereich des elektronischen Zahlungsverkehrs, da nur auf diesem
Weg die geforderte Sicherheit erreicht werden kann.
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Anonymitéit

Anonymitit bedeutet, dass es niemandem méglich ist, eine Zuordnung zwischen Zahlun-
gen und Personen zu treffen. Diese Forderung ist eine Eigenschaft, die je nach Betrach-
tungsweise sehr unterschiedlich bewertet wird. Der Bérsenherausgeber wiinscht sich vom
technischen Standpunkt aus ein mdglichst nicht anonymes System, damit er die System-
{iberwachung optimal durchfithren kann. Die Betrugsmdoglichkeiten sind bei nicht anony-
men Verfahren stark begrenzt, da der Betriiger sehr schnell festgestellt werden kann. Ahn-
lich verhlt es sich mit staatlichen Institutionen, wie beispielsweise Polizei und Finanzamt,
denen bei nicht anonymem elektronischen Geld wesentlich mehr Uberwachungsméglich-
keiten offen stehen als bisher.

Die Position des Bérsenbenutzers ist genau entgegengesetzt. Hier wird die gegenwir-
tige Zahlungsvariante mit normalem Geld als ein sehr guter Zustand angenommen. Eine
vollstindige Anonymitit und Nichtverfolgbarkeit von Zahlungsstromen wird als das
Optimum betrachtet. Gerade bei dieser Eigenschaft werden aber vom Bérsenbetreiber
aus Griinden der Systemsicherheit oft Kompromisse gemacht. So ist das Bezahlen meist
anonym, das Aufladen der elekironischen Bdrse jedoch nicht. Auf diese Weise ldsst
sich einfach und ohne groBeren Aufwand eine relativ gute Systemiiberwachung durch-
fuhren.

Die obigen Eigenschaften sind dem vorangegangenen auf den ersten Blick teilweise ge-
nau entgegengesetzt. So schlieBt beispielsweise vollstindige Anonymitit in vielen Fillen
eine ideale Systemiiberwachung aus. Allerdings steht man hier erst am Anfang der Ent-
wicklung, und es sind bereits Systeme in Planung, bei denen diese beiden Eigenschaften
durchaus gleichzeitig erfiillt werden kénnen.

Zwei Eigenschaften, die echtes Geld auszeichnen, wurden in der vorangegangenen Auf-
stellung nicht genannt, obwohl sie von groBer Bedeutung sind. Echtes Geld ist ein gesetz-
liches Zahlungsmittel, das in dem jeweiligen Land von allen Personen akzeptiert werden
muss. In fast allen Léndern sind die Verkéufer einer Ware oder einer Dienstleistung ver-
pflichtet, die jeweilige gesetzliche Wahrung als Zahlungsmittel zu akzeptieren. Der zweite
Punkt betrifft diec Wertbestindigkeit des Zahlungsmittels. Bis auf einige hochinflationfire
Linder sind die im Umlauf befindlichen gesetzlichen Zahlungsmittel in ihrem Wert be-
stindig, Wire dies nicht der Fall, kime es zu einer Flucht in Sachwerte oder Fremdwih-
rungen.

12.1.3 Grundsitzliche Moglichkeiten der Systemstruktur

Ein elektronisches Zahlungsverkehrssystem mit Chipkarten kann auf sehr vielfiltige Weise
aufgebaut werden. Oft benutzt man aus wirtschaftlichen Griinden bestehende Systeme als
Grundlage. Diese bauen meist auf Magnetstreifenkarten auf. Es gibt aber kein grundsétzli-
ches Modell fiir den Aufbau von elektronischen Zahlungsverkehrssystemen, da die jewei-
ligen Anforderungen viel zu unterschiedlich sind. Deshalb werden hier, aufbauend auf den
fiir ein solches System notwendigen Komponenten und einem Beispiel, nur die grundle-
genden Prinzipien dargestellt.

GroBe Zahlungsverkehrssysteme mit Chipkarten bestehen grundsitzlich aus vier unter-
schiedlichen Komponenten. Diese sind: das Hintergrundsystem, die Terminals, das Netz-
werk und die Chipkarten.
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Hintergrundsystem
Das Hintergrundsystem besteht aus den beiden Teilen Clearing und Verwaltung, Im Clear-
ing werden alle eingehenden Transaktionsdaten mit den am System beteiligten Banken,
Hindlern und Kartenbesitzern verrechnet. Gleichzeitig tibernimmt das Clearing auch die
Aufgaben der Systemiiberwachung. Eine einfache Aufgabe ist beispielsweise die laufende
Berechnung, dass die insgesamt zum Clearing eingereichten Betrige niemals groBer sind als
der Gesamtbetrag, der sich in den elektronischen Geldborsen befindet, Wiire dies der Fall,
hat ein Angreifer ohne Kenntnis des Hintergrundsystems Geld in die Chipkarten geladen.
Im Verwaltungsteil des Hintergrundsystems werden alle administrativen Abliufe gere-
gelt. So zum Beispiel die Verteilung von neuen Sperrlisten, Umschalten auf neue Schliis-
selversionen, Softwareéinderungen in den Terminals und Ahnliches. Auch die Erstellung
der Datensitze fiir die Personalisicrung der Chipkarten geschieht hier, Im Hintergrundsys-
tem laufen alle Fiden des elektronischen Zahlungsverkehrssystems zusammen. Dies ist
vollig unabhéngig von der Systemstruktur. Selbst bei vollstindig offline arbeitenden Sys-
temen werden hier die globalen Systemparameter gesetzt und findet die Uberwachung auf
Sicherheit und Funktionsweise statt.

Netzwerk

Das Netzwerk verbindet das Hintergrundsystem mit den Terminals. Es kann eine leitungs-
orientierte (z. B. ISDN) oder paketorientierte (z. B, X.25) Anbindung sein. Das Netzwerk
ist im Regelfall vollig transparent zu den Nachrichten, welche ohne Verinderung vom
Sender zum Empfinger weitergeleitet werden.

Terminals

Die verschiedenen Terminals kann man nach ihrer Funktion im Zahlungsverkehr in Lade-
und Bezahlterminals einteilen. Man kann sie aber auch in Automaten und Terminals mit
Bedienpersonal einteilen. Das klassische Beispiel fiir Automaten sind Geldausgabeautoma-
ten. Sie werden bei Borsensystemen meist nur zum Aufladen der Karten genutzt. Vorstell-
bar wire natlirlich auch eine Funktion zum Entladen der elektronischen Geldbérse auf den
Chipkarten und somit zur Ausgabe von Bargeld. Terminals mit Bedienpersonal stehen ty-
pischerweise an Kassen von Supermérkten oder in Einzelhandelsgeschiften. Die Verwen-
dung ist in diesen Fillen immer die Bezahlung einer Ware. Terminals in Banken kénnen
aber je nach System auch zum Aufladen von Chipkarten gegen Bargeld benutzt werden.

Chipkarten

Als Komponente mit dem hdchsten Verbreitungsgrad dienen Chipkarten, beispielsweise als
elektronische Geldborse. Sie kénnen jedoch auch als Sicherheitsmodul in den verschiede-
nen Terminalarten eingesetzt werden. Ein weiteres Einsatzgebiet ist der Transport von Da-
ten zwischen verschiedenen Komponenten im System. Diese Karten werden als Transfer-
karten bezeichnet und dienen zur manuellen Ubertragung von Transaktionsdaten zwischen
einem vollstindig offline arbeitenden und einem online arbeitenden Terminal (z. B.: Geld-
ausgabeautomat),

Anhand eines Beispiels (Bild 12.4) sollen die obig erlduterten Komponenten und die logi-
schen Verbindungen im System nochmals verdeutlicht werden. Das Hintergrundsystem ist iiber
ein transparentes Netzwerk mit den verschiedenen Komponenten verbunden. Dies kann ein
Hintergrundsystem eines weiteren Betreibers sein oder die Komponenten des eigenen Systems.
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Geldausgabeautomaten werden meist zum Aufladen von elektronischen Geldbdrsen be-
nutzt und arbeiten in vielen Fillen online, obwohl sie bei einem Netzzusammenbruch eine
bestimmte Zeit lang auch offline arbeiten konnen. Aus diesem Grund verfligen sie tiber ein
eigenes Sicherheitsmodul, in dem alle fiir den Betrieb relevanten Schltissel sowie die Ab-
leitungsverfahren aufbewahrt sind.

Nun gibt es auch noch vollstindig offline arbeitende Systeme zum Bezahlen mit der
elektronischen Geldborse. Als Beispiel kénnte man hier Parkuhren oder Terminals in Taxis
nennen. Mithilfe einer Transferkarte konnen die Transaktionsdaten vom Sicherheitsmodul
zu einem Geldausgabeautomaten gebracht werden, von dem sie dann tiber das Netzwerk
zum Hintergrundsystem gelangen, In anderer Richtung erhilt dann das Terminal aktuelle
Verwaltungsdaten, wie z. B. Sperrlisten, Softwareinderungen und Ahnliches.

Der zweite Terminaltyp zum Bezahlen ist mit einer bei Bedarf aufbaubaren Online-
Verbindung an das Netzwerk angebunden. Dieses Terminal wird normalerweise offline ar-
beiten und periodisch eine Verbindung zum Hintergrundsystem aufnehmen, mit dem es die
anfallenden Abrechnungs- und Verwaltungsdaten austauscht, Der dritte Terminaltyp im
Verkaufsbereich hat keine direkte Verbindung zum Netzwerk. Er ist beispielsweise an eine
Kasse in einem Supermarkt angeschlossen, die wiederum mit einem Konzentrator, der sich
in der Supermarktfiliale befindet, verbunden ist. Dieser Konzentrator, der iiblicherweise ein
als Server fungierender PC ist, nimmt beispielsweise einmal pro Tag Verbindung via
Netzwerk zum Hintergrundsystem auf. Dabei findet der notwendige Datenaustausch statt.
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Bild 124  Beispielhafte Systemarchitektur eines elektronischen Zahlungsverkehrssystems fiir eine elekt-
ronische Geldbdrse (SAM — Sicherheitsmodul).
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692 ‘ 12 Chipkarten im Zahlungsverkehr

Das beschriebene System existiert in #hnlicher Form als elektronische Geldbérse
,Quick® in Osterreich, als ,,Geldkarte® in Deutschland, und auch die elektronische Geld-
bodrse Visa Cash entspricht in weiten Teilen obiger Darstellung. Bei groferen Anwendun-
gen ist es durchaus iiblich, dass eine auf mehrere verschiedene und parallel arbeitende Hin-
tergrundsysteme verteilte Systemstruktur besteht, mit der dann auch unterschiedliche Bér-
sensysteme mit mehr als einem Borsenbetreiber kompatibel zueinander betrieben werden.

12.2  Vorbezahlte Speicherkarten

Gerade im Zusammenhang mit elektronischem Zahlungsverkehr muss man auch Speicherkar-
ten beriicksichtigen. In der Form vorbezahlter elektronischer Bérsen werden sie in sehr hohen
Stiickzahlen gefertigt und in vielen Anwendungen eingesetzt. Dies wird sich in den niichsten
Jahren mit Sicherheit noch nicht &ndern. Eine Ablésung durch Mikrocontroller-Chipkarten
wird zwar langsam, aber stetig erfolgen, doch liegt die Stirke der Speicherkarten in ihrem
konkurrenzlos giinstigen Preis. Die typische Anwendung von vorbezahlten elektronischen

Speicherkarte Schnittstelle Terminal

Karte positionieren
und kontaktieren

v

Echtheitsprifung
ok ?

!

I
t
|
|
|
|
I
|
|
|
1
| Nein ~————  Abbruch

Ja
v

L
osen Restwert lesen | €4——

Restwert
ausreichend ?

Ja
v

Nein ?—b Abbruch

Entwertungszyklus
wiederholen

Entwertung .
Nein ——3¥ Abbruch

Ja
v

Schreiben
Entwerten

Lesen

Dienstleistung
freigeben

|
|
|
|
|
|
|
|
|
|
1
|
|
|
1
f
|
|
|
|
I
|
|
|
1
|
|
|
|
1
[
|
|
|
I
|
|
|
|
[
|
|
|
|
{
I
|
|
|

|
|
|
|
I
|
|
i
t
|
|
|
i
|
|
|
|
1
I
|
|
I
|
|
|
|
|
|
!
|
|
|
|
1
I
|
I

Bild 12.5  Der Entwertungszyklus einer vorbezahlten Speicherkarte aus Sicht des Terminals.

iVenture Ex. 1010 Page 43 of 357



12.3 Elektronische Geldborsen 693

Geldbdrsen mit Speicherchip sind die in vielen Landern verbreiteten Telefonkarten, die weg-
geworfen werden, nachdem sie abtelefoniert worden sind.?

Speicherkarten* besitzen fiir ihre Funktionen lediglich eine Logikeinheit sowie einen ir-
reversiblen Abwirtszahler. Neuere Ausfiihrungen ermdglichen zusitzlich noch eine einsei-
tige Authentisierung der Karte durch das Terminal. Dazu ist die Logikeinheit durch eine
einfache Verschliisselungsfunktion ergéinzt worden, deren Aufgabe es ist, eine itbergebene
Zufaliszahl mit einem auf der Speicherkarte befindlichen geheimen Schliissel zu ver-
schliisseln und an das Terminal anschlieBend zu retournieren. Nur so kann das Terminal
sicherstellen, dass die verwendete Speicherkarte echt ist.

Neben der schwierigen Sicherstellung der Echtheit haben Speicherkarten noch einen
weiteren Nachteil, der ihren Einsatz als generelles elektronisches Zahlungsmittel beein-
trichtigt. Aufgrund der einfachen Manipulationsmdglichkeiten ist es schwierig, ein Zah-
Jungsverkehrssystem aufzubauen, das verschiedene unabhiingige Leistungsanbieter (z. B.:
Kiosk, Taxi) unterstiitzt, weil keine gesicherte Kommunikation zwischen Terminal und
Speicherkarte moglich ist und sich aufgrund dessen eine Zuordnung der bezahlten Betrige
und somit eine Systemiiberwachung vom Ansatz her nur auf Umwegen durchftihren ldsst.

Speicherkarten haben in bestimmten und eng begrenzten Einsatzgebieten gegeniiber
Mikroprozessorkarten aufgrund ihres geringen Preises Vorteile, doch eignen sie sich wenig
fiir offene Anwendungen im Zahlungsverkehr. Der Zahlungsverkehr der Zukunft wird
sicherlich vor allem mit Mikroprozessorkarten ablaufen, da diese wesentlich flexibler sind.

12.3 Elektronische Geldborsen

Die Idee, eine elektronische Geldbéise auf einer Chipkarte zu verwirklichen, geht bis in
die Anfinge der Chipkartentechnik zuriick. Doch erst seit Mitte der 90er-Jahre ist dieses
Thema wirklich aktuell. Damals hat man begonnen, grofie Systeme zu realisieren.

elektronische Geldborsen J

——[ﬂektronisches Geld

eingeschrankt tibertragbar

vollstéandig tbertragbar

;——‘ elektronischer Scheck
Wertkarte

Bild12.6  Klassifizierungsbaum fiir elektronische Geldbérsen auf der Grundiage von Chipkarten. Elekt-
ronisches Geld ist nicht kartengebunden und kann nach Bedarf gestiickelt werden. Hingegen
weisen elektronische Schecks eine feste Stiickelung auf. Wertkarten (elektronische Geldbor-
sen) enthalten kartengebundenes elektronisches Geld in freier Stiickelung.

3 Siehe auch Abschnitt 13.6 ,,Offentliches Kartentelefon in Deutschland*.
4 Aufbau von Chips fiir Speicherkarten, siche auch Abschnitt 2.3.1 ,»Speicherkarten®.
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694 : 12 Chipkarten im Zahlungsverkehr

Nimmt man eine normale Borse mit Miinz- und Papiergeld als Grundlage, dann erkennt
man die Eigenschaften, die eine elektronische Geldbérse fiir den Benutzer hat. Sie muss
vorbezahlt sein und lisst sich also nicht wie eine Debit- oder Kreditkarte benutzen, mit der
bei oder erst nach Inanspruchnahme der Leistung bezahlt wird, sondern wie eine Telefon-
karte, die im Voraus bezahlt werden muss. Der Vorgang des Bezahlens selber muss schnell
und unkompliziert ablaufen, da sonst die Akzeptanz sinkt. AuBerdem finden bei einer
Geldbérse alle Bezahlungen anonym statt, es kann also nicht mehr zuriickverfolgt werden,
welche Person zu welchem Zeitpunkt was g"ékauﬂ; hat. Die #drgerlichste Eigenschaft wird
beim Verlust deutlich. Das in ihr enthaltene Geld ist unwiderruflich verloren, Bei einer
elektronischen Geldbérse muss dies jedoch nicht unbedingt der Fall sein.

Der grofite Vorteil einer Borse bzw. des in ihr enthaltenen Bargeldes besteht jedoch darin,
dass sie bzw. es iiberall innerhalb der Grenzen eines Landes akzeptiert wird. Genau dies
fehlt aber bei den meisten bestehenden elektronischen Systemen. Mit einer Telefonkarte
kann man eben nur telefonieren und sonst nichts; was typisch fiir geschlossene Anwendun-
gen ist. Die ideale elektronische Geldborse ist jedoch brancheniibergreifend und ermdglicht
es dem Benutzer, mit seiner Karte in einer Vielzahl verschiedener Geschifte zu bezahlen.

12.3.1 CEN-Norm EN 1546

Von der Européischen Kommission wurde im Jahr 1990 beschlossen, eine europiische
Norm fiir eine brancheniibergreifende Geldborse durch CEN (Comité Européen de Norma-
lisation) erstellen zu lassen. Mit den Arbeiten an der Norm wurde 1991 begonnen. Bis 1998
wurde von den einzelnen Projekttcams ein Arbeitsaufwand von etwa 6 Personenjahren in
die Normungsarbeiten gesteckt. Da an diesen Arbeiten unterschiedliche und voneinander
unabhiéingige Experten beteiligt waren, hat diese Norm mit hoher Wahrscheinlichkeit keine
Sicherheitsliicken und ist so quasi evaluiert. Die wesentlichen Teile sind mittlerweile in
ihrem Inhalt stabil und werden nach der Schlussabstimmung als europiische Norm ver-
offentlicht.

Die EN 1546 Norm ist 6ffentlich, und die Abliufe bei den einzelnen Funktionen sind sehr
detailliert beschrieben. Deshalb eignet sie sich sehr gut zur Demonstration von Bezahl- und
Aufladevorgéingen mit einer elektronischen Geldbérse. Bei vielen existierenden Systemen
kann dies nicht so detailliert gezeigt werden, da die betreffenden Kommandos, Abliufe und
internen Funktionen vertraulich sind. Deshalb eignet sich diese Norm sehr gut, um grund-
legende externe und interne Abliufe einer elektronischen Geldbérse zu veranschaulichen.

Wo das typische Einsatzgebiet liegt, zeigt sich bei den Systemen, deren Grundlage diese
Norm darstellt. Der Systembetreiber Danment in Déanemark hat eine dieser Norm entspre-
chende Geldborse innerhalb seines bestehenden Systems eingefiihrt. In Osterreich befindet
sich auf der landesweit ausgegebenen ec-Karte neben anderen Anwendungen eine elektro-
nische Geldborse, die ebenfalls die EN 1546 Norm als Grundlage verwendet (Geldborse
»Quick®). Die gréfBte internationale Anwendung von EN 1546 ist jedoch Visa Cash. Dabei
handelt es sich um eine von mehreren elektronischen Geldbérsen, die Visa anbietet. Die
internationale Spezifikation fiir elektronische Geldborsen CEPS (common electronic purse
specifications) basiert ebenfalls in ihren wesentlichen Grundziigen auf EN 15465

5 Siehe auch Abschnitt 12.3.1 ,,CEN-Norm EN 1546
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Die CEN-Norm fiir elektronische Geldbérsen EN 1546 hat den Titel ,,Branchentibergrei-
fende elektronische Geldbérse® und ist in vier Teile gegliedert: Im ersten Abschnitt ,,Kon-
zepte und Strukturen wird das Gesamtsystem beschrieben. In dem Grundlagenpapier sind
in abstrakter Form alle logischen Komponenten und die Verbindungen untereinander defi-
niert und evklart.

Aufbauend auf diesen Grundlagen findet man im zweiten Teil die Sicherheitsarchitektur
sowohl fiir das Gesamtsystem als auch fiir die cinzelnen Komponenten. Hier sind jedoch
nicht nur Mechanismen zur Aufrechterhaltung der Sicherheit aufgefithit, sondern auch
mdgliche Angriffe und dazu notwendige GegenmalBnahmen.

In Teil drei mit der Bezeichnung ,,Datenelemente und Protokolle” befinden sich die Be-
schreibungen und Definitionen der fiir die elektronische Geldborse benotigten Datenele-
mente. Auch enthilt er die Kommandos und dazugehorigen Antworten in Verbindung mit
der Chipkarte und den verwendeten Sicherheitsmodulen.

Im abschlieBenden Teil vier der Norm sind die Zustandsautomaten und Zusténde der
verwendeten Geriite beschrieben. Dazu benutzte man eine den bekannten Ablaufdiagram-
men #hnliche, symbolische Darstellungsweise. Dieser als SDL-Notation bekannte Forma-
lismus stammt aus der CCITT Z.100-Empfehlung.®

Die etwa 300 Seiten umfassende Norm enthilt damit die vollstindige Beschreibung
einer elektronischen Geldbérse von der Chipkarte tiber die Terminals mit den Sicherheits-
modulen bis zum Hintergrund- und Clearingsystem. Das Ziel ist die Standardisierung von
grofien Systemen fiir elektronische Geldborsen mit einer sehr hohen Anzahl von Chipkar-
ten und einer groflen Verbreitung.

Der Vorteil einer allgemeinen Norm fiir elektronische Geldborsen liegt vor allem da-
tin, dass einzeln und unabhéngig voneinander betriebene Systeme zueinander kompati-
bel werden. Ahnlich wie bei GSM besteht dann in Zukunft fiir den Benutzer die Mog-
lichkeit, auch in Systemen anderer Bérsenanbieter mit seiner Chipkarte zu bezahlen.
Dies ist eine wesentliche Voraussetzung fiir den Erfolg eines Zahlungsverkehrssystems
dieser Atrt.

Allerdings muss zu diesem Punkt eine kleine Anmerkung gemacht werden. Die Norm
EN 1546 lasst sehr grofien Spielraum fiir die letztendliche Implementierung und sieht sich
mehr als Rahmenwerk denn als genaue Angabe der verwendeten Bits und Bytes. Deshalb
ist es ohne weiteres moglich, dass zwei unterschiedliche Systeme dieser Norm vollstindig
entsprechen, doch zueinander nicht kompatibel sind, da beispielsweise ein anderer Krypto-
algorithmus gew#hlt wurde.

Der Bérsenanbieter (purse provider) trigt die Gesamtverantwortung und ist auch der
Verwalter des Systems. Er ist vergleichbar mit den Netzbetreibern bei GSM. Fiir den Be-
nutzer der elektronischen Geldbérse wurde der Begriff ,,Bérseninhaber in der Norm fest-
gelegt. Er ist derjenige, der mit der Bérsenanwendung auf der Chipkarte bezahit und daflir
Waren oder Dienstleistungen erhilt.

Daneben existieren noch drei weitere Teilnehmer, die Aufgaben im System {iberneh-
men. Der Leistungsanbieter (service provider) ist derjenige, der die Leistungen anbietet,
die der Benutzer in Anspruch nimmt und dann mit seiner elektronischen Geldbérse be-
zahlt.

6 Siehe auch Abschnitt 4.3 ,,SDL-Symbolik®.
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Der Acquirer’” (acquirer) ibernimmt Errichtung und Verwaltung der datentechnischen
Verbindungen zwischen Borsenherausgeber und den Leistungsanbietern. Zusitzlich kann
er die von der Zahlungseinrichtung kommenden einzelnen Transaktionen zusammenfas-
sen, sodass der Borsenanbieter nur mehr gesammelte Zertifikate erhilt. Der Aufladebe-
vollmichtigte (load agent) ist das Gegenstiick zum Leistungsanbieter, da er die Geldbérse
gegen Bezahlung wieder aufladen kann.

Die oben vorgestellten fiinf Teilnehmer miissen nicht real existieren, sie sind nur virtuel-
ler Natur. Thnen sind aber jeweils real existierende technische Komponenten zugeordnet,
die nach ihrer Sicherheit aufgeteilt sind. In den sicheren Komponenten kénnen Informatio-
nen verarbeitet und gespeichert werden, ohne dass die Moglichkeit besteht, sie von aufien
zu manipulieren. Bei den nicht sicheren ist dies — zumindest theoretisch — méglich. Das
Gesamtsystem ist dabei aber so ausgelegt, dass Manipulationen an den im Bild 12.8 als
nicht sicher gekennzeichneten Komponenten zu keinen Auswirkungen hinsichtlich der Ge-
samtsicherheit fiihren,

Zentralrechner
des Bérsenanbieters

elektronischer Geldstrom

Geldstrom

Zentralrechner

Aufladeeinrichtung des Acquirer

Dienstleistungen,
Waren

branchenubergreifende

Zahl inricht
elektronische Geldborse] ahlungseinrichtung

Bild 12.7  Der grundlegende Aufbau der branchentibergreifenden elektronischen Geldbérse und die da-
zugehérigen Zahlungsstréme nach EN 1546,

HIEP“ ist die englische Abkiirzung fiir ,,inter-sector electronic purse” und steht fiir die
Anwendung der brancheniibergreifenden elektronischen Geldbérse in einer Chipkarte. Die
Zahlungseinrichtung benutzt man zum Bezahlen von erhaltenen Waren oder Dienstleistun-
gen. Es ist ein Terminal mit Tastatur und Display und muss zusétzlich iiber ein Sicherheits-
modul verfiigen. Diese werden in der Norm einheitlich als SAM (secure application modu-
le) bezeichnet. In dieser sicheren Komponente befinden sich alle geheimen Schliissel, die
fiir die Aktionen zwischen IEP und Zentralrechner des Bérsenanbieters notwendig sind.

7 Der Acquirer wird manchmal auch als Sammelbeauftragter bezeichnet,
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Zentralrechner
des Borsenanbieters PPSAM

I

Aufladeeinrichtung

Zentralrechner
des Acquirer

branchentibergreifende Zahl inricht
elekironische Geldbérse ahlungseinrichiung PSAM

Bild12.8  Die Komponenten und dazugehdrigen Verbindungen bei elekironischen Geldbérsen nach EN
1546. Die einfach umrahmten Komponenten der Zeichnung sind im Gegensatz zu den dop-
pelt umrahmten Komponenten nicht sicher.

Die Schliissel verlassen natiirlich nie das Sicherheitsmodul, sondern werden nur intern von
den Kryptoalgorithmen benutzt.® Es bestehen damit in vielen Fillen nur direkte Verbin-
dungen zwischen den sicheren Komponenten des Systems. Die nicht sicheren Komponen-
ten benutzt man nur, um die sicherheitsrelevanten Daten transparent weiterzuleiten.

Erst durch Chipkarten ist es moglich geworden, die Idee einer elektronischen Geldborse
auch in die Tat umzusetzen. Deshalb sind Chipkarten auch der zentrale Bestandteil der
Systembeschreibung in der CEN-Norm EN 1546. Dort sind alle dazugehérigen Dateien,
Kommandos, Zustinde und Abliufe definiert und beschrieben. Damit nicht nur die Chip-
karte, sondern das gesamte System definiert ist, gibt es auch analoge Teile fiir die Sicher-
heitsmodule in den anderen Komponenten.

Da es sich aber um eine Norm handelt und nicht um eine Spezifikation, wurden dem
Borsenanbieter natiitlich viele Freiriume und Optionen gelassen. Die Bérse kann mit den
unterschiedlichsten Funktionalititen aufgebaut werden. So ist es ohne weiteres méglich, in
einem einfachen System nur Laden und Bezahlen mit der elektronischen Geldborse zu rea-
lisieren. In weiteren Ausbaustufen konnen dann zusitzlich Storno von Bezahlungen, Ande-
rung von Borsenparametern und Wahrungsumrechnung eingefligt werden. Die genaue
Wahl der sehr vielschichtigen Optionen ist weitgehend dem Bérsenanbieter iiberlassen. Er
muss fiir seine Bediirfnisse das Optimale aus den Moglichkeiten heraussuchen, die die
Norm anbietet.

Fiir die Chipkarte, also die IEP, sind hier im Folgenden die wesentlichen Aspekte der
Anwendung ,brancheniibergreifende elektronische Geldborse™ aufgefiibrt.

8 Ein mogliches Schliisselmanagement fiir eine elektronische Geldborse nach EN 1546 ist in Abschnitt 4.8
,Schliisselmanagement* erldutert.
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Datenelemente bei EN 1546
Tabelle 12.2

Uberblick iiber die wichtigsten standardisierten Datenelemente von EN 1546. Fiir die deut-

sche Ubersetzung wurden die Bezeichnungen der deutschen Ausgabe der Norm verwendet.

Datenelement Beschreibting
ALGgp Kryptografischer Algorithmus fiir eine IEP
(cryptographic algorithm used by an IEP)
AMg, Authentisierungsmodus fiir eine IEP
(authentication mode required by an IEP)
AP Anwendungsprofil einer IEP (application profile of an IEP)

BAL{EP’ BALPSAM’ BALI‘PSAM

BALmaxg,
CCrgrs CCpsants CCoppsant

Saldo einer/eines IEP/PSAM/PPSAM (balance

of an IEP/PSAM/ PPSAM)

Maximaler Saldo einer IEP (maximum balance of an IEP)
Beendigungscode einer/eines

IEP/PSAM/PPSAM (completion code from the
IEP/PSAM/PPSAM)

CT
CURR;gp, CURR, s, CURRpp,,

Beendigungsstatus fiir eine Endsumme (collection status)

Wiihrung einer IEP/PSAM/PPSAM (actual currency for an
IEP/L.DA/ PDA)

DACTgp Aktivierungsdatum einer IEP (activation date of an IEP)

DD Benutzerbestimmte Daten (discretionary data)

DDEA g, Deaktivierungsdatum einer IEP (deactivation data of an IEP)
DEXPgp Ablaufdatum einer IEP (expiry date of an IEP)

ID[EP? IDPSAM’ IDPPSAM

Identifikation fiir eine(n) IEP/PSAM/PPSAM
(identifier for an IEP/ PSAM/PPSAM)

IEP brancheniibergreifende elektronische Geldborse
(inter-sector electronic purse)

IKIEP, IKPSAM, IKPPSAM Schliisselinformation fiir eine(n) IEP/PSAM/PPSAM
(key information for an IEP/PSAM/PPSAM)

LDA Aufladeeinrichtungsanwendung (load device application)

LSAM Auflade-SAM (load SAM)

MLDA, MPDA Transaktionsbetrag fiir Laden/Bezahlen

(transaction amount for load/ purchase)

MTOT IEP, MTOTPSAM

Endsummenbetrag der Transaktion fiir eine
Zahlung (fotal transaction amount for a purchase)

NC Bezeichner fiir eine Endsumme (number of collection)
NI Anzahl einzelner Transaktionen fijr eine Endsumme
(number of individual transactions)
NTIEP, NTLSAM, NTPSAM Transaktionsnummer fiir eine(n)
IEP/PSAM/PPSAM (transaction number for an IEP/LSAM/PSAM)
PDA Zahlungseinrichtungsanwendung (purchase device application)
PPIEP, PPPSAM, PPPPSAM Bezeichner eines Borsenanbieters fiir eine(n)
[EP/PSAM/PPSAM (purse provider identifier for an
IEP/PSAM/PPSAM)
PPSAM Borsenanbieter-SAM (purse provider SAM)
PSAM Zahlungs-SAM (purchase SAM)
R Zufallszahl (random number)
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Tabelle 12.2  (Forisetzung)

Datenelement Beschreibung

S, Signatur einer IEP (/EP signature)

S, Signatur eines PSAM/PPSAM (PSAM/PPSAM signature)
S; Signatur einer IEP (IEP signature)

Ss Signatur eines PSAM (PSAM signature)

SAM Anwendungssicherheitsmodul (secure application module)
™ Endsummenbetrag fiir eine Endsumme (total amount)
TRT Transaktionstyp und Zustand (transaction type and status)

Zur eindeutigen Angabe aller fiir die elektronische Geldborse systemweit verwendeten
Daten wurde eine Kennzeichnung fiir alle Datenelemente eingefiihit. Anhand der sehr kur-
zen Bezeichnungen konnen der Datenfluss und die Verarbeitung einfach und eindeutig in
mathematisch korrekter Schreibweise dargestellt werden. In der Norm existiert ebenfalls
ein einfaches Data Dictionary, in dem die entsprechenden Dateninhalte und dazugehdrigen
Formate fiir die standardisierten Datenelemente beschrieben sind.

Dateien
Die vollstindige Anwendung ,.elektronische Geldborse” ist in der Chipkarte in einem eige-
nen DF untergebracht, Alle Dateien, die fiir das einwandfreie Funktionieren notwendig sind,
befinden sich darin. Zusitzlich sind noch Informationen iiber die Karte, den Chip, weitere
Anwendungen und Ahnliches in mehreren Dateien direkt unter dem MF gespeichert.

Die fiir den Betrieb der Bérse notwendigen Datenelemente befinden sich in sechs Da-
teien des Typs EF innerhalb eines Verzeichnisses fiir die Bérse. Tabelle 12.4 zeigt die Da-
teien und die in ihnen enthaltenen Datenelemente im Uberblick.

Tabelle 12.3 Die notwendigen Dateien mit den zugeordneten Datenelementen fiir die elektronische
Geldbérse nach EN 1546. Die Protokolldateien fiir Wahrungsumrechnung und Parameter-
dnderung sind nicht dargestellt.

Datei Funktion Enthaltene Datenelemente und Beschreibung
EFgp Feste Daten und PP Bezeichner des Borsenanbieters fiir die IEP
Parameter {iber IDygp Identifikation der IEP
die Borse DEXPgp Ablaufdatum der IEP
DACT g Aktivierungsdatum der IEP
DDEAp Deaktivierungsdatum der [EP
AMpp Authentisierungsmodus der [EP
APy Anwendungsprofil der [EP
DD Benutzerbestimmte Daten
EF Informationen tiber ALGgp Kryptografischer Algorithmus der IEP
alle Schliissel K gp Schiiisselinformation tiber die IEP
DD Benutzerbestimmte Daten
EFpaL Guthaben der Borse BALgp Saldo der IEP
CURRgp Wihrung der IEP
BALmaxg,  Maximaler Saldo der IEP
DD Benutzerbestimmte Daten
EF tpein Transaktionsfeld NTgp Transaktionsnummer der IEP
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Tabelle 12.3  (Forisetzung)

Datei Funktion Enthaltene Datenelemente und Beschreibung
BF\106 Protokolldatei fiir TRT Transaktionstyp und Zustand
Aufladevorginge NTygp Transaktionsnummer der [EP
BAL g Saldo der IEP (der neue Saldo)
M pa Transaktionsbetrag fiir das Laden
CURR, pu Wihrung fiir das Laden
IDppsam Bezeichner des Borsenanbieters fiir den PPSAM
CCgp Beendigungscode der IEP
DD Benutzerbestimmte Daten
EFp 06 Protokolldatei fiir TRT Transaktionstyp und Zustand
Bezahlvorgiinge NTgp Transaktionsnummer der IEP
BAL Saldo der IEP (der neue Saldo)
Ppa Transaktionsbetrag flir das Bezahlen
CURRgpp4 Wihrung fiir das Bezahlen
IDpgan Bezeichner des Bdrsenanbieters fiir den PSAM
NTpsam Transaktionsnummer des PSAM
CCp Beendigungscode der IEP
Benutzerbestimmte Daten

Im EFpg, sind die Rahmenparameter der Bérse festgelegt, welche die Grundlage fiir alle
stattfindenden Transaktionen bilden. Die Datei EF enthilt fiir jeden vorhandenen Schliis-
sel spezifische Informationen. In EFy,; steht der aktuelle Betrag, der sich noch in der Bér-
se befindet und tiber den der Benutzer noch frei verfiigen kann. Die drei Protokolldateien
sind ausschlieBlich dazu da, alle Transaktionen getrennt nach Funktion aufzuzeichnen. Erst
dadurch wird ein Storno von Transaktionen oder eine Fehlerbehandlung tiberhaupt mog-
lich. Es gibt sowohl fiir das Aufladen, das Bezahlen, das Andern von Borsenparametern
und die Wahrungsumrechnung eigene Dateien. Sie haben alle die Struktur cyclic, um so
die letzten Transaktionen zu protokollieren.

Kommandos®

Die Dateien sind das Fundament der Bérse, auf ihnen bauen die Kommandos auf. Acht da-
von sind zum Betrieb notwendig. Drei Kommandos gehéren zur Norm ISO/IEC 7816-4:
SELECT FILE, READ BINARY und READ RECORD. Sie benutzt man nur, um die An-
wendung ,,elektronische Bérse” mit einem AID auszuwéhlen und danach bei Bedarf diver-
se Borsendaten aus den Dateien zu lesen.

Die anderen fiinf Kommandos sind ganz speziell fiir die Verwendung in einer elektroni-
schen Geldborse entwickelt worden. Sie werden fiir die einzelnen Transaktionen immer
paarweise verwendet, da sie dem Prinzip nach wie eine gegenseitige Authentisierung funk-
tionieren. Parallel zur Authentisierung werden noch die fiir die Borsentransaktionen not-
wendigen Daten ausgetauscht. Die entsprechenden Kommandos und Antworten sind natiir-
lich so aufgebaut, dass Manipulationen auf der Schnittstelle zwischen Terminal und Chip-

9 Eine detaillierte Befehlserkldrung findet sich in Abschnitt 7.14 , Befehle fiir elektronische Geldborsen®,
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karte sofort erkannt wiirden und einen unmittelbaren Abbruch der Transaktion mit Proto-
kollierung zur Folge hétten.

Alle Bérsenkommandos greifen sowohl lesend als auch schreibend direkt auf Daten-
elemente in den Borsendateien zu, die vorher automatisch vom Betriebssystem selektiert
werden. Beispielsweise bendtigt man wihrend der Kommandoabarbeitung bisweilen
grundlegende Informationen iiber die Borse. Dazu selektiert das Betriebssystem die Datei
EF[EP, und das gewiinschte Datenclement wird dann dem Kommando zur Verfiigung ge-
stellt. Alle Transaktionen und die wichtigsten Daten werden im Rahmen der Kommando-
Antwort-Zyklen in entsprechende Protokolldateien geschrieben. Die folgenden Bérsen-
kommandos sind nach EN 1546 definiert und auch in ihrer karteninternen Funktion genau
festgelegt:

Tabelle 12.4  Die spezifischen Kommandos der elektronischen Geldborse nach EN 1546.

Kommando Funktion
INITIALIZE IEP _ Initialisierung fiir ein nachfolgendes Bérsenkommando
CREDIT IEP — Aufladen der Borse
— Storno einer getitigten Zahlung
— Fehlerbehebung
DEBIT IEP — Bezahlen mit der Borse
— Bestiitigung der Bezahlung
CONVERT IEP CURRENCY — Wihrungsumrechnung
UPDATE IEP PARAMETER — Andern der Rahmenparameter der Borse

Innerhalb der Norm sind keine Kommandos zur Uberpriifung oder Anderung einer PIN
vorgesehen, da dies fir die korrekte Funktionsweise einer Borse nicht notwendig ist. Al-
lerdings kénnte man bei Bedarf zusétzliche Kommandos zur Uberpriifung und Verwaltung
einer PIN in die Anwendung einbinden, ohne dass es zu Uberschneidungen oder Proble-
men mit den vorhandenen Borsenkommandos kéme.

Zustinde

Wie schon aus dem Uberblick der Kommandos zu erkennen ist, setzt sich jede Transaktion
aus einem einleitenden Tnitialisierungskommando und einem anschlieBenden Kommando,
das dann die Transaktion abschlieBt, zusammen. Um die Reihenfolge der Kommandos fest-
zulegen, sind in Zustandsdiagrammen die daflir notwendigen Zusténde und Zustandstiber-
ginge der Borsenanwendung festgelegt. Dies erfordert natiirlich einen Zustandsautomaten
fiir die Chipkarte. Je nach aktuellem Zustand akzeptiert dann die Chipkarte verschiedene
Kommandos oder blockt sie ab.

Kryptografische Algorithmen'
Die gesamte Sicherheit des Systems ist auf einem kryptografischen Algorithmus begriin-
det. Die Nachrichten, die zwischen den Komponenten ausgetauscht werden, sind alle mit

10 Ein Beispiel fiir eine mogliche Schliisselhierarchie mit Schliisselableitung findet sich in Abschnitt 4.8.6
,.Beispiel fiir Schliisselmanagement*.
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Grund-
zustand

INIT for
Purchase

Bereit fiir

Debit
INIT for CREDIT INIT for

DEBIT IEP > Load ’ > IEP Purchase

Grund Bereit flr Grund- Bereit fiir
zustand Credit zustand Debit

Zustand X
andere
Befehle

Zustand X

Bild 12.9  Vereinfachtes Zustandsdiagramm fiir Laden und Bezahlen mit der elektronischen Geldbérse
nach EN 1546.

INIT for
Load

Bereit fir
Credit

einer nachgestellten Signatur versehen, sodass Manipulationen zu erkennen sind. Fiir die
immer im Klartext ausgetauschten Nachrichten ist dies der einzige Schutz.!! Der Nachrich-
tenaustausch ist auch so beschaffen, dass jeder kryptografische Algorithmus zur Erzeu-
gung der Signaturen benutzt werden kann. Zurzeit verwendet man meist den symmetri-
schen DES-Algorithmus, doch sieht die Norm auch den Einsatz asymmetrischer Algorith-
men wie RSA oder DSS vor. Diese Unabhiingigkeit ist ein grofer Vorteil, da damit die
Lebenserwartung und Flexibilitit dieser Norm ganz wesentlich gesteigert wird.

Abliufe

Die Norm legt jedoch nicht nur Dateien, Kommandos und Zustinde fest, sondern be-
schreibt und erklart auch die dazugehorigen Abliufe. Diese sind in einer BASIC #hnlichen
Pseudosprache auf der Grundlage der Datenelemente detailliert festgelegt. Dies war not-
wendig, da die Sicherheit mancher Vorgénge in erheblichem Maf von der Reihenfolge der
internen Kommandoabarbeitung abhiingt. Beispielsweise muss bei Transaktionen zuerst
immer die jeweilige Protokolldatei auf den neuesten Stand gebracht werden, bevor das
Terminal eine Antwort erhalt. Im Ubrigen sind die Abl4ufe und Transaktionen fiir alle

! Im Falle des DES-Algorithmus versieht man die Nachrichten am Ende mit einem 4 Byte langen MAC
als Signatur,
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Koniponenten genau festgelegt. Fiir die Chipkarte mit der Bérsenanwendung gibt es Be-
schreibungen fiir die folgenden Ablaufe:

o Aufladen

o Bezahlen

o Storno einer Bezahlung

o Fehlerbehebung

o Wihrungsumrechnung

o Andern der Borsenparameter

Zusitzlich kénnen fiir Uberwachungszwecke natiitlich auch noch die Lesekommandos
fiir Dateien beniitzt werden. Die dazu notwendigen Aktionen kénnen aber je nach Borsen-
anbieter und Uberwachungsziel variieren.

Ein wesentliches Paradigma bestimmt den Aufbau aller festgelegten Abldufe. Es darf in
keinem Fall moglich sein, durch Manipulation der Dateniibertragung zwischen den Kom-
ponenten oder den Abbruch von Transaktionen elektronisches Geld zu erzeugen. Das un-
giinstigste Brgebnis solcher Eingriffe ist die Vernichtung von elektronischem Geld. Dies
unterbindet gewisse Angriffe bereits im Vorfeld. Im Ubrigen flieBt dieses Paradigma bei
beinahe allen elektronischen Geldborsensystemen in das Systemdesign ein.

Alle Abléufe sind grundsitzlich in drei Phasen aufgeteilt: Tn Phase 1 findet die grund-
siitzliche Initialisierung der beteiligten Komponenten statt. Phase 2 dient fiir die eigentliche
Funktionsausfithrung. Die daran anschlieBende Phase 3 ist optional und dient zur Bestiiti-
gung der vorangegangenen Abliufe. Der erfolgreiche Durchlauf von Phase 1 und 2 bein-
haltet die einseitige oder optional gegenseitige Authentisierung beider Komponenten.

Bei allen Abliufen sind die eigentliche Borsenfunktion (Bezahlen, Aufladen, ...) und die
ein- oder gegenseitige Authentisierung miteinander verschachtelt. Der Grund liegt in der

Initialisierungsphase
Initialisierung <4——— |EP initlalisieren
|EP Parameter ———p  xSAM initialisieren ~ ——p Initialisierung

fur Authentisierung

Abbuchungs-/Gutschriftphase

Priifen der <4——— Ab-/Aufbuchung [EP <¢——— PSAM Parameter
Zahlungsparameter fiir Authentisierung
Ab-/Aufbuchen und ———3p  Auf-/Abbuchung —_— Priifung des Ab-/Auf-
Ab-/Aufbuchungszertifikat XSAM buchungszertifikats
Transaktionsdaten =~ €¢—— Auf-/Abbuchen und Auf-/
speichern Abbuchungszertifikat

Bild 12.10 Der grundsiitzliche Ablauf einer Transaktion bei der elektronischen Geldborse nach EN 1546
(Phase 1 und Phase 2).
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Minimierung des Zeitbedarfs fiir die Borsentransaktion und der Erhohung der Sicherheit,
da wesentlich weniger Kommandos notwendig sind. Vergleichbar ist dies mit den nach
ISO genormten Kommandos INTERNAL AUTHENTICATE und EXTERNAL AU-
THENTICATE, die durch das noch nicht genormte Kommando MUTUAL AUTHENT-
CATE ohne Einbufe an Funktionalitit und Sicherheit ersetzt werden kdnnen.,

Tabelle 12.5  Abkiirzungen der Funktionen und Prozesse fiir die Darstellung von Zahlungstransaktionen
nach EN 1546

Abkiirzung Bedeutung
Ax Eindeutige Bezeichnung fiir eine Bearbeitung (action)
Cx Eindeuti ge Bezeichnung fiir ein Kommando (command)
Parameters (...) Anfrage an einen Teilnehmer mit den angegebenen Datenelementen
Response (...) Antwort auf eine vorhergehende Anfrage mit den angegebenen Datenelementen
Rx Eindeutige Bezeichnung fiir eine Antwort (response)
Sign (...) Erstellung einer Unterschrift {iber die angegebenen Datenelemente
Verify (...) Priifung der angegebenen Datenelemente oder einer Funktion
Write (...) Schreiben der angegebenen Datenelemente in eine Datei
Ablauf beim Aufladen

Um mit einer elektronischen Geldbérse bezahlen zu kénnen, muss man diese zunéichst auf-
laden. Dies wird im folgenden Ablauf gezeigt. Es handelt sich um die Variante, bei der die
Geldborse IEP mit einem Terminal direkt online von einem Hintergrundsystem mit dem
dazugehorigen Sicherheitsmodul PPSAM aufgeladen wird. Es giibe in der Norm auch noch
weitere Varianten, so beispielsweise die Aufladung der Geldbérse iiber ein Sicherheitsmo-
dul LSAM in einem Terminal. Der dargestellte Ablauf ist aber in heutigen Systemen iib-
lich, da mit ihm die Kontrolle tiber das Aufladen vollstindig beim Systembetreiber liegt.

Im Beispiel (Bild 12.11) wird eine elektronische Geldbérse IEP iiber ein Terminal LDA
durch das Hintergrundsystem mit dem Sicherheitsmodul PPSAM aufgeladen. Dazu steckt
zuerst der Kartenbenutzer seine Karte in das Terminal, welches als Erstes einen Reset aus-
fuhrt. Im ATR teilt die TEP dann dem Terminal diverse Rahmenparameter zum nachfol-
genden Kommunikationsablauf mit.

AnschlieBend selektiert das Terminal das DF fiir die elektronische Borse auf der IEP-
Karte. Nachdem dies erfolgreich geschehen ist, wird vom Kartenbenutzer der zu ladende
Betrag in der verfligbaren Wihrung im Terminal eingegeben. Diese Daten werden nun mit
dem ersten Borsenkommando zum PPSAM gesendet. Das PPSAM priift die angegebene
Wihrungseinheit und den noch moglichen zu ladenden Betrag. Als Antwort sendet es drei
Datenelemente zum Terminal zuriick.

Das Terminal erweitert die vom PPSAM erhaltenen Daten durch den Ladebetrag M,
sowie die dazugehorige Wihrung CURR,, und sendet sie mit dem Kommando INITIA-
LIZE IEP for Load zur IEP-Karte. Diese priift nun unter anderem, ob das durch den Lade-
betrag resultierende neue Bérsensaldo den in der Karte gespeicherten Maximalbetrag
BALmaxygp fur die Borse iiberschreiten wiirde. Ist dies nicht der Fall, erhoht die IEP ei-
nen Transaktionszéhler NTy, berechnet den Sitzungsschliissel KSES,;, und errechnet eine
Signatur S,. Diese sendet es mit einigen weiteren Datenelementen zum Terminal zuriick.
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IEP LDA PPSAM
Rl: €| Ccl:
Response (ATR) = | RESET
R2: & | C2:
Response (CCigp) = | SELECT

Parameters (DFjep)

Al:
Tnput (Mrpa l| CURRLDA)

C3: > A2
INITIALIZE PPSAM for Load Verify (CURRLpa)
Parameters (Mrpa || CURRLpA) Verify (BALppsam = Mipa)
Generate R
€| Rr3:
Response (PPppsawm || IDppsam || R)
A3: & | C4:
Verify (PPppsan) INITIALIZE IEP for Load
Verify (CURRypa) Parameters (PPppsam || IDppsam ||
Verify (BALigp + Mipa < R || Mipa || CURRLDA)
BALmaxiep)

NTigp = NTigp + 1
KSESrp = f (KDigp, DEXPigp,
NTigr)
S; == Sign (PPigp || IDsep || DEXPrep ||
NTige || Mipa || CURRLDA || BALge |
[Dppsam || R)
Write (EFLLog)

R4:

Response (PPigp || IDiep || ALGiep ||
IKigp | DEXPigp || NTige || BALigp || | 5

S || CCiep)
Cs: > A4
DEBIT PPSAM Verify (PPer)
Parameters (PPrgp || IDiep || ALGigp Verify (IDjep)
J| IKygp || DEXPigpl|  NTieel| Verify (ALGigp)
BALigp || S1) Verify (IKizp)
Verify (DEXPigp)
KDppsam = f (IDiep, VKiep,
KMppsan)
KSESppsam = f (KDppsanm,
DEXPigp, NTigp)
Verify (S1)
Sz = Sign (PPppsam || [Diee ||
NTiep || Mipa || CURRLpA)
BALppsam = BALppsam —Mup
€ [Rs:
Response (IKppsant || S2 ||
CCrpsam)
5 & | Cé:
Verify (S2) CREDIT IEP Parameters
S3 := Sign (PPigp || IDppsam, R, (IKppsanm || S2)
CCigp)
BALgp = BALjgp + MrLpa
‘Write (EFLLog)
R6: >
Response (S3 || CCiep)
cr: > | as:
PPSAM Load Acknowledgement Verify (S3)
Parameters (S3, CCiep) Verify (CCigp)
R7:
e Response (CCppsam)

Bild 12.11 Transaktionsablauf beim Aufladen einer elektronischen Geldbérse IEP an einem Terminal
LDA im Online-Fall mit einem Sicherheitsmodul PPSAM.
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Die Aufgabe des Terminals nach diesem Kommando besteht nur darin, die erhaltenen
Datenelemente an das PPSAM weiterzureichen. Dort werden nun die iibergebenen Daten
auf ihren erlaubten Wertebereich gepriift und sowohl der kartenindividuelle Schliissel
KDppsanm als auch der Sitzungsschliissel KSESppgay erzeugt.

Verlduft die darauf folgende S,-Priifung positiv, so ist die IEP-Karte authentisiert, da sie
den geheimen Schliissel fiir die S,-Berechnung kennen muss. Das PPSAM erstellt nun eine
Signatur S, und sendet diese mit der Schltisselinformation IKppgsy zum Terminal, Dort
findet wiederum nur eine Durchreichung der Daten zur IEP-Karte statt, Diesmal mit dem
Kommando CREDIT IEP.

Die Karte mit der elektronischen Geldbérse priift nun S,. Konnte dies positiv abge-
schlossen werden, ist nun auch das PPSAM durch die IEP authentisiert. Daraufhin wird das
Saldo BAL,g, in der elektronischen Geldborse erhsht. AnschlieBend erstellt die IEP die drit-
te Signatur S;, welche zur anschlieffienden Bestétigung der erfolgreichen Exhshung des Sal-
dos in der IEP zum Terminal gesendet wird, Im abschlieBenden Kommando an das PPSAM
wird diese Signatur iibergeben, woraufhin die gesamte Aufladetransaktion abgeschlossen
ist.

Der beschriebene Ablauf ist eine von mehreren Varianten. Er wird in der Praxis hiufig
angewandt, da es durchaus tiblich ist, Aufladetransaktionen auf eine elektronische Geld-
bérse online durchzufiihren. Es gibt auch Varianten in der EN 1546, die ein Aufladen an
einem speziellen Ladesicherheitsmodul, dem LSAM, beschreiben. Dieses kann dezentral
in speziellen Ladeterminals, wie z. B. in Geldausgabeautomaten, eingebaut sein.

Ablauf beim Bezahlen

Im folgenden Beispiel wird das Bezahlen mit den dazu notwendigen Komponenten elekt-
tonische Geldbérse IEP, Terminal PDA und Sicherheitsmodul im Terminal PSAM gezeigt.
Nachdem die Borsenkarte in das Terminal gesteckt wurde, fordert dieses tiber einen Reset
sowohl vom PSAM als auch von der IEP einen ATR an. Stimmt der ATR mit dem erwar-
teten Wert nicht {iberein, bricht das Terminal den Bezahlvorgang ab. Entspricht der ATR
dem erwarteten Wert, wird vom Terminal das Bérsen-DF in der IEP selektiert. Kann diese
Dateiauswahl nicht durchgeflihrt werden, wird der Vorgang abgebrochen. Diese Vorgéinge
und die allgemeine Fehlerbehandlung sind aber aus Griinden der Ubersichtlichkeit grund-
sétzlich nicht eingezeichnet.

Nach Auswahl des Borsen-DFs in der IEP-Karte sendet das Terminal das Initialisie-
rungskommando fiir das Bezahlen INITIALIZE IEP for Purchase. Die [EP-Karte empfingt
dieses Kommando, erhéht den Transaktionszihler und erstellt schlieBlich eine Signatur S,
tiber verschiedene Datenelemente. AnschlieBend sendet sie diese und die Signatur zum
Terminal.

Das Terminal sendet nun das Initialisierungskommando fiir das Bezahlen INITIALIZE
PSAM for Purchase zum PSAM. Dabei werden lediglich alle Daten, die im vorherigen
Kommando von der IEP-Karte empfangen wurden, zum PSAM weitergereicht. Das PSAM
priift nun diese Daten, d. h. es werden Ablaufdatum DEXP,g,, Wihrung CURR g, verwen-
deter kryptografischer Algorithmus ALGyg, und andere iibergebene Datenelemente mit im
PSAM gespeicherten Werten verglichen. Fallen alle diese Vergleiche positiv aus, wird der
Transaktionszéhler NTyz, erhoht. Wiirde nur ein Vergleich negativ ausfallen — z. B. wenn
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das Verfallsdatum der IEP erreicht wire —, wiirde die weitere Kommandoabarbeitung so-
fort abgebrochen und zum Terminal PDA ein entsprechender Returncode gesandt.

Das PSAM fiihrt nun mit den von der IEP iibergebenen Datenelementen eine Schliissel-
ableitung sowie die Sitzungsschliisselerzeugung durch und priift dann die Signatur S;. Bei
Korrektheit von S, sind alle iibergebenen Datenelemente authentisch. Zugleich ist die IEP
durch das PSAM authentisiert. Das PSAM weiB also, dass die Karte mit der elektronischen
Geldbérse eine echte und keine gefilschte Karte ist.

Kartennummer .
- v
abgeleiteter Schliissel verwendete Schitisselgeneration X Hautpschliissel KMy
KD der Generation X < g < (guitig fur die Schiiissel-
generation X}

Transaktionsz&hler N b\
>
%J abgeleiteter Schlissel

KD der Generation X
(gliltig fur die gegen-
wartige Chipkarte)

dynamischer Schlissel KS
<+  (nur gultig fur die gegen- —>
wartige Karte und Sitzung)

Bild 12.12 Eine mégliche Schliisselableitung flir eine elektronische Geldbdrse nach EN 1546. Der
Schltissel ist abhéingig von einer an die Chipkarte zu tibergebenden Generation eines karten-
individuellen Schliissels und von einem sitzungsindividuellen Transaktionszihler. Der er-
zeugte Schliissel kann beispielsweise fiir das Bezahlen oder das Aufbuchen von Werteinhei-
ten benutzt werden.

Im néchsten Schritt erstellt das PSAM ebenfalls eine Signatur S,, die zusammen mit ei-
nigen weiteren Datenelementen zum Terminal gesandt wird. Am Terminal wird nun der zu
bezahlende Betrag Mpp, sowie die dazugehdrige Wihrung CURR,p,, eingegeben. Als
Nichstes sendet das Terminal den eingegebenen Betrag Mpp, und die vorherigen vom
PSAM erhaltenen Daten mit dem Kommando DEBIT IEP zur Chipkarte mit der elektroni-
schen Geldbérse. Diese priift nun, ob iberhaupt noch gentigend Geld auf der Chipkarte fiir
die Bezahlung vorhanden ist. Ist dies der Fall, wird die ijbergebene Signatur S, geprift. Ist
sic korrekt, dann sind die iibergebenen Daten wihrend der Ubertragung nicht verfélscht
worden, und auch das PSAM ist durch die IEP authentisiert. Das PSAM ist deshalb au-
thentisiert, weil nur ein echtes PSAM {iber den geheimen Schliissel zur Erstellung der Sig-
natur S, verfiigen kann. Nun wird der entsprechende Betrag vom Borsensaldo subtrahiert,
eine Protokolldatei aktualisiert und eine Signatur S, zur Bestitigung der gerade getitigten
Abbuchung erstellt.
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1EP PDA PSAM
Cl: = |RI:
RESET € | Response (ATR)

R2: €| Cc

Response (ATR) 2| RESET
R3: & | C3:

Response (CCygp) = | SELECT (DFgp)
Al: & Cc4

NTigp = NTgp + 1 INITIALIZE IEP for Purchase

KSESigp = f (KDigp, DEXPigp, Parameters ()

NTigp)

Sy := Sign (PPygp || IDrgp ||
DEXPgp {| NTigp)

Write (EFpLog)
R4: .
Response (PPigp || [Digp || ALGyep ||
IKigp | DEXPigp || CURRygp || 4
AMigp || NTigp || S || CCiep)
CS: 2 | A2:
INITIALIZE PSAM for Purchase Verify (PPgp)
Parameters (PPgp || IDgp || Verify (IDigp)
ALGugp || IKygp || DEXPygp | Verity (ALGes)
CURRgp || AMigp || NTigp || S1) Verify (IKep)
Verify (DEXPigs)
Verify (CURRgp)
Verify (AMigp)

NTpsam = NTpsam + |
KDpsam = f (IDiep, VKizp,
KMpsam)
KSESpsam = f (KDpsaw,
DEXPigp, NTizp)
Verify (S;)
MTOTpsam =0
S, = Sign (PPpsam || IDpsam ||
NTpsam || MTOTpsanm || TDigp |
AMigp || NTigp)

R5:

Response (IDpsant || NTpsanm |f
€ | IKpsam |l S2 || CCrsam)

A3:
Input (Mppa || CURRppa)
Ad: €| Cé6:
Verify (CURRppa) DEBIT IEP
Verify (BALep > Mppa) Parameters (IDpsam || NTpsam ||
Verify (Sz) IKpsam | S2 (| Mppa || CURRppa)
MTOTigp := MTOTgp + Mppa
S5 :=Sign (PPigp || IDrgp || AMigp ||
NTigp || IDpsam || NTesanm ||
MTOTgp || CURRgp)
BALjgp := BALgp — Mppa
Write (EFpLog)
Ré6:
Response (S; || CCip) >
C7: 2> | AS:
CREDIT PSAM Verify (S3)
Parameters (S3, Mppa) MTOTpesan = MTOTpsanm +
Mppa
R7:
& Response (CCpsan)
C8: =2 | A6:
PSAM Complete Purchase T™ :=TM + MTOTpsam
Parameters () S4 = Sign (PPpsam || Drsam || N
| NIINC) || TM(NC) || CURR(NC)||
CT(NC))
R8:

€ | Response (Sy, CCrsan)

Bild 12.13  Transaktionsablauf beim Bezahlen mit der elektronischen Geldbérse IEP an einem Terminal
PDA und einem Sicherheitsmodul PSAM nach EN 1546.
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Die Signatur S; sowie der abgebuchte Betrag gelangen nun durch das Terminal zum
PSAM, welches S, priift. Ist diese Signatur korrekt, wird der in der IEP abgebuchte Betrag
auf ein internes Datenelement MTOT,g,, addiert. Ein weiteres Kommando ,,PSAM
Complete Purchase® bringt nun das Saldo des PSAM auf den aktuellen Stand, indem
MTOT}gy auf das Borsensaldo TM addiert wird. Anschlieend erhélt das PSAM noch
eine Signatur S, zur Bestitigung der korrekt verlaufenen Zahlung.

Der dargestellte Ablauf ist eine sehr einfache Variante der diversen in der EN 1546
Norm beschriebenen Bezahlungsabliufe. Es existieren parallel dazu noch zusétzliche Vari-
ationen mit speziellem schnelleren Abbuchen fiir Kartentelefone sowie auch eine Variante
mit einer zusitzlichen Quittungsmdglichkeit am Ende der Transaktion.

Die hier flir die Chipkarte beschriebenen Dateien, Kommandos und Abléufe sind auch fiir
alle wichtigen Komponenten des Systems festgelegt. Dies betrifft vor allem die Sicherheits-
module, da die Systemsicherheit nur von ihnen abhidngt. Um das Gesamtsystem zu {iberwa-
chen, das bei groBeren Anwendungen aus Zehntausenden von Terminals und mehreren hun-
derttausend Chipkarten bestehen kann, kénnen statistische Methoden bentitzt werden. Fiir je-
de einzelne Chipkarte immer eine komplette Buchfiihrung zu erstellen widerspriche der ge-
forderten Anonymitat und wire im Ubrigen viel zu rechenintensiv. Mit einer nur auf Stich-
proben basierenden Uberwachung der Zahlungsstréme kann jedoch, wie Versuche beweisen,
die Sicherheit des Gesamtsystems laufend mit einem vertretbarem Aufwand gepriift werden.

Mit der européischen Norm EN 1546 wurde ein Grundstein fiir brancheniibergreifende
elektronische Bérsensysteme mit Chipkarten gelegt. Es wurden fast alle zurzeit tiblichen
und fiir sinnvoll erachteten Verfahren und Funktionen in die Norm integriert. Lediglich
eine Funktion wurde bislang nicht beschrieben, die aber seitens der Kartenbenutzer von
groBer Bedeutung ist. Es ist die so genannte Purse-to-Purse-Transaktion, also die Ubergabe
von elektronischem Geld von einer Geldborse zu einer anderen. Zurzeit gibt es im Rahmen
von EN 1546 keine Beschreibung eines solchen Geldtransfers.

12.3.2 CEPS (common electronic purse specifications)

Mitte der 90er-Jahre entstanden in vielen europdischen Staaten unabhiéingig voneinander viele
elektronische Geldborsen auf der Basis von Chipkarten. Typische Beispiele dafiir sind Quick
in Osterreich, Geldkarte in Deutschland, Proton in Belgien und in den Niederlanden. Alle
diese Borsensysteme haben eine dhnliche Funktionalitét, doch sind sie alle zueinander in-
kompatibel. Die Notwendigkeit, diese Borsensysteme zueinander kompatibel zu machen,
wurde unter anderem mit dem Hintergrund der gemeinsamen européischen Wahrung ab 2002
immer unerlisslicher. Da alle diese Borsenkarten in der Regel eine Giltigkeitsdauer von drei
Jahren haben, ist es grundsitzlich moglich, tiber einen festzulegenden Migrationspfad schlei-
chende Verinderungen an den Bérsensystemen iiber einige Jahre hinweg vorzunehmen,

Die fundamentale Voraussetzung fiir mehrere zueinander kompatible elektronische Bor-
sensysteme ist jedoch ein Dokument, das die kompatibilititskritischen Merkmale fiir alle
Borsensysteme spezifiziert. Dieses Dokument trégt den Namen CEPS (common electronic
purse specifications) und wurde 1999 in seiner ersten Version von CEPSCO [CEPSCO]
versffentlicht. Der Fokus von CEPS wurde jedoch bereits in einer fiithen Spezifikations-
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phase auf ein weltweit interoperables elektronisches Bérsensystem gesetzt und nicht nur
auf europiische Belange begrenzt.

CEPS hat die fiir moderne elektronische Geldborsensysteme iiblichen Funktionen wie
offline Bezahlen, online Aufladen, online Entladen und online Wechsel von Wihrungen.
Die Grundlage von CEPS stellt die europdische Norm fiir elektronischen Geldbérsen
EN 1546 dar'2, wobei jedoch einige Erweiterungen und Anderungen vorgenommen wur-
den. Gegeniiber EN 1546 werden beispielsweise zur Authentisierung von Terminal und
Chipkarte RSA-basierte hierarchische Zertifikate verwendet. Als symmetrischer Kryptoal-
gorithmus wird der Triple-DES empfohlen.

CEPS ist wie viele elektronische Geldbérsensysteme fiir einfache Chipkarten-Mikrocon-
troller optimiert. Eine typische Realisierung von CEPS in Assembler oder hardwarenahem
C benétigt 8 kByte ROM, 4 kByte EEPROM, 1 kByte RAM und einen numerischen Ko-
prozessor fiir den asymmetrischen Kryptoalgorithmus. Die meisten europ#ischen Borsen-
systeme werden in Zukunft kompatibel mit CEPS sein und somit sollte es mittelfristig
auch méglich sein, in Europa grenziiberschreitend mit einer Borsenkarte zu bezahlen.

12.3.3 Proton

Proton ist eine weltweit verbreitete elektronische Geldbérse, die bis heute nahezu aus-
schlieBlich von der Firma Bull entwickelt wird und deren Anfinge bis 1995 zurtickreichen.
Thr Ursprung liegt in den Lindern Belgien und Niederlande (dort unter dem Markennamen
,,Chipknip* bekannt), in denen sie bis heute auch die grofte Verbreitung und mittlerweile
den Status eines nationalen elektronischen Geldborsensystems hat. GroBere Borsensysteme
auf der Basis von Proton gibt es auch in der Schweiz und in Schweden (Markenname
,Cash®), Mit Stand Friihjahr 2002 gab es weltweit ca. 40 Millionen ausgegebene Karten
und etwa 360 000 Terminals.

Die urspriingliche Bezeichnung fir die elektronische Geldbsrse war CC 60, ein Name, der
von der Firma Bull stammt. Die aktuelle Version der Borse ist mit R3 betitelt und die bereits
in ersten Ausfiihrungen verfligbare und stark erweitere Generation hat die Bezeichnung R4.

R3 ist eine auf kostengiinstige Chipkarten-Mikrocontroller optimierte Geldborse, die
durchaus auch auf Chips mit 16 kByte ROM, 2 kByte EEPROM und 256 Byte RAM reali-
siert werden kann. R4 ist eine erweiterte Version von R3 und auch kompatibel zu CEPS'.
Die Spezifikationen von R4 definieren neben der eigentlichen Bérse auch ein Betriebssys-
tem fiir Multiapplication-Chipkarten, das neben der elektronischen Geldbérse auch Kredit-
und Debitfunktionalitit nach EMV," eine digitale Signaturanwendung und Java Card
Funktionalitit beinhaltet. Des Weiteren existiert auch eine kontaktlose Variante von Pro-
ton, die vor allem fiir den OPNV-Sektor gedacht ist. Herausgeber der vertraulichen Spezi-
fikationen ist Proton World [Proton].

12 Siehe auch Abschnitt 12.3.1 ,,CEN-Norm EN 1546
13 Siehe auch Abschnitt 12.3.2 ,,CEPS*.
14" Qiche auch Abschnitt 12.4 ,,EMV-Anwendung®,
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R3 CEPS

ASPIC EMV D/C JVM
UPE

CALC DFM

Betriebssystem

Bild 12.14 Schematische Darstellung der grundlegenden Architektur des Chipkarten-Betriebssystems
Proton R4. Es wurden die folgenden Abkiirzungen verwendet: CALC — card application life
cycle, DFM — data file management, UPE — universal purse engine, ASPIC — dpplication for
Secure Personal Identification = PKI-Funktionalitit, EMV D/C — EMV Debit-/Kreditanwen-
dung, JVM — Java virtual machine.

Die elektronische Bérse beinhaltet die tiblichen Funktionen wie Laden (foading), Zahlen
(single payment), inkrementelles Zahlen (sliced payment) sowie Storno einer Bezahlung
(refund). Die Hauptanwendung fiir inkrementelles Zahlen sind 6ffentliche Kartentelefone,
bei denen kurz hintereinander innerhalb einer Sitzung Kleinbetrdge vom Borsensaldo ab-
gebucht werden miissen. Die Transaktionen werden in Record-orientierten Protokolldatei-
en gespeichert. Auch die Parameter fiir die Borse sind in Dateien abgelegt. Zur Realisie-
rung auf sehr kostengiinstigen und somit speicherarmen Mikrocontrollern diirfen sich die
Dateien sogar direkt unter dem MF ohne ein DF befinden. Als Kryptoalgorithmen kom-
men bei R3 sowohl DES und Triple-DES zum Einsatz. Die verwendeten Chipkarten-
Kommandos sind vielfach an ISO/IEC 7816-4 und EN 1546 angelehnt bzw. dazu kompa-
tibel und zusitzlich noch um einige anwendungsspezifische Kommandos erginzt. Die ei-
gentliche Bérsenfunktion ist an vielen Stellen mit den tiblichen EN 1546' Ablaufen ver-
wandt. Man sieht jedoch deutlich, dass Proton einige Jahre élter als EN 1546 ist.

12.3.4 Das Mondex-System

Es gibt weltweit mittlerweile einige groBe Zahlungsvetkehrssysteme, die als zentralen Be-
standteil Chipkarten verwenden. Nur sehr wenige dieser Systeme benutzten dabei als
Grundlage eine elektronische Geldborse, d. h. die Geldeinheiten sind bei solch einer Archi-
tektur direkt in der Karte und nicht in einem Hintergrundsystem gespeichert. Nur ein Sys-
tem nimmt fiir sich in Anspruch, dass es einen elektronischen Zahlungsvetkehr zuldsst, der
dem von normalem Bargeld entspricht. Es ist dies das Mondex-System [Mondex].

Die Idec fiir dicses zurzeit weltweit einmalige Systemkonzept wurde im Jahr 1990 gebo-
ren. Nach finf Jahren Bntwicklungszeit wurde im Juli 1995 ein erster Feldversuch in der
siidenglischen Stadt Swindon durchgefithit. Dabei waren vom Zeitungsstand, Imbissbude
{iber Supermarkt, Reisebiiro bis zu Tankstellen und Telefonen die unterschiedlichsten Ka-
tegorien von Hindlern abgedeckt. Als Maximalbetrag der Bérse wurde fiir den Feldver-
such 500 £ (~ 550 €) festgelegt, ein Wert, der prinzipiell auf jede beliebige Hohe einge-
stellt werden kann. Seit diesem in der Presse ausfiihrlich dargestellten Test hat es noch
weitere Feldversuche in den unterschiedlichsten Regionen gegeben, wobei es aber bislang
noch in keinem Staat zu einer landesweiten Einfithrung des Systems gekommen ist.

15 Sjehe auch Abschnitt 12.3.1 ,,CEN-Norm EN 1546,
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Mondex war ein Konsortium aus drei Firmen: British Telekom, National Westminster
Bank und Midland Bank. Der Zweck der Firma war es, ein Zahlungsmittel zu schaffen, das
wie Bargeld benutzt werden kann, aber nicht die Nachteile von Bargeld hat. Das Ergebnis
dieser technischen Entwicklung sollte dann in einem Franchise-Verfahren an Banken und
Firmen verkauft werden. Nach einigen Zwischenstédnden gehort Mondex mittlerweile dem
Kreditkartenherausgeber Mastercard.

Mondex ist eines der wenigen Systeme von elektronischen Geldbérsen, die als komplet-
tes System von der Karte bis zum Hintergrundsystem angeboten werden. Die hohen ur-
spriinglichen Erwartungen der Verbreitung haben sich jedoch trotz immenser Marketing-
aufwendungen nicht erfiillt. Mondex ist mittlerweile eine elektronische Borsenanwendung
auf dem Multos Chipkarten-Betriebssystem!® und wird weltweit an einigen Orten verbreitet.

Das Chipkarten-Betriebssystem von Mondex ist nicht nur fiir elektronische Geldborsen
geeignet, sondern allgemein verwendbar, multifunktional und auch offen fiir mehrere An-
wendungen auf einer Chipkarte. Es hat den Namen Multos und wird vor allem im Sektor
des kartengestiitzten Zahlungsverkehrs von der Firma Maosco [Maosco] international
vermarktet. Als Besonderheit unterstiitzt das Mondex Chipkarten-Betriebssystem im Feld
nachladbaren Programmcode einer C dhnlichen Sprache namens MEL (Multos executable
language), die in der Chipkarte von einem Interpreter abgearbeitet wird.

Das System
Da sich die Mondex-Geldbérse wie echtes Geld verhalten soll, ist es natiirlich auch mog-
lich, so genannte Purse-to-Purse-Transaktionen vorzunechmen. Damit kénnen Kartenbesit-
zer auch untereinander zahlen, ohne dass eine Bank oder eine dhnliche Instanz dazwischen
ist oder von dieser Buchung erfihrt. Das System ist vollstindig offen und anonym, und es
konnen beliebig viele Parteien daran beteiligt sein. Die moglichen Geldstrome und die be-
teiligten Instanzen verdeutlicht Bild 12.15.

Die elektronische Geldbdrse befindet sich im Chip einer iiblichen ID-1 Karte mit Kontak-
ten. Um den Saldo der Borse einzuschen, gibt es einen Schliisselanhéinger in Streichholz-
schachtelgréfie mit Display. Steckt man die Chipkarte in dieses Miniterminal, kann man

;
Bank

[—]

v
/'\

Telefon \E:]<__,,<_, o &7 Handier

Karte Wallet Karte
Bild12.15 Mégliche Zahlungsstréme und beteiligte Parteien im elektronischen Zahlungsverkehr des
Mondex-Systems.

e
890

16 Siehe auch Abschnitt 5.14.2 ,,Multos®.
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den aktuellen Borsensaldo und die letzten zehn Transaktionen ansehen. Mochte man einem
anderen Kartenbesitzer Geld von seiner elektronischen Borse geben, bendtigt man das so
genannte Wallet, Dies ist ein Taschenrechner-shnliches Gerit mit kleiner Tastatur und
Display. Auch besitzt es ein eingebautes Sicherheitsmodul und ein Terminal fiir die elekt-
ronische Geldbérsenkarte. Um nun eine Purse-to-Purse-Transaktion durchzufiihren, steckt
man als Erstes seine Chipkarte in das Wallet. Dann gibt man den zu transferierenden Be-
trag ein, der anschlieBend von der elektronischen Borse in das Sicherheitsmodul des Wal-
lets tibertragen wird. AnschlieBend wird die zweite Karte gesteckt und der Betrag vom Si-
cherheitsmodul in diese iibertragen. Damit ist die gesamte Transaktion abgeschlossen.

Als weiteres Geriit zu diesem Zahlungsverkehrssystem gibt es ein Telefon mit eingebau-
tem Terminal, Dies ermdglicht wihrend des Telefonierens einen Geldtransfer tiber die Te-
lefonleitung. Der typische Anwendungsfall ist beispielsweise die telefonische Bestellung
von Artikeln aus einem Versandhauskatalog. Damit kann man zeitgleich mit der Bestel-
lung auch bezahlen. Ebenso lasst diese Technik natiirlich das Aufladen der elektronischen
Bérse iiber Telefon oder eine Transaktion zwischen zwei Karteninhabern zu. Beim Aufla-
den der Karte gegeniiber einem Bankkonto muss natiirlich aus Sicherheitsgriinden eine
4-stellige PIN eingegeben werden, um so einen Schutz des Kontoinhabers gegeniiber unge-
rechtfertigten Abbuchungen zu realisieren.

Jede elektronische Geldborse kann bis zu funf unterschiedliche Wahrungen aufnehmen.
Sobald der Bérsensaldo einer Wihrung null erreicht hat, ist es moglich, dafiir eine neue
Wihrung in die Karte zu laden. Die Borse lisst sich mit einem einfachen Kommando sper-
ren und nach Eingabe einer 4-stelligen PIN wieder entsperren, sodass keine unbefugte Be-
nutzung moglich ist.

In den Terminals der Hindler befinden sich als Sicherheitsmodule die gleiche Art von
Chipkarten, die der Kunde hat. Es wire also auch moglich, mit dem Sicherheitsmodul des
Hindlers wiederum andere Giiter zu bezahlen. Interessanterweise konnte sich dann natiirlich
auch der Diebstahl einer solchen Karte rentieren, da sie wie eine ganz normale Borsenkarte
gehandhabt werden kann. Allerdings hat man das Problem erkannt und hier einen Rie gel vor-
geschoben. Die Héndlerkarten sind dahingehend konfigurierbar, dass sie nur den Empfang
von elektronischem Geld zulassen. Ein Abbuchen ist nur im Zuge einer Online-Transaktion
mit der Bank des Héndlers moglich. Man sieht also, dass elektronisches Geld nicht zwangs-
ldufig immun gegeniiber Diebstahl ist. Dies héngt lediglich davon ab, ob es sich entspre-
chend weiterverwenden ldsst. Sofern das Hindlerterminal {iber die Moglichkeit einer (auf-
baubaren) Online-Verbindung zur Bank verfiigt, kann ab einem bestimmten Betrag auch ein
automatisches Umladen von der Hindlerkarte zum Konto des Handlers eingestellt werden.

Sicherheitsmechanismen und Zahlungsablauf
Alle Spezifikationen, die den Zahlungsablauf beschreiben, sowie das Sicherheitsmodell
des Mondex-Systems sind vertraulich. Damit ist es sehr schwierig, genauere technische
Details tiber das System und die einzelnen Komponenten zu erhalten. Deshalb kann im
Folgenden nur ein grober technischer Uberblick dargestellt werden, der nur einige der Me-
chanismen und Verfahren des Systems aufzeigt.

Der benutzte Mikrocontroller ist ein Hitachi H8/3102. Fiir die Serienproduktion ist ein
eigens fiir Mondex entwickelter Mikrocontroller mit numerischer Recheneinheit und ent-
sprechender SpeichergréBe geplant, da die Anwendung ca. 5 kByte Platz im EEPROM be-
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notigt. Es wird wahrscheinlich ein symmetrischer kryptografischer Algorithmus verwen-
det, wie z. B. der DES. Aufgrund der Tatsache, dass in Zukunft ein spezieller Mikrocont-
roller mit Recheneinheit eingesetzt wird, 14sst sich vermuten, dass zur Erhéhung der Si-
cherheit auf einen asymmetrischen Algorithmus {ibergegangen wird. Es kénnte sich dabei
beispielsweise um den RSA-Algorithmus handeln. Prinzipiell ist das System aber unab-
hingig vom verwendeten Kryptoalgorithmus, da es nicht auf speziellen Eigenschaften von
bestimmten Algorithmen beruht, sondern zur Sicherung der Datentibertragung nur (digi-
tale) Signaturen verwendet. Es unterscheidet sich dabei wenig von der brancheniiber-
greifenden europsischen Geldbsrse nach EN 1546.17

Da das Mondex-System vollstindig dezentral betricben wird, muss ein besonderes Ver-
fahren zum Wechsel von Schliisselversionen und Algorithmen vorhanden sein. Jede aus-
gegebene Karte besitzt mindestens zwei v6llig unterschiedliche kryptografische Algorith-
men mit mehreren dazugehdrigen Schliisseln. Soll auf eine neue Schliisselversion weiter-
geschaltet werden oder es ist gar notwendig, einen anderen kryptografischen Algorithmus
zu verwenden, dann wird in allen Chipkarten, die eine Online-Verbindung zum Hinter-
grundsystem aufbauen, ein entsprechender Parameter gesetzt. Die Karten haben aber wie-
derum die Fihigkeit, auf allen Karten, mit denen sie eine Zahlungstransaktion durchfiihren,
ebenfalls die Parameter fiir die neue Schliisselversion oder den neuen Algorithmus zu set-
zen. Dieses Schneeballsystem fithrt aufgrund der exponentiell wachsenden Informations-
weitergabe innerhalb kiirzester Zeit zu einem systemweiten Umschalten auf die neuen
Rahmenparameter. Dies wire selbst dann der Fall, wenn man seitens des Hintergrundsys-
tems nur auf einer einzigen Karte den Parameter dndern wiirde. Dies ist eine sehr effektive,
schnelle und einfache Methode, um globale Daten in einem dezentral arbeitenden Zah-
lungsverkehrssystem zu dndern.

Natiirlich muss es auch eine Moglichkeit geben, um bestimmte Chipkarten im Zah-
lungsverkehrssystem zu isolieren. Dazu gibt es drei verschiedene Vorgehensweisen, Uber
eine Spertliste konnen verddchtige Chipkarten an Automaten erkannt und daraufhin einge-
zogen werden — was aber meist nur an Geldausgabeautomaten moglich ist, da nur sie tiber
die technischen Voraussetzungen verfligen, Karten einzubehalten. Die Sperrlisten werden
in alle Terminals geladen, die die Fihigkeit haben, Chipkarten zu sperren, sodass sie nicht
weiter fiir Transaktionen genutzt werden konnen. Alle ausgegebenen elektronischen Geld-
bérsen lassen grundsitzlich nur eine bestimmte Anzahl von Transaktionen zu, danach sind
sie automatisch gesperrt. Diese Spetre kann durch eine Online-Anfrage nach Uberpriifung
der Sperrlisten wieder aufgehoben werden, sodass die Chipkarte nicht ausgetauscht werden
muss. Damit wird sichergestellt, dass eine Chipkarte mit elektronischer Geldbérse nicht
unbegrenzt lange ohne Kontrolle durch das Hintergrundsystem betrieben werden kann.

Eine typische Zahlungstransaktion zwischen zwei Chipkarten im Mondex-System glie-
dert sich in zwei Phasen, welche in Bild 12.16 grafisch dargestellt sind. In der ersten Phase
wird eine Registrierung der aktuellen Transaktion vorgenommen. Dabei werden alle fiir
den darauf folgenden Geldtransfer notwendigen Daten ausgetauscht. In der anschlieBenden
zweiten Phase sendet die Chipkarte 2 den gewiinschten Betrag zur Chipkarte 1. Der kom-
plette Datensatz ist mit einer digitalen Signatur unterschrieben, sodass er wihrend der Da-
teniibertragung nicht manipuliert werden kann. Nach Erhalt priift die Chipkarte 1 die Sig-

17 Siche auch Abschnitt 12.3.1 ,,CEN-Norm EN 1546,
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natur und kann damit zusitzlich zur authentischen Dateniibertragung die Authentizitit von
Chipkarte 2 priifen. Laufen alle Priifungen zufrieden stellend ab, wird in Chipkarte 1 der
gewiinschte Betrag abgebucht und mit einer digitalen Signatur versehen zur Chipkarte 2
gesendet. Diese priift nun ihrerseits die digitale Signatur und schlieft dadurch die Manipu-
Jation der Dateniibertragung aus. Gleichzeitig authentisiert sich dadurch Chipkarte 1. Lau-
fen alle Pritfungen erfolgreich ab, wird der iibertragene Betrag aufgebucht. Anschlieffend
erstellt Chipkarte 2 eine Bestitigung der korrekten Aufbuchung, versieht sie ebenfalls mit
einer digitalen Signatur und sendet sie zur Chipkarte 1. Mit dem Empfang dieser Zah-
lungsbestatigung und einer erfolgreichen Priifung ist die Transaktion abgeschlossen.

Beide Karten enthalten Protokolldateien und haben entsprechende Verfahren, damit bei
einer abgebrochenen Transaktion wieder korrekt an der entsprechenden Stelle aufgesetzt
werden kann, Diese Fehlerbehebungsverfahren sind von grofler Bedeutung, da es sonst
vorkommen kénnte, dass elektronisches Geld durch eine abgebrochene Transaktion ver-
nichtet wird. Beide beteiligten Karten haben jeweils drei verschiedene Protokolldateien, in
denen transaktionsrelevante Daten gespeichert werden. In der Transaktionsprotokolldatei
(transaction log) sind diverse Daten iiber die letzten zehn erfolgreichen Zahlungstransakti-
onen gespeichert. Die Protokolldatei fiir schwebende Transaktionen (pending log) enthilt
alle Daten, die wihrend einer Transaktion anfallen und fiir ein eventuelles Fehlerbehe-
bungsverfahren notwendig sind. Die dritte Protokolldatei (exception log) beinhaltet alle
nicht erfolgreich abgeschlossenen Transaktionen. Sind alle Records in dieser Datei be-
schrieben, wird die Chipkarte automatisch gesperrt. Der Karteninhaber muss dann seine
Karte durch eine Online-Transaktion wieder entsperren lassen. Dabei werden die Dateiein-
trige in das Hintergrundsystem geladen, analysiert und darauthin die Eintrége in der Pro-
tokolldatei geldscht.

Phase 1 grundlegende Transaktionsdaten

A
¥

gewiinschter Betrag || Signatur

A

Betrag
Phase 2 abbuchen elektronisches Geld || Signatur

Betrag
Bestatigung || Signatur aufbuchen

<
“

Bild 12.16 Informationsfluss bei einer Transaktion zwischen zwei Chipkarten im Mondex-System.

Rekapitulation

Das Mondex-System ist zuzeit das einzige vollstindig offene elektronische Zahlungsver-
kehrssystem mit einer elektronischen Geldborse. Es lasst alle Transaktionen zu, die auch
mit normalem Bargeld méglich sind. Dariiber hinaus kénnen auch noch Zahlungstransakti-
onen {iber diverse Telekommunikationsmedien, wie z. B. Telefon, abgewickelt werden.
Falls die Chipkarte mit der elekironischen Borse verloren geht, ist bei diesem System nattir-
lich auch das in der Borse befindliche Geld verloren, ganz wie bei einer echten Geldborse
mit Bargeld. Allerdings ist damit das System vollstindig anonym, was die Benutzerakzep-
tanz sicherlich noch weiter erhoht. Das Mondex-System ist gewissermafen die Simulation

iVenture Ex. 1010 Page 66 of 357



716 12 Chipkarten im Zahlungsverkehr

eines echten Geldkreislaufs. Da bei vielen Zentralbanken und Behorden starke Vorbehalte
gegeniiber direkten Geldtransfer von Karte zu Karte bestehen, wurde auch eine Variante
von Mondex geschaffen, bei dem die Purso-to-Purse Transaktion gesperrt ist. Damit besteht
dann der fiir elektronische Geldbdrsensysteme iibliche Geldkreislauf analog EN 1546,

Da es bei einem solchen System aufgrund des prinzipiellen Aufbaus natiilich nicht mog-
lich ist, fiir jede einzelne Transaktion eine Gebiihr zu verlangen, kommt sehr schnell die
Frage auf, wie sich der Systembetreiber finanziert. Die notwendigen Investitionen fiir Auf-
bau und Betrieb sind nicht gerade gering. Im Feldversuch in Swindon wurde von jedem
Kartenbenutzer eine nicht allzu hohe monatliche Gebithr (1,5 £~ 1,70 €) fur seine
elektronische Geldbdrse erhoben. Das Gleiche trifft natiirlich auch fiir die Hindler zu. Ge-
biihren fiir das Clearing der Handlerumsitze konnen zwar erhoben werden, doch steht es
aufgrund des vollstindig offenen Systems den Hindlern natiirlich frei, mit dem erhaltenen
clektronischen Geld ihrerseits wieder bei anderen Héndlern einzukaufen. Der Systembetrei-
ber konnte sich aber auch durch verschiedene Dienstleistungen an den Borseninhabern
ebenso wie an den Héndlern finanzieren. Bei Mondex genieBt er den grofien Vorteil, dass
die Clearingkosten beinahe null sind, da ein Clearing im urspriinglichen Sinn nicht mehr
notwendig ist. Gerade bei Zahlungen im Kleinstbereich (micropayments) kénnen die Clea-
ringkosten im Verhiltnis zum getitigten Umsatz sehr groff werden. So bewegen sich bei ei-
nigen elektronischen Geldbérsensystemen die Kosten fiir das vollstindige Clearing inklusi-
ve Transaktionsaufzeichnung iiber Schattenkonten von einer einzigen Transaktion im Be-
reich von 2,5 Euro Cent. Somit betragen die Clearingkosten fiir den Kauf eines Kaugummis
am Automaten (10 Euro Cent) immerhin 25 Prozent vom Kaufpreis. Dies ist fiir einen Hiind-
ler véllig unakzeptabel. Im Mondex-System wiirden diese Kosten jedoch nicht entstehen.

Das Mondex-System wird in den néchsten Jahren den Markt fiir elektronischen Zah-
lungsverkehr in vielen Punkten beeinflussen. Es gibt auf internationaler Ebene mehrere
groBe Banken, die iiber eine Einfiihrung eines solchen Zahlungsverkehrssystems nachden-
ken. Die von vielen Nationalbanken als sicherheitskritisch angesehene Moglichkeit von
Purso-to-Purse-Transaktionen kann in den neuen Versionen abgeschaltet werden, wodurch
die Akzeptanz stark gestiegen ist. Man darf gespannt die weitere Entwicklung abwarten.

12.4 EMV-Anwendung

Spezifikationen und Normen fiir Chipkarten existieren schon seit vielen Jahren fiir die un-
terschiedlichsten Anwendungsgebiete. Allerdings war bisher traditionell eine starke Kon-
zentration auf den Bereich der Telekommunikation, also Telefon- und GSM-Karten, vor-
handen. Seit Mitte der 90er-Jahre hat sich diese Situation aber sehr gedndert. Die europdi-
sche Geldbdrsennorm EN 1546 ist dafiir ein gutes Beispiel. Der wichtigste Vertreter auf
dem Gebiet des Zahlungsverkehrs ist aber die nach ihren drei Initiatoren Europay, Master-
card und Visa benannte EMV-Spezifikation, die Kreditkarten mit einem Mikroprozessor-
chip detailliert und in allen Aspekten beschreibt. Mittlerweile existiert auch eine entspre-
chende Spezifikation fiir den dazu passenden Terminaltyp.

Im Herbst 1993 begannen die drei international titigen Kreditkartenfirmen Europay,
Mastercard und Visa mit den ersten Arbeiten an der Spezifikation mit dem Namen ,,IC Card
Specifications for Payment Systems*. Innerhalb verhiltnisméBig kurzer Zeit stand eine erste
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Ausgabe zur Verfiigung, die im Oktober 1994 als Version 1 verdffentlicht wurde. Mitte des
Jahres 1995 wurde dann die revidierte Spezifikation, nunmehr mit der Versionsnummer 2,
fertig gestellt. Ende Juli 1996 wurde die endgiiltige Spezifikation namens EMV *96 freigege-
ben, die mit der Version 2 abwirts kompatibel ist. Nach Bereinigung von Unklarheiten und
kleineren Fehlern wurde dann im Sommer 1998 eine vollstindig iiberarbeitete und kompatib-
le EMV-Version mit der Nummer 3 verdffentlicht. Ende 2000 wurde die Versionsnummer
mit einigen Anderungen auf den Stand 4 gehoben, welche die derzeit giiltige EMV-
Spezifikation mit dem offiziellen Namen EMV 2000 ist. Sie ist auch via Internet erhéltlich
[EMV], und man kann jedem Interessierten uneingeschrinkt empfehlen, sie zu studieren.

Die Motivation fiir die Herausgeber von Kreditkarten, eine Spezifikation fiir Kreditkar-
ten mit Chip in so kurzer Zeit zu erstellen, ist vielschichtig. Zum einen kénnen bisherige
Kreditkarten mit Magnetstreifen sehr leicht gefilscht werden. Das einzige Hindernis stellt
mittlerweile nur noch das noch einigermafen filschungssichere Hologramm dar. Alle an-
deren Kartenelemente lassen sich mit relativ geringem Aufwand duplizieren. Der zweite
nennenswerte Stichpunkt sind zusitzliche Funktionen, die eine Mikroprozessorkarte bietet.
Elektronische Geldborse, Bonuspunkte und Telefonfunktionen seien hier nur als Beispiele
genannt,

Die Spezifikation fiir die Kreditkarte mit Chip gliedert sich in vier Teile, Biicher ge-
nannt: Buch 1 (book 1 — application independent ICC to terminal interface requirements)
lehnt sich stark an die Normenreihe ISO/IEC 7816-1/2/3 an und beschreibt die elektrome-
chanischen Eigenschaften, die logische Schnittstelle und die Ubertragungsprotokolle, also
alle anwendungsunabhingigen Parameter. Die Chipkarte hat nach diesem Teil der Spezifi-
kation das ID-1 Format!® mit ISO-Kontaktposition. Sie muss, neben anderen Werten, eine
Versorgungsspannung von 5 V0,5V, einen maximalen Strom von 50 mA und eine
Taktfrequenz von 1 bis 5 MHz haben. Die Krifte pro Kontakt diirfen 0,6 N nicht tber-
schreiten. Die Dateniibertragung auf physikalischer Ebene ist im Grunde genommen iden-
tisch mit ISO/IEC 7816-3. Dies betrifft sowohl die Zeitdauer fiir die einzelnen Bits,'® den
ATR2 und die beiden Ubertragungsprotokolle T =0 und T = 1.2! Die APDU Festlegung??
ist identisch mit der in der ISO/IEC 7 816-4 beschriebenen.

Im zweiten Teil der Spezifikation (book 2 — security and key management) sind die
Sicherheitsmechanismen und das Schliisselmanagement beschrieben. Das dritte Buch
(book 3 — application specification) enthilt schlieBlich die Datenelemente, Kommandos
und Abliufe, die fir eine Debit- oder Kredit-Zahlungstransaktion gem#fl EMV notwendig
sind. Der vierte Teil (book 4 — cardholder, attendant, and acquirer interface requirements)
enthilt schlieBlich vicle allgemeine benutzer- und hiéndlerseitige Festlegungen fiir ein
EMV-konformes Zahlungsverkehrssystem. '

Da es sich bei der typischen Kreditkarte um einen Massenartikel handelt, diitfen die
Herstellungskosten natiirlich nicht hoch sein. Da diese aber zu einem liberwiegenden Teil
vom implantierten Mikrocontroller abhdngen, wurde von Anfang an die Anwendung

8 Siche auch Abschnitt 3.1.1 ,,Formate®.

9 Siehe auch Abschnitt 6.1 ,,Physikalische Ubertragungsschicht*.
20 Sjehe auch Abschnitt 6.2 ,,Answer to Reset — ATR®.

21 Siehe auch Abschnitt 6.4 ,,Ubertragungsprotokolle®.

22 Sjehe auch Abschnitt 6.5 ,,Struktur der Nachrichten — APDU*,
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»Kreditkarte” auf wenig Speicherverbrauch ausgelegt. Deshalb passt eine iibliche EMV-
Anwendung ohne Zusatzfunktionen auch auf einen Mikrocontroller mit 6 kByte ROM,
1 kByte EEPROM und 128 Byte RAM. Selbst im Chipkartenbereich sind diese Werte am
unteren Ende der Bandbreite méglicher Chips, doch ermdglichen sie eine kostengiinstige
Herstellung.

Die EMV-Spezifikationen sind zum Teil auch Grundlagenpapiere, die den Minimalstan-
dard fiir die verschiedenen Kartenherausgeber festlegen. Die zurzeit aktuelle Version 2
lésst auch noch einige Punkte offen, so ist beispielsweise das Risikomanagement von Tet-
minal und Chipkarte bei einer Transaktion nicht exakt festgelegt. Deshalb wird die EMV-
Anwendung hier nur im Uberblick beschrieben, da viele Details vom jeweiligen Karten-
herausgeber fiir sein System festgelegt werden miissen.

Dateien und Datenelemente

Die Spezifikation fiir die Kreditkarte mit Chip legt lediglich fest, dass fiir Dateien eine
Baumstruktur verwendet werden muss.?? Die Anwendung selbst befindet sich in einem ei-
genen DF, das mittels eines AID (application identifier) selektiert wird und alle Datenele-
mente der Anwendung ,,Kreditkarte® enthilt, Diese sind in EFs mit den iiblichen Datei-
strukturen nach ISO/IEC 7816-4 untergebracht. Ublicherweise lassen sich die EFs mittels
Short-FID implizit selektieren. Der groBe Unterschied zu dhnlichen Spezifikationen be-
steht darin, dass keine bestimmten EFs und ihre FIDs festgelegt sind. Dies ist fiir die Funk-
tionalitiit im Zahlungsablauf auch nicht notwendig, da alle dafiir bendtigten Daten mit be-
reitgestellten Kommandos bearbeitet werden konnen. Direkt unter dem MF befindet sich
lediglich eine Datei (EFp,z nach ISO/IEC 7816-4/5), die alle Informationen iiber vorhan-
dene Anwendungen der Karte enthilt.

Alle Datenelemente im System Terminal-Karte sind mit eindeutigen Templates und
Kennzeichen (tags) festgelegt. Mit den festgelegten Kommandos kénnen sie innerhalb der
Anwendung angesprochen werden, ohne dass ihre genaue Lage im Dateibaum oder in ei-
ner Datei bekannt sein muss. Somit ist es moglich, die Einteilung in Dateien dem Karten-
herausgeber zu iiberlassen, da dies den Ablauf einer Zahlungstransaktion nicht beeinflusst.

Kommandos

Fir den eigentlichen Ablauf der Zahlungsfunktionen sind vom technischen Prinzip her nur
drei Kommandos erforderlich. Allerdings bendtigen Personalisierung, Verwaltung, Son-
derfunktionen und Zusatzanwendungen noch weitere Kommandos. Dies fillt jedoch nicht
in den Bereich der EMV-Spezifikation. Die folgenden Kommandos miissen aufgrund der
Vorgaben der EMV-Spezifikation zur Verfiigung stehen, wobei alle verwendeten Return-
codes analog ISO/IEC 7816-4 sind:24

e APPLICATION BLOCK (EMV-spezifisch)

e APPLICATION UNBLOCK (EMV-spezifisch)

e CARD BLOCK (EMV-spezifisch)

¢ EXTERNAL AUTHENTICATE (als Teilmenge von ISO/IEC 7816-4)
¢ GENERATE APPLICATION CRYPTOGRAM (EMV-spezifisch)

2 Siehe auch Abschnitt 6.5 ,,Struktur der Nachrichten — APDU¥,
24 Siehe auch Abschnitt 7.15 ,,Kommandos fiir Kredit- und Debitkarten®,
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o GET CHALLENGE (ISO/IEC 7816-4)

o GET DATA (EMV-spezifisch)

o GET PROCESSING OPTIONS (EMV-spezifisch)

o INTERNAL AUTHENTICATE (als Teilmenge von ISO/IEC 7816-4)
e PIN CHANGE/UNBLOCK (EMV-spezifisch)

o READ RECORD (als Teilmenge von ISO/IEC 7816-4)

e SELECT (als Teilmenge von ISO/IEC 7816-4)

o VERIFY (als Teilmenge von ISO/IEC 7816-4)

Kryptografie

Die in einer Anwendung verwendeten kryptografischen Mechanismen sind naturgemif
sehr stark von den dazugehérigen Rahmenbedingungen abhéngig. Dies ist besonders gut
bei der EMV-Anwendung zu sehen, Eine Grundvoraussetzung fiir die Gestaltung des
Systems war von Anfang an, dass die verwendeten Terminals je nach Betreiber kein
Sicherheitsmodul besitzen. Damit kénnen symmetrische Kryptoalgorithmen nicht verwen-
det werden, da eine Geheimhaltung der Schliissel nicht moglich ist. Der Grund fuir die feh-
lenden Sicherheitsmodule war, dass sie die Terminals erheblich verteuert hétten und ein
weltweites Schltisselmanagement fiir teilweise offline betriebene Terminals sehr aufwen-
dig und teuer ist.

Um im Rahmen dieser Voraussetzungen eine Authentisierung der Chipkarte durch das
Terminal zu ermdglichen, muss man asymmetrische Kryptoalgorithmen verwenden. Dazu
benutzt man bei EMV eine einseitige statische Authentisierung mit kartenindividuellen
Schliisseln.?’ Die Chipkarte verfiigt zwar nicht tiber die Moglichkeit, die Authentizitit des
Terminals zu priifen, doch besteht bei der EMV-Anwendung dazu auch keine zwingende
Notwendigkeit, und zwar deshalb, weil von der Karte kein Betrag abgebucht, sondern
lediglich ein Transaktionszertifikat fiir das Terminal erstellt wird. Dieses Transaktionszer-
tifikat ist seitens des Karteninhabers nicht anonym und kann auch nur von einem zugelas-
senen, d.h. bekannten Hindler beim jeweiligen Kartenherausgeber eingereicht werden.
Damit entfallen weitgehend Betrugsmoglichkeiten, da ein giiltiges Transaktionszertifikat
nur von einem autorisierten und dem Kartenherausgeber bekannten Héndler in Geld ,,um-
getauscht“ werden kann.

Die verwendeten kryptografischen Algorithmen kénnen im Prinzip beliebig sein, da so-
wohl die dazugehérigen Datenelemente als auch die Algorithmen selber tiber TLV-
codierte Datenstrukturen eindeutig identifiziert werden. In der Version 2 der EMV-Spezi-
fikation ist als Hash-Algorithmus der SHA-1 nach FIPS 180-1 bzw. ANSI X 9.30-2 vorge-
sehen.26 Als kryptografischer Algorithmus wird aber nicht, wie aus der Benutzung von
SHA-1 erwartet, der DSS, sondern der RSA-Algorithmus (ANSI X 9.31-1) verwendet.?’
Die Schliissellinge kann je nach Kartenherausgeber variiert werden und wird durch eine
entspreche Codierung (Kennzeichen der Signatur) angezeigt. Als offentlicher Schltissel
werden aus Griinden der Berechnungsgeschwindigkeit kleine Zahlenwerte vorgeschlagen,
wie z. B. 3 oder 2"+ 1.

25 Gjehe auch Abschnitt 4.11.3 , Statische asymmetrische Authentisierung*.
26 Siehe auch Abschnitt 4.9 ,,Hash-Funktionen®.
27 Siehe auch Abschnitt 4.7.2 ,,Asymmetrische Kryptoalgorithmen®.
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Fur den Fall, dass die Chipkarte eine Online-Verbindung mit dem Hintergrundsystem
aufgebaut hat, ist es moglich, die Datentibertragung mit Secure Messaging nach ISO/IEC
7816-4 abzusichern.?® Im Falle dieser End-to-end-Kommunikation wird ein symmetrischer
kryptografischer Algorithmus benutzt, und zwar der Triple-DES. Was in diesem Falle
ohne Einschrénkung der Systemsicherheit moglich ist, da sowohl Hintergrundsystem als
auch Chipkarte den geheimen Schliissel sicher aufbewahren kénnen.

System und Transaktionsabliufe

Der Systemaufbau fiir Zahlungsverkehrssysteme im Kreditkartenbereich ist traditionell
sehr zentralistisch ausgelegt. Es gibt tiblicherweise mehrere Hintergrundsysteme, die allei-
ne oder mit weiteren Systemen fiir einen bestimmten Raum (z. B. Deutschland) zusténdig
sind. Diese mit leistungsfshigen Computern ausgestatteten Rechenzentren sind tiber das
eigenstindige Netzwerk des jeweiligen Kreditkartenherausgebers miteinander verbunden.
Dies dient zum Datenaustausch fiir das Clearing und erhoht auch die Betriebssicherheit, da
beim Ausfall eines Rechenzentrums andere Hintergrundsysteme die Aufgaben mit {iber-
nehmen kénnen. Die 6ffentlichen Telefon- und Datennetze (2. B. ISDN, X.25) verbinden
die einzelnen Terminals mit dem Hintergrundsystem. Dazwischen kann sich noch ein Ac-
quirer befinden, der das Routing und die Zusammenfassung von Transaktionsdaten tiber-
nimmt. Dies ist jedoch stark abhiingig vom jeweiligen Kartenherausgeber bzw. vom jewei-
ligen Land. Auf Terminalebene gibt es folgende beide Varianten: direkter Datenaustausch
mit dem Acquirer oder Einbindung des Konzentrators des Héndlers bzw. der Handelskette.
Beide Varianten sind moglich und werden auch eingesetzt.

Der Ablauf einer Zahlung mit der Kreditkarte mit Chip &ndert sich mit dem neven Chip-
kartensystem nicht wesentlich. Der Kunde legt an der Kasse seine Kreditkarte vor, die in
ein Chipkarten-Terminal gesteckt wird. Ist ein solches nicht vorhanden, kann die Zahlung
durch Benutzung des nach wie vor vorhandenen Magnetstreifens oder der Hochprigung
auf konventionelle Weise getiitigt werden. Ist aber ein Chipkarten-Terminal vorhanden,
besteht nach wie vor die Moglichkeit, durch Leistung einer Unterschrift die Tdentitit des

weitere
Hintergrund-
systeme

Hintergrundsystem

Konzentrator

Terminal Terminal

Bild 12.17  Grundlegender Aufbau des Zahlungsverkehrssystems fiir EMV-Karten.

? Siehe auch Abschnitt 6.6 ,,Sicherung der Datenibertragung®,
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Kéufer Verkéaufer Terminal Netzwerk Kartenherausgeber
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'
Offline-Zahlung
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Bild 12.18 Grundlegende Infrastruktur beim Zahlungsablauf mit einer Chipkarte nach der EMYV-
Spezifikation.

Kartenbesitzers zu priifen. Der dazugehérige Transaktionsbeleg enthilt aber ein Kennzei-
chen, wonach der Kartenbesitzer mittels Unterschrift identifiziert wurde. Die zweite Vari-
ante sicht die Eingabe einer vierstelligen PIN vor. Diese kann online vom Hintergrundsys-
tem, doch auch offline von der Chipkarte gepriift werden. Das dazu generierte Transakti-
onszertifikat enthélt dann einen Hinweis zur Art der PIN-Priifung. Der Ablauf einer Zah-
lung ist in Bild 12.18 im Uberblick dargestellt.

Reset
Selektion der SELECT FILE (Directory-Datei)
Anwendung READ RECORD (Directory-Datei)
| SELECT FILE (DF der EMV-Anwendung)
Lesen der
relevanten Daten GET PROCESSING OPTIONS
stattsche GET DATA (fur einseitige Authentisierung
asymmerische der Chipkarte durch das Terminal)
Authentisierung
PIN-Prifung VERIFY
Online/Offline- GENERATE APPLICATION CRYPTOGRAM
Entscheidung (fur Online-Autorisierung
Zahlungstransaktion GENERATE APPLICATION CRYPTOGRAM
abschliellen (fiir Transaktionszertifikat)

Bild 12.19 Stark schematisierter Zahlungsablauf mit einer Chipkarte nach der EMV-Spezifikation aus
Sicht des Terminals.
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Im Detail sind die einzelnen Funktionen und der Ablauf fiir eine erfolgreiche Zahlung mit
Chipkarte natiirlich etwas aufwendiger. Ein Beispiel dafiir gibt Bild 12.19, welches die grund-
legenden Mechanismen dazu zeigt. Sowohl Chipkarte als auch Terminal berechnen anhand
verschiedener Transaktionsdaten (z. B. Héhe des Betrags) den genauen Ablauf der Transakti-
on. Uberschreitet beispielsweise der zu zahlende Betrag eine bestimmte Summe, fordert die
Chipkarte eine Online-Autorisierung der Zahlung durch das Hintergrundsystem. Das Terminal
muss dann eine Verbindung zu diesem aufbaven und sich die Zahlung bestétigen lassen. Erst
mit einer zustimmenden Antwort vom Hintergrundsystem erzeugt die Chipkarte ein giiltiges
Transaktionszertifikat, das der Héindler dann zum Clearing einreichen kann. Der Zweck der
Online-Autorisierung ist die Minimierung des finanziellen Risikos fiir den Kartenherausgeber.
Da sich eine Kreditkarte mit Chip aufgrund mehrerer Kriterien immer wieder online beim
Hintergrundsystem ,,melden‘ muss, kann man den maximalen finanziellen Verlust bei gestoh-
lenen oder manipulierten Karten innerhalb genau berechenbarer Grenzen halten,

Zukiinftige Entwicklung

Die EMV-Spezifikation ldsst in ihrem Aufbau und ihren Inhalten den Kartenherausgebern
sehr viel Spielraum fiir Bigeninitiative, sodass Weiterentwicklungen und eigene Varianten
mdglich sind. Diese Flexibilitit wird sicherlich von den verschiedenen Firmen ausgiebig
wahrgenommen. So hat jeder der an der EMV-Spezifikation beteiligten Kreditkartenher-
ausgeber eine oder mehrere elektronische Geldborsen?? spezifiziert, die bei Bedarf zusétz-
lich auf der Chipkarte Platz finden kénnen. Vor allem im Bereich von Automaten oder bei
geringen Betrigen hat eine vorbezahlte elektronische Geldborse durchaus Vorteile, da die
bei Kreditkarten sonst obligatorische Transaktionsgebiihr nicht anfallt.

Die fortschreitende kommerzielle Nutzung von weltweiten Netzwerken, wie beispielswei-
se dem [nternet, erfordert schon in naher Zukunft sichere, weltweit verbreitete und akzeptier-
te Zahlungsméglichkeiten, Kreditkarten mit Chip und einigen zusitzlichen Funktionen wiir-
den sich sehr gut dafiir eignen, da sie schon seit langer Zeit unabhingig von bestimmten
Léndern oder Wihrungen eine internationale Akzeptanz und Verbreitung haben. Auch daran
wird zurzeit gearbeitet. Der Unterschied zur oben vorgestellten Zahlungstransaktion ist nicht
groB, da an die Stelle des Acquirers nun beispielsweise das Internet tritt. In erster Linie ist es
lediglich notwendig, dass dem Kunden ein Chipkarten-Terminal zur Verfiigung steht.

Die EMV-Spezifikation hat im Zahlungsverkehrsbereich die gleiche Bedeutung wie die
GSM 11.11 Sperzifikation fiir Chipkarten in Telekommunikationsanwendungen erlangt. Es
gibt keine neuen Chipkarten-Betriebssysteme fiir Zahlungsverkehrs-Anwendungen am
Markt, die nicht fiir sich in Anspruch nehmen, ,,EMV-kompatibel® zu sein. Aufgrund der
in Zukunft zu erwartenden Stiickzahlen von Kreditkarten mit Chip wird diese Spezifika-
tion den Mindeststandard fiir alle zukiinftigen Anwendungen in diesem Bereich setzen.

12.5 Das ec-System in Deutschland

Deutschland unterscheidet sich im Zahlungsverkehr mit Karten anderer Linder dadurch,
dass anstelle von Kreditkarten traditionell sehr viele Debitkarten (ec-Karten) verwendet
werden, Mit dieser Art von Karte kann man nach Eingabe einer PIN an vielen Stellen be-

2 Siehe auch Abschnitt 12.3.1 ,,CEN-Norm EN 1546,
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zahlen, und der dabei fillige Betrag wird dann unmittelbar von einem mit der Karte ver-
bundenen Konto abgebucht. Der Handler muss fiir jede Zahlungstransaktion einen festen
Betrag abfifhren, der allerdings nicht allzu hoch ist. Die Akzeptanz von Kreditkarten ist im
Gegensatz dazu aufgrund der umsatzabhingigen Gebiihren in Deutschland nur mittelma-
Big. Daneben existiert noch die weit verbreitete Variante, dass der Kunde seine Einwilli-
gung gibt, den Kaufpreis via Lastschrift auf das Konto des Hindlers zu iiberweisen (POS
ohne Zahlungsgarantie — POZ). Die ec-Karte dient dabei nur als Referenz zum Kunden-
konto, auf das in diesem Fall online eine Bonitéitsabfrage durchgefithrt wird. Der Héndler
erhdlt in diesem Fall allerdings von seiner Bank keine Zahlungsgarantie, wie dies bei
Transaktionen mit Kreditkarten und ec-Karten (ec-Cash, Geldkarte) der Fall ist.

Da die ec-Transaktionen in den meisten Fallen online von einem Hintergrundsystem
autorisiert werden miissen, fallen zusitzlich noch Kosten fir die Dateniibertragung bzw.
fiir die Anmietung einer Standleitung an. Da sich dies nur fiir Handler mit grofem Umsatz
und vielen Zahlungen mit ec-Karte rechnet, ist man seit einigen Jahren auf der Suche nach
Verbesserungen des bestehenden Systems. Die Akzeptanz im Handel wiirde schlagartig
steigen, wenn die hohen Kosten fiir die Teleckommunikation wegfielen. Man bendtigt also
ein offline-fahiges System.

Gebiihren fir
Zahlungsverkehr Kreditkarte (7 %)

ﬂ‘ Kreditkarte (3 %)
0,176 € +

0,15€ +
0,126 € +

0,10€ + Geldkarte ec-Cash

0,075 €

0,05€

Lastschrift-
0,025 € verfahren (POZ)

0,00 € } : : - } 5
0€ 5€ 10€ 15€ 20€ 25€ 30€

Umsatz
Bild 12.20 Die Gebithren des Hindlers fiir den elektronischen Zahlungsverkehr in Deutschland. Im Last-
schriftverfahren (POS ohne Zahlungsgarantie — POZ) werden umsatzunabhingig 5 Euro Cent
pro Transaktion verrechnet. Dazu unterschreibt der Kunde die Einwilligung zu einer Last-
schrift, die Bank des Hindlers kann dann den Kaufbetrag vom Konto des Kéufers abbuchen.
Bei einem Kauf mit der Geldkarte muss der Héndler mindestens 0,3 % des Kaufbetrags, je-
doch mindestens 1 Euro Cent bezahlen. Benutzt der Kunde ec-Cash, muss der Héndler 0,3 %
vom getétigten Umsatz, mindestens jedoch 7,5 Euro Cent bezahlen. Bei Kreditkarten muss
der Hindler je nach Vertrag zwischen 3 % und 7 % des Umsatzes abfithren, wobei es ver-

tragsabhéingig auch einen Mindestumsatz geben kann.

Der Zentrale Kreditausschuss (ZKA), eine Arbeitsgemeinschaft der Spitzenverbiinde der
deutschen Kreditwirtschaft, beschloss 1993 eine Ausschreibung zum Konzept einer multi-
funktionalen Chipkarte (MFC),® die fiir den elektronischen Zahlungsverkehr geeignet sein

30 Der Begriff ,,multifunktionale Chipkarte” wurde in dieser Zeit und in diesem Zusammenhang gepragt.
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sollte. Nachdem mehrere Firmen entsprechende Angebote abgegeben hatten, wurde eines
davon ausgew#hlt und die Rechte daran vom ZKA erworben. Aufgrund geénderter techni-
scher Rahmenbedingungen wurde es anschliefend stark iiberarbeitet. Als Ergebnis der Re-
vision gibt es nun eine Reihe von Spezifikationen fiir die ec-Karte mit Chip, von denen je-
de ein bestimmtes Gebiet abgedeckt. Leider sind diese Spezifikationen vertraulich, sodass
es nicht moglich ist, detaillierte Informationen zu verdffentlichen. Im Folgenden ein kurzer
Uberblick tiber die Themenbereiche:

Betriebssystem SECCOS
Geldkarte

ec-Cash mit Chip
Digitale Signatur

EMV

elektronischer Fahrschein
elektronischer Marktplatz
Personalisierung

Diese Dokumente beschreiben eine Zahlungsverkehrskarte, deren Funktionalitit der
heutigen ec-Karte entspricht und noch zusitzlich eine elektronische Geldbérse enthilt.
Auch ist es nach Ausgabe der Karte mdglich, beliebige neue Anwendungen in die Karte
nachzuladen.

Vor der bundesweiten Einfithrung der neuen Karte gab es im Frithjahr 1996 in der Re-
gion Ravensburg und Weingarten (Nihe Bodensee) mit einem Einzugsgebiet von
250000 Einwohnern einen groff angelegten Feldversuch mit etwa 100000 ec-Karten und
ungefihr 500 Terminals. AnschlieBend wurde im Herbst 1996 mit der groB angelegten
deutschlandweiten Einfiihrung der neuen Karte begonnen. In Deutschland sind mittlerwei-
le etwa 50 Millionen ec-Karten mit Chip ausgegeben worden, die sukzessive alle drei Jahre
ausgetauscht werden. Bis Ende 1998 wurden in Deutschland 250000 Terminals installiert,
an welchen jihrlich 300 Millionen Transaktionen stattfinden. Der kumulierte Umsatz der
magnetstreifen- und chipbasierten Transaktionen von ec-Cash und Geldkarte betrug im Jahr
1999 etwa 19 Milliarden Euro. Die 41000 Geldausgabeautomaten in Deutschland wurden
nahezu vollstdndig mit Chipkartenterminals aufgeriistet. Mittlerweile gibt es deutschland-
weit etwa 30000 Ladeterminals fiir die Geldkarte. Damit ging aus diesem Feldversuch
weltweit eines der grofiten Zahlungsverkehrssysteme mit Chipkarten hervor.

2001 wurde eine statistische Erhebung zur elektronischen Geldbérse Geldkarte durchge-
fithrt. Die dabei ermittelten Zahlen zeigen ein deutliches Bild des aktuellen Einsatzes. Von
den 50 Millionen ausgegebenen Chipkarten mit der Geldkarten-Anwendung wurden aktiv
nur ca. 4 Millionen genutzt, wobei etwa 14 Millionen Transaktionen in einem halben Jahr
zustande kamen. Der durchschnittliche Ladebetrag betrug 30 Euro und 2,30 Euro war der
durchschnittliche Bezahlbetrag,

Funktionen fiir den Benutzer

Die deutsche ec-Karte mit Chip hat fiir den Benutzer mehrere unterschiedliche Funktionen.
Nach Eingabe einer PIN kann mit der Karte on- oder offline an einem entsprechenden
Terminal bezahlt werden. Der anfallende Betrag wird dann von einem zugeordneten Kar-
tenkonto bei der herausgebenden Bank abgebucht. Diese Anwendung heifit in diesem
Kapitel einheitlich ec-Cash, obwohl es auch andere Bezeichnungen dafiir gibt.
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Natiirlich kann mit der ec-Karte mit Chip auch Geld an den Geldausgabeautomaten der
verschiedenen Banken abgehoben werden, doch gehért dies funktionell gesehen eigentlich
noch in den ec-Cash-Bereich. Dass von der Chipkarte ebenfalls die unterschiedlichen Funk-
tionen der Foyerautomaten, wie beispielsweise Kontoauszugsdrucker, unterstiitzt werden,
ist selbstverstindlich. Zusitzlich besitzt die Karte eine vorbezahlte elektronische Geldborse
namens Geldkarte, mit der auch ohne PIN-Eingabe bezahlt werden kann. Diese Borse exis-
tiert in einer anonymen und einer nicht anonymen Variante. Sie kann immer wieder an ent-
sprechenden Ladeterminals (z. B. Terminal am Bankschalter, Geldausgabeautomaten) ent-
weder gegen Bargeld oder gegen eine ec-Cash-Transaktion aufgeladen werden.

Fine Funktion der ec-Karte besteht auch darin, zusétzliche Anwendungen mit allen dazu-
gehorigen Dateien und Kommandos nach Ausgabe der Karte an den Karteninhaber nachzu-
laden. Diese Funktion wurde jedoch bislang wenig genutzt, weil der Abstimmungsbedarfund
die Zulassungsvoraussetzungen fiir eine neue Anwendung verhdltnismiBig aufwendig sind.

Gesamtsystem im Uberblick

Wie bei groBen Zahlungsverkehrssystemen iiblich, gibt es auch bei der neuen deutschen
ec-Karte mit Chip kein zentrales Clearing. Es existieren 4 Rechenzentren, die den Abrech-
nungsvorgang zwischen Hindler, Karteninhaber und den beteiligten Kreditinstituten
durchfithren. Im folgenden Bild 12.21 ist im Uberblick das Clearing bei der Anwendung
,clektronische Geldborse® in der nicht anonymen Variante aufgezeigt. Im Ubrigen heiBt
die Clearinginstanz in Deutschland ,,Bérsenevidenzzentrale (BEZ). Daneben gibt es noch
zirka 25 so genannte Ladezentralen, die im Abgleich mit den Borsenevidenzzentralen La-
devorginge auf Geldkarten durchfiihren.

Borsen-
verrechnungskonto ~ Kartenkonto

Ej 8 Lastschrift Ladebetrag,

Kartengebthr

Lastschrift

Umsétze Gutschrift

Bank des Ladebetrag Bank des
Handlers Karteninhaber:
Gutschrift Meldung arteninfiabers
Umsétze [ - Ladebetrag Ladebetrag
Borsenevidenz-lq Ladezentrale |——% || N
zentrale
i (DR
Hé;\dler Geld 4
N Autorisierung - eld- Karten-
karte TKartengebuhr Einzeltransaktionen Ladebetragg Kario lgebuhr
Héandler Handlerterminal Geldkarte Ladeterminal Karteninhaber

'\@/’

Bild 12.21 Grundlegender Aufbau des Zahlungsverkehrssystems fiir die deutsche Geldkarte, die eine
kontenbezogene und somit nicht anonyme elektronische Geldborse ist.
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Der gesamte Zahlungsverkehr basiert auf zwei Konten: dem Borsenverrechnungskonto,
welches immer den Saldo der elektronischen Geldborse auf der Karte widerspiegelt, und dem
Kartenkonto, das beispielsweise das Gehaltskonto des Karteninhabers sein kénnte. Das Bor-
senverrechnungskonto ist ein so genanntes Schattenkonto (shadow account), das parallel zur
elektronischen Geldborse gefiihrt wird. Wird ein Geldbetrag in die elektronische Geldbise ge-
laden, findet analog und zeitgleich eine entsprechende Buchung auf das Borsenverrechnungs-
konto/Schattenkonto statt, da dieser Vorgang grundsitzlich online ausgefiihrt werden muss. Je
nachdem, ob der Bezahlvorgang on- oder offline stattgefunden hat, werden zeitgleich oder
zeitversetzt die entsprechenden Buchungen auf dem Bérsenverrechnungskonto vorgenommen.
Der groe Vorteil bei diesem kontengebundenen System liegt darin, dass der Borsensaldo bei
Verlust oder Funktionsunféhigkeit der elektronischen Geldbdrse mit einer gewissen zeitlichen
Verzogerung rekonstruiert werden kann, Allerdings ist eine Anonymitit der Zahlungen nicht
mehr gewihrleistet. Es gibt aber auch eine anonyme Variante der elektronischen Bérse mit ei-
nem Schattenkonto, das jedoch ohne Bezug zu einem Kundenkonto ist.

ec-Karte mit Chip
Es gibt im deutschen ec-System mehrere unterschiedliche Kartentypen. Die Chipkarten fiir
die normalen Bankkunden gliedern sich wiederum in mehrere Untergruppen auf:

e cc-Karte (ec-Cash und Geldkarte mit Kontobezug, d. h. nicht anonym)

e Geldkarte mit Kontobezug (d. h. nicht anonym)

e Geldkarte ohne Kontobezug (d. h. anonym)

In der ec-Karte befinden sich zwei DFs, die jeweils die Anwendung ec-Cash und Geld-
karte enthalten.’' Bei den Karten mit einer elektronischen Bérse fehlt das DF fiir ec-Cash.
Der Kontobezug, d. h. ob die Karte anonym oder nicht anonym ist, wird lediglich durch
bestimmte Datenelemente hergestellt.

Seitens der Héndler gibt es fiir ihre Terminals eine Hindlerkarte im ID-000 Format
(Plug-In) mit allen notwendigen Kommandos und Dateien, um geldwerte Transaktionen
abzuwickeln. Dies ist sozusagen das Sicherheitsmodul der Héndlerterminals. Dabei exis-
tiert eine Besonderheit, die technisch durchaus eine gewisse Attraktivitét besitzt. Im deut-
schen ec-System gibt es nidmlich reale und virtuelle Héndlerkarten. Die reale Héndlerkarte
ist die tibliche Chipkarte, als Plug-In geformt. Die virtuelle Héindlerkarte ist lediglich die
Software-Simulation einer realen Hindlerkarte. Diese liuft geschiitzt im Sicherheitsmodul
(SAM) des Héndlerterminals ab.

Urspriinglich war diese Losung ein Kompromiss, damit Terminals ohne Steckplatz fiir
Plug-In-Karten auch noch fiir das neue System verwendet werden konnten. Mittlerweile
hat sich aber herausgestellt, dass diese Losung einige technisch sehr positive Eigenschaften
aufweist. Eine virtuelle Héndlerkarte ldsst sich problemlos tiber Fernwartung austauschen,
da sie nur aus Software besteht. Zudem ist ihre Lebensdauer deutlich hoher als die von rea-
len Karten, da der nachteilige Einfluss der beschrinkten Anzahl von EEPROM-Schreib-
zyklen nicht mehr auftritt. SchlieBlich ist ein gutes Hardware-Sicherheitsmodul mindestens
so sicher wie eine Chipkarte, da aufgrund der gepufferten Stromversorgung die Sicher-
heitsmechanismen jederzeit aktiv sind.

31 Der Begriff Geldkarte ist leider nur im jeweiligen Kontext eindeutig. ,,Geldkarte® bezeichnet sowohl die
elektronische Geldborse als Anwendung auf einer Chipkarte als auch die Chipkarte selber.
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Das gesamte informationstechnische Konzept sowie das Sicherheitsmodell der Karte
lehnt sich stark an die Normenreihe ISO/IEC 7816 an. Die urspriingliche Version, heute
Typ 1 Geldkarte genannt, beinhaltete einige spezifische Mechanismen, doch wurde dies
mit den neueren Versionen abgeldst. Mittlerweile hat man ein vollstandiges Chipkarten-
Betriebssystem mit PKI-Funktionen spezifiziert, das den Namen SECCOS (security card
operating system) trigt und alle wesentlichen Mechanismen der ISO/IEC 7816 Normen
unterstiitzt. Sehr aufwendig wurden auch die Sicherheits- und Zugriffsmechanismen von
ISO/IEC 7816-9 mit einbezogen, sodass die deutsche ec-Karte mit Chip momentan wohl
die weltweit vollstindigste Umsetzung dieser Norm ist. Auch Elemente aus der EMV-
Spezifikation fir Kreditkarten sind aus Kompatibilitdtsgriinden mitbestimmend fiir die
Spezifikationen der ec-Karte gewesen.

Bei den technischen Rahmenwerten, die in den Spezifikationen vorgegeben worden
sind, orientiert sich die Karte an vielen vorhandenen Standards. Die GroBe entspricht
selbstverstindlich ID-1 und somit der heutigen ec-Karte. AuBerdem ist sie als Hybridkarte
mit Magnetstreifen und Chip ausgelegt, sodass ein Ubergang von den heute iiblichen Ter-
minals mit Magnetstreifenleser zu den neueren Terminals mit Chipkartenkontaktiereinheit
ohne Inkompatibilititen méglich sein wird. Die Karte benutzt das Ubertragungsprotokoll
T=1 mit PPS. Als kryptografischer Algorithmus findet der Triple-DES Verwendung.
Sicherheitstechnisch ist noch interessant, dass sowohl die komplette Software als auch die
Hardware der Chipkarte mit einem Sicherheitsgutachten anhand des ZKA-Kriterien-
katalogs®? iiberpriift werden muss.

Die Dateiverwaltung unterstiitzt DFs auf mehreren Ebenen, sowie die Selektion mit
Short-FID, FID und AID. Es werden die iiblichen Dateistrukturen ,,transparent®, Jlinear fi-
xed®, ,linear variable und ,,cyclic* unterstiitzt, die auch implizit in den dazu passenden
Kommandos selektiert werden konnen. Die GroBe der beiden Record-orientierten Datei-
strukturen ist maximal 254 Records zu je 255 Byte. Dies wird natiirlich momentan von
keiner existierenden Anwendung ausgenutzt.

e

/DFN\___

ec-Cash
/DFN\___

Geldkarte

Bild 12.22 Der grundlegende Dateibaum in der deutschen ec-Karte mit Chip mit den beiden Anwendun-
gen ec-Cash und Geldkarte.

Das Dateimanagement verwendet einen speziellen Mechanismus fiir die Zuordmung von
EFs zu bestimmten Anwendungen. Durch diese Funktion, die durch zwei nicht genormte
Kommandos realisiert ist, konnen EFs {iber die Grenzen von DFs hinweg einer Anwendung
zugeordnet werden. Damit ist es moglich, innerhalb eines DFs mit der Short-FID ein EF zu

32 Siehe auch Abschnitt 9.3.1 ,,Evaluierung®.
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selektieren, das sich in einem anderen DF befindet. Es kann damit ein EF mehreren unter-
schiedlichen DFs zugeordnet werden. Dies entspricht im Prinzip dem Alias-Mechanismus
in vielen PC-Betriebssystemen. Dabei wird bezweckt, mehreren Anwendungen Dateien mit
allgemeinen Informationen ohne aufwendige Selektion iiber Anwendungsgrenzen hinweg
zur Verfligung zu stellen. Die insofern verschiedenen Anwendungen zugeordneten EFs
kénnen mit Short-FID oder FID selektiert und nach Erreichen der dazu notwendigen Si-
cherheitszustinde gelesen und geschrieben werden. Alle Dateien haben bestimmte Zugriffs-
zustinde, die Lesen und Schreiben von vorher erreichten Zustéinden (z. B. PIN-Eingabe)
abhingig machen. Auch ist es mit diesem objektorientierten System moglich, Zugriffe auf
Dateien abhéingig von der Sicherung der Dateniibertragung zu machen. Das heifit, es gibt
Dateiattribute, die einen Zugriff mit Secure Messaging erzwingen konnen.

Die vorhandenen Kommandos teilen sich in vier Klassen auf: Die Kommandos nach
ISO/IEC 7816-4, die jedoch einen gegeniiber der Norm reduzierten Funktionsumfang ha-
ben. Die ec-spezifischen Administrationskommandos werden fiir Verwaltungszwecke der
Karte benutzt. Damit kénnen neue Dateien angelegt, vorhandene geldscht und neue Kom-
mandos in die Chipkarte eingebracht werden. Die dritte Kommandoklasse — die Ergin-
zungskommandos — benutzt man, um die Funktionalititen fiir ec-Cash und Geldkarte zu
erreichen. Administrations- und Ergdnzungskommandos sind rein ec-spezifisch und haben
im Prinzip keine Beziehung zur internationalen Normung. Als vierte Klasse wurden auch
Initialisierungs- und Personalisierungskommandos spezifiziert.

Wie aus der vorangehenden iiberblickshaften Beschreibung ersichtlich ist, verfiigt die
ec-Karte tiber einen verhiltnism#Big grofien Funktionsumfang. Dies filhrt zwangsliufig zu
einem hohen Speicherbedarf. Derzeit benutzt man deshalb als Zielhardware zum Grofteil
Mikrocontroller mit 100 kByte ROM, 32 kByte EEPROM und 2 kByte RAM. Eine reine
Borsenkarte ohne ec-Cash-Funktionalitidt bendtigt etwa 48 kByte ROM, 16 kByte
EEPROM und 1kByte RAM. Zusammengefasst bedeuten diese Speicheranforderungen,
dass man verhéltnisméBig grofle Chips verwenden muss, um den umfangreichen Pro-
grammcode sowie die 2,3 kByte Anwendungsdaten fiir die elektronische Borse Geldkarte
und die 1,6 kByte Anwendungsdaten fiir ec-Cash unterzubringen.

Zusatzanwendungen

Das Betriebssystem der ec-Karte umfasst Kommandos und Mechanismen, um ausfithr-
baren Programmcode nachzuladen. Letzterer muss allerdings individuell fiir jedes im Ein-
satz befindliche Betriebssystem und jeden Typ von Mikrocontroller sein, denn es kann nur
adressabhingiger Maschinencode nachgeladen werden. Der aufgrund dieser Problematik
notwendige logistische Aufwand beim Nachladen neuer Kommandos ist der Hauptgrund,
warum dieser Mechanismus zurzeit nicht eingesetzt wird.

Flir eine Zusatzanwendung miissen jedoch nicht zwangsléufig Programme in die Chip-
karte geladen werden. In den meisten Fillen geniigt es bereits, iiber Dateien mit entspre-
chenden Zugriffsrechten zu verfiigen. Die Spezifikation der ec-Karte enth#lt Kommandos
zur Erzeugung von Dateien. Der administrative Aufwand, Zusatzanwendungen individuell
fiir jede Chipkarte online iiber eine Evidenzzentrale durchzufiihren, ist jedoch sehr hoch,
was dazu geflihrt hat, dass dieser Mechanismus sehr selten genutzt wird.

Stattdessen legt man bereits bei der Personalisierung der ec-Karten mehrere Dateien an,
in denen zu einem Zeitpunkt nach Ausgabe der ec-Karten neue Anwendungen Platz fin-
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den. Die Sparkassenorganisation hat dieses Konzept zur Verwaltung von Dateien fiir Zu-
satzanwendungen Space Manager genannt.

Resiimee

Das deutsche ec-Kartensystem ist zurzeit eines der umfangreichsten und komplexesten
Zahlungsverkehrssysteme mit Chipkarten. Dies betrifft nicht nur die Zahlungsabliufe,
sondern auch die dahinterstehende Logistik bei Halbleiterherstellung, Personalisierung und
Ausgabe der Karten. Immerhin miissen alle drei Jahre etwa 30 Millionen Chipkarten in
einem Zeitraum von weniger als drei Monaten den Kunden erreichen.

Die sicherheitstechnischen Untersuchungen fiir die Hardware der Mikrocontroller und
die Software der Betriebssysteme und Anwendungen setzen ebenfalls MaBstibe, da die
Zulassungsvoraussetzungen streng sind und laufend an neue Gegebenheiten (z. B.: DFA,
SPA/DPA u. A.) angepasst werden. Interessant sind auch die technisch ausgetiiftelten
Kompatibilititstests, die Sicherstellen miissen, dass die Software der verschiedenen Mas-
ken auf unterschiedlichen Mikrocontrollern problemlos mit den ebenfalls mannigfaltigen
Terminals zusammenarbeitet. .

Von den urspriinglich {iber zwanzig verschiedenen Masken auf iiber zehn verschiedenen
Mikrocontrollern sind mittlerweile nur noch 6 Masken auf 3 Mikrocontrollern {ibrig
geblieben, und es wird aller Voraussicht nach nur noch zwei Maskenhersteller geben. Hier
sieht man deutlich, dass alle alle grofen Systeme zur Konsolidierung neigen.

Es wurden und werden Feldversuche mit der Geldkarte in Frankreich, Luxemburg und
Island durchgefithrt. Eine weitere Perspektive fiir dieses System zeichnet sich durch ver-
schiedene Pilotversuche ab, bei denen die Geldkarte als Zahlungsmittel im (deutschen Teil
des) Internet(s) benutzt wird. Dazu bendtigt der Kunde lediglich am heimischen Surf-PC
ein einfaches und kostengiinstiges Terminal mit dazugehériger Software. Der Héndler
benutzt als Gegenstiick ein Sicherheitsmodul oder spezielles Terminal, das iiber das Inter-
net mit dem PC des Kunden verbunden ist.

Der Einsatz von iiber 50 Millionen Chipkarten beim deutschen ec-System hat Einfluss
auf alle groBen Zahlungsverkehrsprojekte mit Chipkarten. Die Erfahrungen, die man in
Deutschland mit dieser Multiapplication-Chipkarte gemacht hat werden sowohl bei kiinfti-
gen Chipkarten-Betriebssystemen als auch bei der dazugehérigen Mikrocontroller-Hard-
ware in vielen Punkten der AnstoB fiir eine erhebliche Weiterentwicklung sein.
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Telekommunikation bzw. der mittlerweile selten gebrauchte Begriff Nachrichtentechnik ist
die Technik zum Austausch von Nachrichten iiber beliebige Entfernungen zwischen Men-
schen und/oder Maschinen. Sie entwickelte sich iiber Jahrhunderte von Boten, optischer
Signaltechnik bis hin zur Kommunikation mittels drahtgebundener und drahtloser elekt-
rischer Signale. Vorreiter waren meist Militdr und Geschiftsleute, fiir die es tiberlebens-
wichtig war, moglichst schnell wichtige Nachrichten zu iibermitteln. Den groften Entwick-
lungsschub hat die Telekommunikation jedoch erst in den letzten Jahren erfahren, als sie
aufgrund verschiedener giinstiger Rahmenbedingungen — wie Deregulierung des Marktes,
preiswerte Herstellung von Endgeriiten sowie allgemeinem wirtschaftlichem und techni-
schem Aufschwung — ihren Weg zu einet echten Massenanwendung fand.

Obwohl bereits 1753 erste Vorschlige verdffentlicht worden waren, um mittels Elekt-
rizitit Nachrichten zu iibertragen, nahm man erst 1794 die erste Telegrafenlinie zwischen
Paris und Lille in Betrieb. In den folgenden Jahrzehnten wurden in vielen Léndern und von
zahlreichen Personen Erfindungen auf dem Gebiet der elektrischen Nachrichtentibermitt-
lung gemacht, Im Folgenden seien hier nur die wichtigsten und interessantesten Erfindun-
gen aufgefiihrt: S. Soemmerring konstruierte 1809 den elektrochiemischen Telegrafen, Carl
Friedrich GauB und Wilhelm Weber erfanden 1833 den Induktionstelegrafen, Samuel
Morse baute 1835 den schreibenden Telegrafen und publizierte 1840 sein Telegrafen-
Alphabet (bekannt als Morse-Alphabet).

Alle diese Erfindungen und oftmals trickreichen Konstruktionen waren jedoch nur in der
Lage, elektrische Signalisierungscodes zu tibertragen, nicht die menschliche Stimme. Dies
wurde erst ab ca. 1860 moglich. Wie so oft bei groBen Erfindungen kann man auch die Er-
findung des Telefons keiner einzelnen Person zuordnen. Im Wesentlichen waren es jedoch
der Lehrer an einer Gehorlosenschule Johann Philip Reis und der Taubstummenlehrer
Alexander Graham Bell, die der Offentlichkeit Gerdite vorfiihrten, mit denen Sprache auf
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elektrischem Wege iibertragen werden konnte.! Beide hatten urspriinglich fiir ihre Erfin-
dung die Anwendung als Schulungsmittel zum Sprechen fiir Taube im Sinne. Die grofie
Stdrke von Alexander Graham Bell war vor allem die aggressive Vermarktung seiner Er-
findung, sodass er auch der bekanntere von beiden Telefon-Erfindern wurde.

Das erste Telefonortsnetz wurde im Jahr 1878 in New Haven, USA aufgebaut. In Berlin
ging 1881 das erste offentliche Telefonortsnetz mit acht Teilnehmern in Betrieb, noch
handvermittelt und selbstredend mit allen Eigenschaften der damaligen einfachen Elektro-
technik behaftet. Bereits 1908 wurde jedoch Deutschlands erstes automatisches Vermitt-
lungsamt in Hildesheim mit Hebdrehwihlern installiert. Ab dieser Zeit begann die welt-
weite Installation und Vernetzung der im Fachjargon PSTN (public switched telephone
network) genannten 6ffentlichen vermittelten Telefonnetzwerke.

Nachdem es Guglielmo Marconi um 1896 gelungen war, die erste drahtlose Dateniiber-
tragung tiber einige Kilometer zustande zu bringen, dauerte es nur fiinf Jahre, bis auch der
Atlantik durch drahtlose Telegrafie iiberbriickt werden konnte, Die Erfindung von Verstir-
kerrshren begiinstigte die technische Entwicklung von Sendern und Empfingern fiir Spra-
che und so gelang bereits 1915 die Ubertragung von Sprache iiber den Atlantik. Auf der
Rundfunkausstellung in Berlin 1929 wurde dann das erste Bildtelefon, noch in der Grofe
von drei heute tiblichen Telefonhduschen, vorgestellt.2

In den folgenden Jahren beschleunigte sich die technische Entwicklung in der Tele-
kommunikation und im Mobilfunksektor, so dass es verhéltnismiBig frith zur Inbetrieb-
nahme der ersten Mobiltelefonnetze kam.

Die ersten PLMNSs (public land mobile network) entstanden um 1950, damals fiir eine
kleine und vor allem zahlungskriftige Bevélkerungsschicht. So nahm beispielsweise das
erste ¢ffentliche Mobilfunknetz (A-Netz) in Deutschland im Jahr 1958 seinen Betrieb auf.
Es war handvermittelt, arbeitete analog im 150 MHz-Bereich und hatte bei einer Flichen-
abdeckung von ca. 80 % des Bundesgebietes eine Kapazitit von maximal 10500 Teilneh-
mern. Dieses erste Mobilfunknetz in Deutschland besaB noch keinen zellularen Aufbau,
sondern basierte auf wenigen verteilten leistungsstarken Sende- und Empfangsstationen, in
deren Versorgungsgebiet man mobil telefonieren konnte. Im Ubrigen musste bei einem
Anruf an den jeweiligen Mobilfunkteilnehmer dessen Aufenthaltsort ungefihr bekannt
sein, damit die richtige Funkzone von der Handvermittlung ausgew#hlt werden konnte.
Das A-Netz war bis 1977 in Betrieb und wurde durch die ebenfalls analogen Nachfolge-
systeme B-Netz und anschlieBend C-Netz abgelst.

Mit Beginn der 80er Jahre entstanden dann gleichzeitig in vielen Regionen der Welt zel-
lular aufgebaute Mobiltelefonnetze, die jedoch alle zueinander inkompatibel waren und
sowohl aufgrund der Anschaffungskosten der Endgerite als auch der Gesprichsgebiihren
nur fiir eine zahlungskriftige Klientel ausgetichtet waren. Diese Netze werden heute als

Einer nicht ngher rekonstruierbaren Anekdote zufolge waren die 1863 von Johann Philip Reis ersten mit
einem Telefon tibertragenen Worte ,,Das Pferd frisst keinen Gurkensalat., Diesen etwas merkwiirdigen
Satz wihlte er vermutlich deshalb, um sicherzustellen, dass die Ubertragung der menschlichen Sprache
auch wirklich funktionierte und die Person an der Gegenstelle die tibertragenen Worte nicht raten konn-
te, was beispielsweise bei dem heute {iblichen ,,Hello World* leicht méglich gewesen wire.

Einen guten und komprimierten Uberblick tiber die Geschichte der historischen Techniken zur Nachrich-
teniibermittlung finden Sie beispielsweise in dem Buch Nachrichtentechnik von Oskar Blumtritt [Blum-
tritt 97].

N}
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Mobilfunknetze der ersten Generation (1G) bezeichnet. Sie waren bereits zellenbasiert, die
Dateniibertragung auf der Luftschnittstelle wurde jedoch analog durchgefithrt. Durch per-
sonalisierte Mobiltelefone wurden die Teilnehmer identifiziert, d. h. ein Mobiltelefon war
jeweils einem bestimmten Teilnehmer fest zugeordnet. Als eines der ersten 1G-Systeme
unterstiitzte das deutsche C-Netz, auch als C-450 bezeichnet, den Einsatz von Karten. In
den ersten C-Netz Mobiltelefonen waren dies noch Magnetstreifenkarten, die jedoch sehr
schnell durch Chipkarten ersetzt wurden. Damit war Endgerit und Teilnehmerschaft ge-
trennt, was die damals noch iibliche Personalisierung von Endgeréten iiberfliissig machte.
Dies fiihrte dazu, dass die im Verhiltnis zur Chipkarte sehr teuren Endgerite untereinander
problemlos austauschbare Massenprodukte wurden. Aufgrund der dann einsetzenden star-
ken Konkurrenz fiihrte dies zu einem rasanten Preisverfall der Mobiltelefone, was wieder-
um im Interesse der Netzbetreiber hinsichtlich eines méglichst grofien potenziellen Mark-
tes liegt.

Die heterogenen Mobilfunksysteme der ersten Generation in Europa fithrten schiieBlich
Anfang der achtziger Jahre zu dem Wunsch der européischen Postbehorden, die vielen un-
terschiedlichen landesspezifischen Systeme zu vereinheitlichen. Die Absicht dahinter war,
dass nur dann die Benutzung eines Mobiltelefons auch {iber Landesgrenzen hinweg tech-
nisch méglich werden wiirde und vor allem der Preis fiir europaweit einheitliche System-
komponenten und Endgerite durch die erhebliche groBere Stiickzahl stark sinken wiirde,

Dies fiihrte nach einigen Jahren Spezifikationsarbeit schlieflich zu dem weltweiten Mo-
bilfunkstandard GSM (Global System for Mobile Communications).> Nachdem die ersten
GSM-Systeme 1991 ihren Testbetrieb und 1992 ihren Wirkbetrieb aufgenommen und auch
sehr schnell die urspriinglichen Grenzen von Europa liberschritten hatten, existierten wei-
terhin parallel dazu in vielen Gegenden der Welt noch andere zu GSM inkompatible Mo-
bilfunksysteme. Die ITU (International Telecommunications Union) [ITU] begann voraus-
schauend aus diesem Grund bereits im Jahr 1985 mit Arbeiten zur weltweiten Vereinheitli-
chung und Funktionalititserweiterung aller bestehenden Mobilfunksysteme. Dieses Kon-
zept hatte den Namen FPLMTS (future public land mobile telecommunication service). Es
lieB sich aber in der urspriinglichen weltweit einheitlichen Losung nicht realisieren, sodass
es 1995 in das Konzept IMT-2000 (international mobile telecommunication at 2000 MHz)
{iberfiihrt wurde. IMT-2000 lésst deutlich mehr Handlungsspielraum bei der Umsetzung
und ist mittlerweile die Grundlage fiir das heutige UMTS und andere Mobilfunksysteme
der dritten Generation.

Es ist weltweit iiblich, die Technologie von Mobilfunknetzen mit einer Generationen-
nummer zu systematisieren. Die Zahlung der Generationen beginnt bei eins und umfasst
ausschlieBlich zellular aufgebaute Netze. Frithe Vertreter von Mobilfunknetzen wie das
deutsche A- oder B-Netz wiren demnach Generation null, eine Bezeichnung, die aber un-
iiblich ist. Als erste Generation (Abkiirzung 1G) werden zellular aufgebaute Mobilfunk-
netze mit analoger Luftschnittstelle bezeichnet. Typische Vertreter fiir 1G Netze sind
AMPS und das deutsche C-Netz. Unter der zweiten Generation (2G) versteht man zellular
aufgebaute Mobilfunknetze mit digitaler Dateniibertragung auf der Luftschnittstelle. Die
beiden verbreitetsten 2G-Systeme sind GSM und CDMA. Funktionale Erweiterungen von
GSM wie GPRS (general packet radio system) und EDGE (enhanced data rates for GSM

3 Ein Uberblick zur Entstehungsgeschichte von GSM findet sich in Abschnitt 13.2 ,,Das GSM-System®.

iVenture Ex. 1010 Page 83 of 357



734 13 Chipkarten in der Telekommunikation

and TDMA evolution), die in Richtung der dritten Generation fithren, werden {iblicher-
weise als 2,5 G Systeme bezeichnet. Die dritte Generation (3G) umfasst ebenfalls zellular
aufgebaute Mobilfunknetze mit digitaler Luftschnittstelle, wobei diese gegeniiber 2G-Sys-
temen {iiber erhebliche Erweiterungen hinsichtlich mobiler Datenkommunikation und in-
ternetkonformen Diensten verfiigen. Typische 3G-Systeme sind UMTS und CDMA 2000.
Beide gehoren wiederum zur Familie von IMT-2000.

Details mit Relevanz fiir Chipkarten bei der Entstehung von GSM und UMTS-
Mobilfunksystemen finden sich in den jeweiligen Kapitel iiber das GSM-System bzw.
UMTS-System.

Mittlerweile sind bereits erste Bestrebungen fiir Konzepte von Mobilfunknetzen der
vierten Generation (4G) im Gange. Zukiinftige Telekommunikationssysteme werden mit
Sicherheit eine deutlich hohere Bandbreiteneffizienz haben als heutige Systeme, da Fre-
quenzspektren ein begrenztes Gut und auch in vielen Lindern bedingt durch die Methode
der Versteigerungen auch ein sehr teures Gut sind. Im GSM-System wird fiir die Ubertra-
gungsbandbreite von 1 Bit/s etwa 5 Hz Frequenzbandbreite benétigt, woraus eine Fre-
quenzeffizienz von 0,2 Bit/s pro Hz resultiert. Im UMTS-System ist dies bereits auf etwa
1 Bit/s pro Hz verbessert und erste Systeme im Forschungsstadium arbeiten bereits mit bis
zu 30 Bit/s pro Hz.

Es existieren viele weitere Ideen und Vorschlidge fiir 4G-Systeme, die jedoch noch kei-
nen besténdigen technischen Stand bzw. eine einheitliche Entwicklungsrichtung erreicht
haben. Die beiden Hauptrahmenbedingungen dafiir sind aber in ihren Grundziigen be-
kannt: weltweite Interoperabilitit der Endgeréte und bei Bedarf hohe Dateniibertragungs-
raten. Interessanterweise sind dies zwei Wiinsche, die bereits Mitte der achtziger Jahre bei
den Konzepten fiir FPLMTS bzw. IMT-2000 als wichtige Anforderungen benannt wur-
den.

Tabelle 13.1 Die wichtigsten Mobilfunksysteme mit einigen technischen Rahmenwerten. Ein mégliches

Unterscheidungskriterium der Mobilfunksysteme sind die realen Dateniibertragungsraten
in Abhingigkeit von der Generation. Bei 2G-Systemen bewegt sich diese um 10 kBit/s, bei
2,5G-Systemen im Bereich von 64— 144 kBit/s und bei 3G-Systemen von 384 —

2000 kBit/s.
System Genera- iiblicher Frequenz- Luftschnitt- Besonderheiten
tion bereich stelle
AMPS 1 ~ 850 MHz (824 — 894 MHz)  analog, FDMA  keine Chipkarte, Daten-
iibertragungsrate
2,4 kBit/s
C-Netz 1 ~ 450 MHz (450 —466 MHz)  analog, FDMA  mit Chipkarte, Datentiber-
(C-450) tragungsrate 2,4 kBit/s
GSM 2 900 MHz, (890 — 960 MHz) digital, TDMA  mit Chipkarte (SIM),
1800 MHz (1710 — 1880 MHz), mit FDMA Dateniibertragungsrate
1900 MHz 9,6 — 14,4 kBit/s
D-AMPS 2 ~ 850 MHz (824 — 894 MHz) TDMA keine Chipkarte, Weiter-
(IS-54) entwicklung von AMPS,
Datentibertragungsrate
8 kBit/s
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Tabelle 13.1  (Fortsetzung)

System Genera- tiblicher Frequenz- Luftschnitt- Besonderheiten
tion bereich stelle
CMDA 2 ~ 850 MHz (824 — 894 MHz) CDMA keine Chipkarte
(I1S-95)
GPRS, 2,5 siche GSM siche GSM Erweiterung bestehender
EDGE GSM-Netze fiir paketori-

entierte Dienste, Daten-
iibertragungsrate bis

384 kBit/s
UMTS 3 2 000 MHz (1900 — 2170 MHz) digital, mit Chipkarte (USIM),
WCDMA Dateniibertragungsrate bis
2 MBit/s
CMDA 3 2 000 MHz digital, optional mit Chipkarte
2000 CDMA (R-UIM), Dateniibertra-

gungsrate bis 2 MBit/s

13.1  Uberblick zu Mobilfunksystemen

Dieser Abschnitt gibt einen technischen Uberblick zu aktuellen Mobilfunksystemen, so-
weit et zum Verstindnis filr den Einsatz von Chipkarten in diesem Bereich notwendig ist.
Bei Jorg Eberspicher et al. [Eberspacher 00], Bernhard Walke [Walke 00] und Raymond
Steele et al. [Steele 2001] finden sich wesentlich detailliertere Beschreibungen aller techni-
schen Aspekte der aktuell im Einsatz befindlichen Mobilfunknetze.

Es wird hier durchgehend der Begriff Mobilfunksysteme anstelle von Mobiltelefonsys-
temen verwendet, da bei allen neueren diesbeziiglichen Systemen die reine Sprachiibertra-
gung mittlerweile nur noch einer von vielen méglichen Diensten ist und die Ubertragung
von beliebigen Daten zunehmend in den Vordergrund riickt.

13.1.1 Vielfachzugriffsverfahren (multiple access)

Die bei Mobilfunksystemen zur Verfiigung stehende Bandbreite, auch Frequenzspektrum
genannt, ist typischerweise auf einige zehn Megahertz beschriinkt. Damit diese begrenzte
Bandbreite moglichst vielen Teilnehmern quasi gleichzeitig zu Verfiigung gestellt werden
kann, miissen so genannte Vielfachzugriffsverfahren eingesetzt werden. Deren Aufgabe ist
es, durch geschickte Ausnutzung von Funkiibertragungsverfahren und Informationstechno-
logie einer moglichst groRen Anzahl von Mobilstationen in einer Zelle Zugriff in akzeptab-
ler Qualitit auf das Netzwerk zu gewihren.

Grundsitzlich gibt es vier unterschiedliche Vielfachzugriffsverfahren. Sie unterscheiden
sich sowohl im Realisierungsaufwand als auch in der optimalen Nutzung der zur Verfii-
gung stehenden Bandbreite. Die vier Verfahren sind Frequenzvielfachzugriff (FDMA),
Zeitvielfachzugriff (TDMA), Codevielfachzugriff (CDMA) und Raumvielfachzugriff
(SDMA). Sie werden im Folgenden iiberblickshaft beschrieben.
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Frequenzvielfachzugriff (FDMA — frequency division multiple access)

Beim Frequenzvielfachzugriffsverfahren erhilt jeder Sender ein fiir ihn reserviertes Fre-
quenzband aus dem gesamten zur Verfligung stehenden Frequenzbereich. In diesem Fre-
quenzband darf der Sender kontinuierlich exklusiv senden. Damit arbeitet innerhalb einer
Zelle jeder Sender auf einer unterschiedlichen Frequenz. Dies ist im Ubrigen auch das ge-
brauchliche Verfahren bei herkémmlichen Funkgeriten, bei denen ein gemeinsam genutz-
ter Kanal (d. h. Halbduplex-Verbindung) fiir die Kommunikation gebraucht wird. Firr die
beim Telefonieren tibliche Vollduplex-Verbindung (d. h. gleichzeitiger Uplink zur Feststa-
tion und Downlink zur Mobilstation) sind natiirlich in Konsequenz zwei Frequenzkanile
fiir eine Gesprichsverbindung notwendig. Dieses Verfahren eignet sich wegen des be-
schréinkten technischen Aufwands verhiltnisméBig gut fiir Mobilfunk mit analoger Daten-
tibertragung.

Der Frequenzvielfachzugriff wurde beispielsweise auf der Luftschnittstelle zwischen
Fest- und Mobilstation im deutschen C-Netz eingesetzt. Dabei war sowoh! fiir den Down-
link als auch fiir den Uplink ein Frequenzband mit einer Bandbreite von 4,44 MHz reser-
viert, das in 222 Frequenzkanile zu je 20 kHz aufgeteilt war.

Frequenz
L ] Frequenzkanal 4
l ] Frequenzkanal 3
I l Frequenzkanal 2
L ] > Frequenzkanal 1

Zeit
Bild13.1  Zeit-Frequenz-Diagramm des Frequenzvielfachzugriffsverfahrens (FDMA), In diesem Bei-
spiel entspricht jeder Frequenzkanal jeweils einem Ubertragungskanal. Die Bereiche zwi-
schen den Frequenzkanilen sind Schutzbénder zur Unterdriickung von Stérungen zwischen
einzelnen Frequenzbéndern,

Zeitvielfachzugriff (TDMA — time division multiple access)

Beim Zeitvielfachzugriff werden die Daten quasi parallel von mehreren Sendern zu einem
Empfénger auf einer Frequenz iibertragen. Dazu erhilt jeder Sender einen bestimmten
Zegitschlitz (time slof), in dem er exklusiv, aber diskontinuierlich senden darf. Tm GSM-
System betriigt beispielsweise der zur Verfiigung stehende Zeitschlitz fiir einen Signalburst
577 ps (= 15/26 ms), wobei der in diesem Zeitrahmen zu sendende Signalburst eine Zeit-
dauer von 546 us beansprucht. Die Differenz von 31 ps zwischen den beiden Werten wird
als Schutzzeit zur Kompensation von kleineren zeitlichen Abweichungen verwendet. Die
notwendige exakte Einhaltung des Zeitschlitzes erfordert eine sehr genaue und technisch
aufwindige Synchronisation zwischen Sender und Empfinger, Zusitzlich sind beim Zeit-
vielfachzugriff die Signallaufzeiten zwischen Sender und Empfinger zu beriicksichtigen.
Beispielsweise betréigt der Laufzeitunterschied des Signals zwischen einer Mobilstation
unmittelbar neben der Feststation und in 30 km Abstand ungefihr 100 ps. Diese Laufzeit-
unterschiede miissen in der Praxis durch verfriihtes Senden ausgeglichen werden, sodass
die von der Mobilstation gesendeten Signale jeweils zeitgenau in dem fiir sie reservierten
Zeitschlitz bei der Feststation eintreffen.
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Diese durch zeitversetztes Senden auszugleichenden Laufzeitunterschiede sind im Ubri-
gen auch der Grund fir den maximalen Durchmesser einer Zelle im GSM-System. Die
maximal vorgesehene Zeitspanne fiir den Ausgleich von Signallaufzeiten zwischen Basis-
station und Mobilstation betrigt 116,3 ps. Dies ist die maximal mogliche Zeit zum ver-
frithten Senden, sodass das Signal anschlieBend noch piinktlich innerhalb des festgelegten
Zeitschlitzes beim Bmpfinger eintrifft. Daraus resultiert ein maximaler Zellenradius im
GSM-System von etwa 35 km. Das verfriihte Senden bezeichnet man auch als fiming
advance.

Ubertragungskanal

Frequenz
lﬁ%@ L LI Frequenzianal 4

DDEDDDDDDDDDD Frequenzkanal 3
DDBDDDDDDDDDD Frequenzkanal 2
EDDDEDEDE‘DDDD > Frequenzkanal 1

Zeit

Zeitschiitz

Bild 13.2  Zeit-Frequenz-Diagramm des Zeitvielfachzugriffsverfahrens (TDMA). In diesem Beispiel
enthilt ein Frequenzkanal jeweils vier Ubertragungskanile. Die grauen Rechtecke symboli-
sieren jeweils einen Signalburst. Die Bereiche zwischen den Frequenzkandlen bzw. Zeit-
schlitzen sind Schutzbinder bzw. Schutzzeiten zur Unterdriickung von Stérungen zwischen
einzelnen Signalbursts.

Um die Auswirkungen von frequenzselektiven Storungen zu reduzieren, kann man das
Zeitvielfachzugriffsverfahren mit einem Frequenzsprungverfahren (frequency hopping)
kombinieren, Dabei wechseln Sender und Empfinger nach jedem Zeitschlitz in einer fest-
gelegten Reihenfolge den Frequenzkanal, sodass Storungen in bestimmten Frequenzberei-
chen mit hoher Wahrscheinlichkeit nur einen einzelnen Signalburst beeinflussen. Diese
Stérungen kénnen dann mit fehlerkorrigierenden Ubertragungscodes in vielen Fillen aus-
geglichen werden.

Frequenzsprung beim
Frequenz Ubertragungskanal

[:H:H:”:ID DI:] [:H:]D Frequenzkanal 4
l:] D l:} [:] [:] D l:l D l:] [:l D Frequenzkanal 3
[:H:H:Hj DDDD l:] Frequenzkanal 2
DD\D/E[___‘ [:l [:l D l:l D l:] D DJ' Frequenzkanal 1

Zeit

Zeitschlitz

Bild 13.3  Zeit-Frequenz-Diagramm des Zeitvielfachzugriffsverfahrens (TDMA) mit Frequenzsprung,
In diesem Beispiel enthilt ein Frequenzkanal jeweils vier Ubertragungskanile. Die grauen
Rechtecke symbolisieren jeweils einen Signalburst. Die Bereiche zwischen den Frequenzka-
nilen bzw. Zeitschlitzen sind Schutzbinder bzw. Schutzzeiten zur Unterdriickung von St6-
rungen zwischen einzelnen Signalbursts.
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Der Zeitvielfachzugriff wird in Kombination mit dem Frequenzvielfachzugriff bei-
spielsweise im GSM-System auf der Luftschnittstelle zwischen Fest- und Mobilstation
verwendet. Dabei wird das zur Verfiigung stehende Frequenzband von 25 MHz in 124 ein-
zelne Kandle mit je 200 kHz Bandbreite aufgeteilt. Jeder dieser Frequenzkanéle enthilt
wiederum 8 Gespréchskanile. Damit kénnen acht Mobilstationen gleichzeitig auf einem
Frequenzkanal senden. Jeder Mobilstation steht dabei der Frequenzkanal alle 4,615 ms fiir
die Zeitdauer von 0,577 ms zur Verfiigung.

Codevielfachzugriff (CDMA — code division multiple access)
Der Codevielfachzugriff ist ein Vielfachzugriffsverfahren, bei dem von mehreren Sendern
gleichzeitig Daten zu einem Empfinger innerhalb des gesamten zur Verfiigung stehenden
Frequenzspektrums iibertragen werden. Die Grundlage des Codevielfachzugriffs ist dabei
die Bandspreiztechnik. Bei dieser wird das schmalbandige Ursprungssignal durch eine
senderspezifische Abbildungsvorschrift auf ein breitbandiges Funksignal gespreizt und
dann breitbandig gesendet. Dieses breitbandige Signal wird vom Empfinger empfangen
und kann dann wieder aufgrund der bekannten senderseitigen Abbildungsvorschrift in das
schmalbandige Ursprungssignal transformiert werden. In der Ausprigung WCDMA (wi-
deband code division multiple access) findet Uplink und Downlink in zwei voneinander
unterschiedlichen Frequenzbereichen statt, deshalb wird diese CDMA-Variante oft auch
als FD/CDMA (fiequency division/code division multiple access) bezeichnet. Bei der Aus-
pragung TD/CDMA (time division/code division multiple access) wird die Trennung zwi-
schen Uplink und Downlink durch die Benutzung unterschiedlicher Zeitschlitze realisiert.

Das Codevielfachzugriffsverfahren hat den Vorteil, dass es sehr unempfindlich ge-
gentiber frequenzselektiven Stdrungen ist. Es gewihrleistet auch einen schwachen
Schutz vor unberechtigtem Abhdren, falls die jeweilige senderindividuelle Abbildungs-
vorschrift dem Angreifer nicht bekannt ist.

Das Codevielfachzugriffsverfahren CDMA wird im UMTS-System in der Auspriigung
WCDMA eingesetzt. Dort wird jeweils eine Bandbreite von 5 MHz fiir Uplink/Downlink
benutzt.

Frequenz

b
Zeit
Bild 134  Zeit-Frequenz-Diagramm des Codevielfachzugriffsverfahrens (CDMA). Innerhalb des grauen
Rechtecks des zur Verfiigung stehenden Frequenzspektrums senden gleichzeitig mehrere
Sender mit einem senderindividuell gespreizten Signal, das vom Empfinger wieder in das

Ursprungssignal zurtickgewandelt werden kann.

Raumvielfachzugriff (SDMA — space division multiple access)

Der Raumvielfachzugriff ist ein Vielfachzugriffsverfahren zur parallelen Dateniibertra-
gung von mehreren Sendern zu einem Empfinger auf einer Frequenz. Dazu verwenden die
Sender richtungsselektive (adaptive) Antennen, die auf den jeweiligen Empfinger ausge-
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richtet sind. Der dazu notwendige technische Aufwand ist relativ hoch und wird derzeit im
Mobilfunkbereich bei den Feststationen nur verhalten eingesetzt. Die richtungsselektiven
Antennen sind iiblicherweise Antennen-Arrays, die eine so genannte elektronische Strahl-
schwenkung durchfithren kénnen. Damit ist es nicht notwendig, Antennen physisch auf
Empfinger auszurichten. Der Raumvielfachzugriff kann grundsitzlich mit den anderen
Vielfachzugriffsverfahren kombiniert werden, wird aber zurzeit im Mobilfunkbereich
aufgrund des ungiinstigen Kosten-Nutzen-Verhéltnisses selten verwendet.

Bild 13.5  Schematische Darstellung des Raumvielfachzugriffsverfahrens (SDMA) anhand einer einzel-
nen Funkzelle. In der Mittel befindet sich die Basisstation mit drei um 120 Grad versetzt an-
geordneten Antennen, die jeweils iiberschneidend ein Drittel der gesamten Zelle funktech-
nisch abdecken.

13.1.2 Zellulartechnik

Das fiir ein Mobilfunksystem zur Verfiigung stehende Frequenzband muss fiir eine sehr
groBe Anzahl von Mobilstationen ausreichen. Es ist also nicht damit getan, eines oder mehr-
ere Vielfachzugriffsverfahren einzusetzen, um damit ein grofleres Gebiet mit vielen poten-
ziellen Gesprichsteilnehmern versorgen zu wollen.

Am Beispiel des GSM-Systems sei dies nochmals kurz anhand einiger Eckdaten verdeut-
licht: Aufgrund der fiir GSM zur Verfiigung stehenden Bandbreite und des verwendeten
Vielfachzugriffsverfahrens kann man berechnen, dass in der Theorie ungefahr maximal 1000
Teilnehmer gleichzeitig telefonieren kénnten (124 Kanile zu je 8 Zeitschlitzen = 992 Ge-
spriichskanile). In der Praxis sind es deutlich weniger, da einige Kanéle beispielsweise fiir
Signalisierungzwecke genutzt werden miissen.

Um nun mehreren Millionen Teilnehmern ein gleichzeitiges Gespriich zu ermdglichen, or-
ganisiert man das gesamte Mobilfunksystem eines Netzbetreibers in Zellen und weist jeder
dieser Zellen eine bestimmte Anzahl von Frequenzkanélen zu. Dieses Verfahren, das um
1970 entwickelt wurde, bezeichnet man als Zellulartechnik. Die jeweils benachbarten Zellen
erhalten mehrere unterschiedliche Frequenzkanile aus dem zur Verfiigung stehenden Fre-
quenzspektrum, sodass es zu keiner Storung aufgrund in Nachbarzellen gleichzeitig benutzter
identischer Frequenzkanile kommt. Durch eine oder mehrere Nachbarzellen rdumlich ge-
trennte Zellen kénnen dann ohne Stdrungsproblematik wieder die gleichen Frequenzen nut-
zen, Diese Frequenzwiederverwendung (fiequency reuse) ist einer der grundlegenden Eck-
pfeiler der Zellulartechnik. Ein niitzlicher Nebeneffekt der Zellulartechnik ist aber auch, dass
sich die notwendige Sendeleistung eines Mobiltelefons mit kleiner werdenden Zellen redu-
ziert, was sowohl Stromverbrauch als auch Elektrosmog des Mobiltelefons senkt.

Mehrere Zellen mit unterschiedlich zugewiesenen Frequenzkanilen lassen sich als so ge-
nannte Cluster zusammenfassen. Ublich sind Cluster mit 3, 4, 7, 12 und 21 Zellen. Bei der
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Netzwerkplanung wird dann der gesamte durch das Netzwerk abzudeckende Bereich mit
diesen Clustern iiberzogen. Dabei werden einzelne Zellen vereinfacht als Hexagone und
nicht als Kreise dargestellt, sodass ein Netzwerkplan einem Bienenwabenmuster gleicht.

Bild 13.6  Grafische Darstellung von typischen Clustern mit der Zellenanzahl 3, 4 und 7. Die durch-
nummerierten Zellen besitzen jeweils eine bestimmte Anzahl von jeweils unterschiedlichen
Frequenzkanélen.

Bild 13.7  Grafische Darstellung der vollstindig funktechnischen Abdeckung einer Region mit Zellen unter
Verwendung von 7 Zellen pro Cluster. Es ist deutlich zu sehen, dass zwischen allen Zellen mit
gleichen Frequenzkanilen mindestens zwei weitere Zellen mit anderen Frequenzkanélen liegen.

Bild 13.8  Beispiel fiir einen Ausschnitt aus einem Zellenplan fiir ein reales Netz. Mit den unterschiedli-
chen ZellengroBen wird sichergestellt, dass auch bei unterschiedlich hoher Netzlast (verur-
sacht i. d. R. durch hohe Teilnehmerdichten) eine akzeptable Netzabdeckung erreicht wird. In
diesem Zellenplan befindet sich beispielsweise im Mittelpunkt ein Verkehrsknotenpunkt mit
einer hohem Dichte an Mobiltelefonen.
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13.1.3 Zelltypen

Entscheidend fiir eine kostengiinstige Netzinfrastruktur bei bestmoglicher Netzabdeckung
sind die verwendeten Zelltypen. Die folgenden Angaben fiir ZellgréBen sind ungefiihre
Niherungswerte und sollen vor allem die grundlegende Anwendung der verschiedenen
Zelltypen verdeutlichen.

Fiir die weitriumige Abdeckung von Gebieten mit geringer auftretender Netzlast bei
wenig abschirmenden Geldnde werden GroBzellen mit typischen Durchmessern von 10 km
bis 40 km verwendet. Typischerweise findet man sie im lédndlichen Bereich mit niedriger
Bevolkerungsdichte und flachem Gelénde. Makrozellen mit einem typischen Durchmesser
von 1 km bis 10 km sind die n#chstkleinere GréBe. Ihr Einsatz ist beispielsweise im Zent-
rum kleinerer Siedlungen und in vielen Vorstidten von Ballungsgebieten.

Mikrozellen mit einem Durchmesser von 0,1 km bis 1 km finden sich oftmals an Ver-
kehrsknotenpunkten oder innerstddtischen Gebieten mit hohem Gesprichsaufkommen. Der
kleinste Zellentyp wird Pikozelle genannt und hat einen Durchmesser von 50 m bis 100 m.
Er wird oft innerhalb von Gebéuden, beispielsweise in Lokalen, eingesetzt.

Es gibt als Sonderform der Zelltypen noch die Schirmzelle. Dies ist eine Zelle in der ein
oder mehrere weitere Zellen mit geringerer GrofBe enthalten sind. Die Schirmzelle versorgt
die Bereiche, die von den in ihr enthaltenen kleineren Zellen nicht abgedeckt werden kon-
nen. Dieser Sondertyp einer Zelle kommt beispielsweise bei lokal eng begrenzten hohen
Gesprichsaufkommen in einer Gegend mit ansonsten wenig Netzlast zum Einsatz. Die
Schirmzelle und die von ihr {iberdeckten kleineren Zellen miissen selbstverstindlich unter-
schiedliche Frequenzkanile benutzen.

Als Exempel fiir die Anwendung einer Schirmzelle sei eine einzelne Skihiitte mit Ge-
trinke- und Essensverkauf in den Alpen innerhalb eines weitriumigen Skigebietes aufge-
fithrt, Die Skihiitte wiirde man netztechnisch mit einer Pikozelle versorgen und das restli-
che darumliegende Skigebiet mit einer Schirmzelle. Bei manchen Skigebieten wire es al-
lerdings noch glinstig, an den Talstationen jeweils zumindest eine Pikozelle zu installieren,
damit man sich die Wartezeit am Lift mit Telefonieren vertreiben kann.

Eine weitere Zellsonderform ist die Selektivzelle, die keine symmetrische Kreisfliche
von 360° abdeckt, sondern nur einen Ausschnitt eines Kreises. Dieser Zelltyp wird bei-
spielsweise vor Unterfithrungen montiert und kann durch die dem Lichtstrahl eines Schein-
werfers dhnliche Zellenform sehr gut von auBen die Unterfithrung mobilfunktechnisch er-
schlieBen. Innerhalb von Tunnels sind Selektivzellen ebenfalls das probate Mittel der Wahl.

Um ein Land in der GroBe von Deutschland (alle 16 Bundeslinder) mit ca. 360000 km?® Fl4-
che fiir etwa 5 Millionen Teilnehmer vollstindig zu versorgen, bendtigt man ca. 3000 Basissta-
tionen. Bei einer Teilnehmerzahl von 20 Millionen steigt die Anzahl der Basisstationen auf et-
wa 12000 bei nahezu hundertprozentiger Netzabdeckung. Bei einem Netz dieser GréBenord-
nung kommen etwa 60 Mobilvermittlungsstellen (MSC) zum Einsatz. Im Ubrigen hatten Mitte
2001 alle vier deutschen GSM-Netze zusammen ca. 52 000 Basisstationen mit 164000 Zellen.

13.1.4 Trigerdienste (bearer services)

Aufgabe der Trigerdienste bei einem Mobilfunksystem ist es, Sprache und Daten zwischen
Endgerit und Hintergrundsystem zu iibertragen. Zur akustischen Ubertragung von Sprache in
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der heute tiblichen Telefonqualitit wird eine minimale Frequenzbandbreite von 3100 Hz be-
notigt, welche auch als Fernsprechbandbreite bezeichnet wird. Diese Bandbreite ergibt sich
daraus, dass die menschliche Sprache vornehmlich den Frequenzbereich zwischen 300 Hz
und 3400 Hz nutzt. Im GSM-System wird aus diesem kontinuierlichem Signal ein kompri-
mierter und diskontinuierlicher Datenstrom erzeugt, der im fir/l-rate Modus eine Dateniiber-
tragungsrate von 13 kBit/s beansprucht. Diese Ubertragungsrate ist ausreichend fiir eine
halbduplex Telefonverbindung in tiblicher Fernsprechqualitit, d. h. fiir einen uplink oder ei-
nen downlink. Sollen beide Gespriichsteilnehmer, wie gewohnt, gleichzeitig sprechen kén-
nen, so bendtigt man die im Telefonbereich iibliche Vollduplex-Verbindung, was in der Kon-
sequenz zu einer notwendigen Nettogesamtiibertragungsrate in beiden Richtungen von
26 kBit/s fiihrt. In der Praxis ist die notwendige Ubertragungsrate durch Steuerungs- und
aufwindige Fehlerkorrekturcodes erheblich groBer. Im GSM-System betrégt deshalb die
notwendige Bruttoiibertragungsrate fiir uplink und downlink ca. 34 kBit/s.

Trigerdienste fiir Dateniibermittlung ermdglichen im Idealfall einen hinsichtlich der
beiden iibertragenen Instanzen transparenten Datenaustausch, sodass die Kommunikati-
onsprotokolle der dazwischenliegenden Stationen seitens der Endteilnehmer nicht bertick-
sichtigt werden miissen. Im GSM-System werden als Trigerdienste SMS, USSD, CSD,
HSCSD und GPRS verwendet. Die Verfiigbarkeit dieser Dienste hingt sowohl von der
technischen Ausstattung des jeweiligen Endgerits als auch vom eingebuchten GSM-Netz-
werk ab.

SMS (Short Message Service)

Wird der Kurznachrichtendienst SMS als Tréger verwendet, miissen die zu iibertragenden
Daten in Pakete von maximal 140 Byte Linge in die maximal 176 Byte langen SMS-
Nachrichten eingepackt werden. Die 36 Byte Differenz wird fiir Ubertragungsinformatio-
nen bendtigt. Der SMS-Dienst gewihrleistet bei mehreren aufeinander folgend versendeten
Kurznachrichten leider nicht das Eintreffen in der urspriinglichen Reihenfolge. Eine garan-
tierte Ubertragungsrate kann bei diesen paketorientierten Datentibertragungsdiensten nicht
angegeben werden, da sie einerseits sehr stark von der aktuellen Netzauslastung abhéngt
und andererseits auch davon, ob die Mobilstation im Heimatnetz eingebucht ist oder nicht.
Typische Laufzeiten fiir Kurznachrichten bewegen sich von 0,5 Sekunden bis zu 20 Se-
kunden. Umgerechnet entspricht dies einer Bruttoiibertragungsrate zwischen 2,8 kBit/s und
94 Bit/s.

USSD (unstructured supplementary services data)

Der Triagerdienst USSD ist dhnlich dem Kurznachrichtendienst SMS beschaffen. Die
Hauptunterschiede bestehen darin, dass USSD ein verbindungsorientierter Dienst ist und
die maximale Nachrichtenlénge 182 Byte umfasst.

CSD (circuit switched data)

Der verbindungsorientierte Trigerdienst CSD bei GSM ist nichts anderes als die Ubertra-
gung von Daten anstelle von Sprache auf der Luftschnittstelle. Die Daten werden dazu ent-
sprechend iber ein Modem in die Mobilstation eingespeist. Die typischen Bruttoiibertra-
gungsraten sind entweder 9,6 kBit/s oder 14,4 kBit/s.
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HSCSD (high speed circuit switched data)

Mit dem technisch analog CSD aufgebauten verbindungsorientierten Trigerdienst HSCSD
nach GSM 02.34 kénnen theoretisch und in der Summe bis zu 76 800 Bit/s Bruttodaten im
Uplink und Downlink iibertragen werden.

GPRS (general packet radio system)
Der paketorientierte Trigerdienst GPRS nach GSM 01.60 und GSM 02.60 ermdglicht eine
theoretisch maximale Dateniibertragungsrate im downlink und uplink bis zu 115,2 kBit/s.

13.2 Das GSM-System

Die Chipkarte im GSM-Mobiltelefon — die SIM (subscriber identity module) — war und ist
der Vorreiter hinsichtlich Funktionalitdt und SpeichergréBen. Das rithrt zum einen daher,
dass Chipkarten fiir in der Herstellung mehrere hundert Euro teure mobile Endgeréte deut-
lich weniger preissensitiv sind als beispielsweise Chipkarten fiir den elektronischen Zah-
lungsverkehr oder Chipkarten im Gesundheitswesen. Ein weiterer die Chipkarten-
Technologie bestimmender Faktor ist die allgemein hohe Evolutionsrate des gesamten Te-
lekommunikationsbereiches. Diese technologische und normative Vorreiterrolle, welche
die SIM gegeniiber allen anderen Chipkarten-Anwendungen derzeitig innehat, ist der
Grund, weshalb dieses Thema hier ausfilhrlich dargestellt ist.

Das GSM-System wurde seit dem kommerziellen Start im Jahr 1992 innerhalb weniger
Jahre der weltweite Standard fiir Mobilfunk. Dazu gehért sowohl die Ubertragung von Ge-
spriichen als auch von Daten, die zurzeit immer noch hauptsichlich in Form von Kurz-
nachrichten (short message service — SMS) iibertragen werden. Mitte des Jahres 2001 waren
in 171 Lindern insgesamt 400 Mobiltelefonnetze mit iiber 565 Millionen Teilnehmern nach
der GSM-Norm in Betrieb. Pro Monat wurden mehr als 20 Milliarden Kurznachrichten {iber-
tragen.* Mobilfunknetze nach der GSM Norm haben manchmal noch landes-typische Be-
zeichnungen. In Deutschland beispielsweise werden die vier in Betrieb befindlichen GSM-
Netze D-Netz (900 MHz und 1800 MHz GSM-Varianten) und E-Netz (1800 MHz-Variante)
genannt, in Osterreich wird GSM zum Teil auch als A-Netz bezeichnet.

Die Spezifikation des GSM-Systems startete 1982 im Rahmen von CEPT (Conférence
Européenne des Postes et Télécommunications). Die Aufgabe war die Erstellung einer
Spezifikation fiir ein linder- und betreiberiibergreifendes Mobiltelefonnetz. Im Laufe der
Zeit kristallisierte sich dann heraus, dass ein linder- und betreiberiibergreifendes digitales
zelluldres, im 900 MHz-Band ‘arbeitendes und ISDN-kompatibles Mobilfunknetz zu spezi-
fizieren war, Dazu wurde eine ,,Groupe Spécial Mobile“ gegriindet, und somit war auch
die urspriingliche Abkiirzung GSM geboren. 1986 wurde dann fiir die Koordination der
Spezifikationserstellung ein so genannter ,,GSM Permanent Nucleus® mit Sitz in Paris ins
Leben gerufen, der spiter auch fiir die verschiedensten Tests von Systemkomponenten
verantwortlich war. Aus technischer Sicht interessant ist, dass damals, fiir GSM einige
Technologien ausgewihlt wurden, die vollig neu und in der Praxis unerprobt waren. So
war die Luftschnittstelle mit Zeitvielfachzugriff in Kombination mit Frequenzvielfach-

4 Einen guten Uberblick zu den jeweils aktuellen statistischen Zahlen und zu allen Netzbetreibern findet
sich bei GSM World [GSM].
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zugriff und digitaler Dateniibertragung fiir groBraumige Mobilfunkanwendungen vélliges
Neuland. Diese Entscheidungen fiihrten vor allem in der Systemaufbauphase zu vielen
technischen Problemen, aus heutiger Sicht stellt sich dies jedoch als Gliicksgriff heraus, da
mit GSM ein zukunftsfihiges System ohne technischen Ballast aus den Anfangszeiten des
Mobilfunks geschaffen wurde.

Die gemeinsame vertragsrechtliche Grundlage aller GSM-Netzbetreiber ist das so ge-
nannte Memorandum of Understanding (MoU), das erstmals 1987 von 15 européischen
Netzbetreibern unterzeichnet wurde. Die GSM Association ist ein weltweit agierendes
Gremium mit Sitz in Dublin und London zur Abstimmung von Mobilfunksystemen. Sie
wurde 1987 in Kopenhagen gegriindet und ist verantwortlich fiir die Entwicklung und den
Einsatz der GSM-Normen. Die GSM Association représentiert tiber 500 Netzwerkbetrei-
ber, Hersteller und Zulieferer der GSM-Industrie. 1989 wurden die unter Leitung des GSM
Permanent Nucleus entstandenen Spezifikationen und die dazugehérigen Arbeitsgruppen
bei dem damals neu gegriindeten ETSI (European Telecommunications Standards Institu-
te) eingegliedert und werden seitdem dort weitergefiihrt, Im Jahr 1990 waren alle Spezifi-
kationen von GSM Phase | in akzeptabler Form fertiggestellt und wurden eingefroren.

Mit der Spezifikation der Chipkarte fiir GSM, das SIM (subscriber identity module),
wurde im Januar 1988 in der Expertengruppe SIMEG (subscriber identity module expert
group) begonnen. Sie setzte sich aus Vertretern von Karten-, Mobiltelefonherstellern und
Netzbetreibern zusammen. Die SIMEG erstellte im Rahmen von ETSI die Spezifikation
fiir die Schnittstelle zwischen Chipkarte und Mobiltelefon, diese Spezifikation tréigt den
Namen GSM 11.11. Unter Beibehaltung der Aufgaben und Kompetenzen wurde 1994 aus
der SIMEG die SMG?9 (special mobile group 9) gegrindet, welche bis 2000 das Mandat
der Weiterentwicklung und Pflege aller SIM-Spezifikationen innehatte. Die SMG9 wurde
dann im Jahr 2000 aufgeldst und ihre Aufgaben auf zwei neu gegriindete Expertengruppen
verteilt. Alle generischen Themen im Bereich von Chipkarten fiir die Telekommunikation
werden von der ETSI-Expertengruppe EP SCP (ETST project smart card platform) bear-
beitet. Fiir die applikationsspezifische Schnittstelle Mobiltelefon zu SIM bzw. USIM ist
die 3GPP Expertengruppe T3 verantwortlich.>

Erstmalig wurde im Jahr 1991 auf der ITU Telekommunikationsmesse in Genf ein in
Betrieb befindliches GSM-Netzwerk gezeigt, bei dem auf der Messe ca. 11000 Verbin-
dungen ohne grofere Probleme geschaltet wurden.

1992 wurden dann in mehreren europdischen Léndern (Ddnemark, Finnland, Frankreich
Deutschland, Italien, Portugal und Schweden) die ersten GSM-Systeme in den Echtbetrieb
tiberfithrt. Damals waren es etwa 250000 Teilnehmer. In diesem Jahr wurde auch das erste
Roaming Abkommen zwischen zwei Netzbetreibern unterzeichnet, und der erste Nicht-
Europédische Netzbetreiber unterzeichnete das MoU, d. h. er entschied sich offiziell fiir das
GSM-System. Bereits ein Jahr spéter, Ende 1993, wurde der einmillionste Teilnehmer ge-
zdhlt. In diesem Jahr startete das erste GSM-1800-Netzwerk in Grofbritannien und das er-
ste Roaming-Abkommen kam zustande. 1995 nahm dann das erste GSM-1900-Netzwerk
seinen Betrieb in den USA auf, und Ende Juli 1998 wurde der 100millionste GSM-Teil-

5 Ein ausfiihrlicher Uberblick {iber die interessante Geschichte der Expertengruppen zur Normung von
SIM, USIM und UICC findet sich bei Klaus Vedder ,,The Subscriber Identity Module Past — Present —
Future” in [Hillebrand 2002].
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nehmer gezahlt. Mitte 2001 gab es weltweit 500 Millionen Teilnehmer und man rechnet
mit 1 Milliarde Teilnehmer im Jahr 2005.

Die GSM-Spezifikationen wurden in den Jahren 1991 bis 1992 erweitert und decken mit
GSM 1800 (frither DCS — digital cellular system) auch den 1800 MHz Frequenzbereich
(uplink: 1710 — 1785 MHz, downlink: 1805 — 1880 MHz, Wellenldnge ca. 16,6 cm) und
mit GSM 1900 (frither PCS — personal communication system) den 1900 MHz Fre-
quenzbereich (uplink: 1850 — 1910 MHz, downlink: 1930 — 1990 MHz, Wellenléinge ca.
15,8 cm) ab. GSM im urspriinglichen 900 MHz Frequenzband (uplink: 880 —915 MHz,
downlink: 925 — 960 MHz, Wellenléinge ca. 33,3 cm) wird seitdem als GSM 900 bezeich-
net. Aufgrund der héheren Frequenz und einer geringeren Sendeleistung betréigt der
Durchmesser einer Zelle bei diesen héherfrequenten Systemen nur maximal 20 km. Das
Einsatzgebiet fokussiert sich aufgrund dessen vor allem auf Gebiete mit hoher Teilneh-
merdichte und weniger auf Gegenden mit geringer Teilnehmerdichte. Der hauptséichliche
Unterschied zwischen dem urspriinglichem GSM im 900 MHz-Frequenzband und GSM
1800 bzw. GSM 1900 sind die Sende- und Empfangsteile beiderseits der Luftschnittstelle
(air interface).

Die niedrigen Dateniibertragungsraten im GSM-System von 9600 Bit/s bzw. mit einem
verbesserten Codec auf der Luftschnittstelle von 14400 Bit/s haben schon verhéltnismaBig
friih eine Schwachstelle des Systems zu Tage gebracht. Der stark wachsende Bedarf der
mobilen Teilnehmer an zu tibertragenden Datenmengen hat dieses Manko noch weiter ver-
schirft, Aus diesem Grund wurde im GSM-System ein Evolutionspfad fiir hohere Ubertra-
gungsraten und vor allem auch fiir paketorientierte Ubertragungsdienste spezifiziert. Die
néchste Entwicklungsstufe von GSM ist das verbindungsorientierte HSCSD (high speed
circuit switched data). Mit HSCSD-Technik lassen sich durch zusitzliche Nutzung vor-
handener Zeitslots der Luftschnittstelle durch Kanalbiindelung eine theoretische Daten-
iibertragungsrate von bis zu 8 - 9600 Bit/s (76 800 Bit/s) (Uplink und Downlink) erreichen.
Bestehende GSM-Netze lassen sich mit relativ geringem Aufwand durch Erweiterungen in
den Basisstationen sowie spezielle Mobiltelefone auf HSCSD erweitern. Der Nachteil ist
jedoch, dass der Bedarf an Ubertragungskanilen maximal bis auf das 8-fache steigt, wes-
halb HSCSD wohl keine groBe Zukunft beschert ist.

Das paketorientierte GPRS (general packet radio system) ist der nichste Schritt in der
Evolution von GSM. GPRS bietet eine paketorientierte Verbindung mit einer Dateniiber-
tragungsrate bis zu 115,2 kBit/s (downlink und uplink) durch Biindelung der 8 vorhande-
nen Zeitschlitze zu je 14400 Bit/s. Ein Mobiltelefon mit GPRS-Technologie ist hinsicht-
lich der Dateniibertragung stindig im Netz eingebucht und damit zu jedem Zeitpunkt fiir
Dateniibertragungen verfiigbar. Aus diesem Grund eignet sich GPRS auch sehr gut fur dis-
kontinuierliche Dateniibertragungen. Von Nachteil ist der verhiltnismafBig grole Aufwand
im Bereich der Feststationen. GPRS wird auch als 2,5 G-Technologie bezeichnet und hat
gute Aussichten, ein wesentlicher Faktor fiir die Verlingerung der Lebensdauer bestehen-
der GSM-Systeme zu werden.

Als letzte Ausbaustufe von GSM-Netzwerken ist EDGE (enhanced data rates for GSM
and TDMA evolution) vorgesehen. Unter Beibehaltung der existierenden Netzinfrastruktur
kénnen durch ein anderes Modulationsverfahren auf der Luftschnittstelle GSM-Mobil-
telefone nach EDGE-Standard mit einer Dateniibertragungsrate von bis zu 384 kBit/s an
Basisstationen angebunden werden. Inwieweit EDGE in Zukunft als Konkurrenztechnolo-
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gie zu den dann existierenden 3G-Systemen wie UMTS ein Rolle spielen wird, ist zurzeit
noch nicht absehbar.

Der designierte Nachfolger von GSM ist UMTS, das in seiner Grundarchitektur wieder-
um auf GSM aufbaut, also keine grundsétzlich neue Mobilfunktechnologie wie seinerzeit
GSM darstellt.

13.2.1 Die Spezifikationen

Um das GSM-System technisch vollsténdig zu beschreiben, bedarf es einer Vielzahl von
aufeinander abgestimmten und voneinander abhingigen Spezifikationen. In der Summe
sind es ungefihr 130 Einzelspezifikationen mit einem Gesamtumfang von itber 6000 Sei-
ten.

Gerade im Zusammenhang mit dem GSM-System werden oft die beiden Termini Spezi-
fikation und Norm durcheinandergewiirfelt. Im Falle GSM treffen jedoch tatséchlich beide
Bezeichnungen zu. Da der Herausgeber das Normungsinstitut ETSI ist, haben die Papiere
formal den Status einer Norm. Gleichzeitig sind sie in ihrer technischen Beschreibung aber
so strikt, dass quasi alle auf sie basierenden Implementierungen zueinander kompatibel
sind. Dies ist jedoch eine typische Eigenschaft einer Spezifikation. Im Folgenden wird in
der Regel der in diesem Fall eindeutigere Begriff Spezifikation gebraucht. Aus diesem
Grund wird in diesem Buch durchgingig auf das in Fachkreisen {iibliche GSM-
Nummernschema (z. B. GSM 11.11) referiert und nicht auf die Referenznummern der ent-
sprechenden und inhaltlich absolut identischen ETSI-Normen (z. B. TS 100977).

Die Weiterentwicklung des GSM-Systems wird durch aufeinander aufbauende Phasen
beschrieben. In Phase 1 wurden von 1992 an neben anderen die Basisdienste Sprachiiber-
tragung, Rufweiterleitung, Roaming und Kurznachrichtendienste (SMS) realisiert. In
Phase 2 kamen ab 1996 zu den Diensten der Phase 1 unter anderem die Dienste Konfe-
renzschaltung, Gesprichsweitergabe, Rufnummerniibermittlung und GSM im 1800 MHz
Frequenzband hinzu. AnschlieBend wurden diese Dienste in Phase 2+ u. a. mit der Funkti-
onalitit des SIM Application Toolkit, HSCSD (high speed circuit switched data) und
GPRS (general packet radio system) ergiéinzt.

Die GSM-Spezifikationen fiihren wie bei Spezifikationen iiblich ein eigenes Fachvoka-
bular ein. Dieses ist in diversen Abkiirzungsverzeichnissen und Glossars technisch genau
definiert und hat auch nur im Bereich von GSM ihre Giiltigkeit, Einen Uberblick gibt hier
die GSM 1.04 (Abbreviations and acronyms). Auf Grund dieses Fachvokabulars ist der
Einstieg fiir den Neuling am Anfang in aller Regel etwas miihselig, da er beim Studium der
Spezifikationen in den entsprechenden Abschnitten laufend die Erklirung der Abkiirzun-
gen nachschlagen muss.

Die Grundlage fiir das GSM-Sicherheitsmodul im Endgerit hat die Bezeichnung GSM
02.17 (SIM Functional Characteristics) und beinhaltet eine verhéltnisméBig abstrakte Be-
schreibung der funktionalen Anforderungen an eine SIM. Auf dieser Spezifikation baut das
wichtigste chipkartenspezifische Papier im GSM-System, die GSM 11.11 (Specification of
the Subscriber Identity Module — Mobile Equipment (SIM — ME) interface), auf, In ihr ist
auf tiber 170 Seiten die Schnittstelle zur SIM exakt und eindeutig spezifiziert. Es handelt
sich dabei um eine reine Schnittstellenspezifikation, die keine Vorgaben hinsichtlich der
eigentlichen Implementierung macht.
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Die Spezifikation der elektrischen Parameter fiir Chipkarten in 3-Volt-Technologie und
1,8-Volt-Technologie finden sich ergéinzend zur GSM 11.11 in GSM 11.12 (Specification
of the 3 Volt Subscriber Identity Module — Mobile Equipment (SIM — ME) interface) und
GSM 11.18 (Specification of the 1.8 Volt Subscriber Identity Module — Mobile Equipment
(SIM — ME) interface).

Neben diesen vor allem die Basisfunktionalitidt der SIM erlduternden Spezifikationen
existiert noch die GSM 11.14 (Specification of the SIM Application Toolkit for the
Subscriber Identity Module — Mobile Equipment (SIM — ME) interface), welche die Be-
schreibung einer Plattform fiir sichere Mehrwertdienste auf der SIM enthilt. Die Bezeich-
nung dafiir ist SIM Application Toolkit (SAT). Sie wurde 1996 verdffentlicht und bietet
vor allem Netzbetreibern die Méglichkeit, eigene Anwendungen zur Steuerung des Mo-
biltelefons auf die Chipkarte zu laden. In der GSM 11.14 ist im Detail festgelegt, wie bei-
spiclsweise die Ansteuerung des Displays, die Abfrage der Tastatur, das Versenden von
Kurznachrichten (short message service — SMS) und weitere Funktionen im Zusammen-
hang mit einer entsprechenden Zusatzanwendung auf der SIM durchgefithrt werden miis-
sen.

In der Anforderungsspezifikation GSM 02.48 (Specification of security mechanisms for
the SIM application tooltkit, stage 1) und der darauf aufbauenden Spezifikation GSM
03.48 (Specification of security mechanisms for the SIM application tooltkit, stage 2) wer-
den zwei wesentliche Sicherheitsmechanismen fiir die SIM eingefiihrt. Als ersten Inhalts-
punkt werden Sicherheitsmechanismen fiir eine abhor- und manipulationssichere Ende-zu-
Ende-Kommunikation zwischen Hintergrundsystem und SIM festgelegt, welche in der
Praxis vor allem zur sicheren Dateniibertragung iiber die Luftschnittstelle (over the air —
OTA) cingesetzt wird. Als zweiten Inhaltspunkt enthalt dic GSM 03 48 die Beschreibung
des grundsitzlichen Mechanismus eines Remote File Management (RFM) und Remote
Applet Management. Die Beschreibung ist vom Ansatz her trigerunabhéngig, doch in der
GSM 03.48 am Beispiel der Ubertragung mittels SMS aufgezeigt.

Chipkarten mit Java haben gerade im Telekommunikationsumfeld sehr schnell FuB3 ge-
fasst, weshalb dies auch verhiltnismaBig frith Niederschlag in den GSM-Spezifikationen
gefunden hat. Die Grundlage fiir alle Chipkarten-Betriebssysteme mit ausfiihrbarem Pro-
grammcode ist die GSM 02.19. Sie enthilt eine Aufstellung aller grundlegenden Dienste
eines sprachunabhingigen API fiir ausfithrbaren Programmcode in der SIM. Aufbauend
auf dieser Norm spezifiziert die GSM 03.19 eine detaillierte Umsetzung fiir die Realisie-
rung eines Java Card APIs fiir SIMs auf der Basis der Java Card 2.1-Spezifikationen. Diese
Norm ist das zentrale Dokument fiir den Einsatz von Java Card bei GSM. Ergénzend dazu
legt die GSM 11.13 Testumgebung, Testanwendungen, Testabliufe, Testabdeckung und
die einzelnen Testfille fest. Die beschriebenen Tests zielen ausnahmslos auf die informa-
tionstechnischen Aspekte einer Java Card fiir GSM.

Die GSM-Spezifikationen im Bereich des SIM erfahren keine Weiterentwicklung mehr,
da die Funktionalitit der SIM fiir die aktuellen Belange im GSM-System vollstindig aus-
reicht. Die einzigen Anderungen, die an den diesbeziiglichen Spezifikationen noch routi-
nemiBig vorgenommen werden, ist die Kldrung interpretierbarer Stellen. Seit ca. 1999
liegt der Fokus auf der Normung der UICC (universal integrated circuit card) mit der
Anwendung USIM (universal subscriber identity module), welche vor allem im Rahmen
von 3GPP vorangetrieben wurde.
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Tabelle 13.2  Aufstellung der wichtigsten Normen fir die STM und SIM-relevanter Dienste.

GSM 02.09 Security Aspects

GSM 02.17 SIM Functional Characteristics

GSM 02.19 Subscriber Identity Module Application Programming Interface (SIM API); Service
description; Stage 1

GSM 02.48 Specification of security mechanisms for the SIM application tooltkit, stage 1

GSM 03.19 Digital cellular telecommunications system (Phase 2+); Subscriber Identity Module
Application Programming Interface (SIM API); SIM API for Java Card; Stage 2

GSM 03.48 Specification of security mechanisms for the SIM application tooltkit, stage 2

GSM 09.91 Interworking aspects of the Subscriber Identity Module - Mobile Equipment (SIM —
ME) interface between Phase 1 and Phase 2

GSM 11.11 Specification of the Subscriber Identity Module — Mobile Equipment (SIM — ME)
interface

GSM 11.12 Specification of the 3 Volt Subscriber Identity Module — Mobile Equipment (SIM —
ME) interface

GSM 11.13 Test specification for SIM API for Java card

GSM 11.14 Specification of the SIM Application Toolkit for the Subscriber Identity Module —
Mobile Equipment (SIM — ME) interface

GSM 11.17 Subscriber Identity Module (SIM) conformance test specification

GSM 11.18 Specification of the 1.8 Volt Subscriber Identity Module — Mobile Equipment (SIM —

ME) interface

13.2.2 Systemarchitektur und Komponenten

Jedes GSM-Netz lisst sich immer in drei genetelle Teilsysteme aufgliedern. Diese sind in
der Spezifikation GSM 01.02 (General description of a GSM Public Land Mobile Network
(PLMN)) im Uberblick beschrieben. Die drei Untersysteme sind: das Funkteilsystem
(radio subsystem —~ RSS), das Vermittlungsteilsystem (network and switching subsystem —
NSS) und das Betreiberteilsystem (operation subsystem — OSS).

Das Funkteilsystem setzt sich wiederum aus dem Endgerét (mobile station — MS) und
dem Feststationteilsystem (base station subsystem — BSS) zusammen. Das Endgerit be-
steht aus den physikalisch und logisch getrennten Teilen ME (mobile equipment) und SIM
(subscriber identity module). Das Mobile Equipment ist das Radio- und Verschliisselungs-
teil mit der Benutzerschnittstelle, und die SIM ist die nach GSM-Nomenklatur korrekte
Bezeichnung fiir die GSM-spezifische Chipkarte. Beide zusammen ergeben das funktions-
fihige Mobiltelefon.

In der Regel befindet sich im Mittelpunkt jeder Zelle das Feststationteilsystem in Form
der Feststation. Dieses hat die Aufgabe, einerseits den Kontakt iiber die Luftschnittstelle
mit den Mobiltelefonen herzustellen und andererseits die Einspeisung zu den iibergeordne-

¢ Eine allgemeinere Aufstellung aller GSM-Normen im Umfeld der SIM findet sich im Normenverzeich-
nis des Anhangs. Alle GSM-Normen konnen im Ubrigen kostenlos {iber den Web-Server von ETSI [ET-
SI] bezogen werden,
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ten Teilen des Netzes vorzunehmen. Die Feststation setzt sich aus einer oder mehreren Ba-
se Transceiver Stations (BTS) und einem Base Station Controller (BSC) zusammen. Die
Base Transceiver Station ist der eigentliche Sende- und Empfangsteil mit der entsprechen-
den Antenne und den dazugehérigen Hochfrequenzkomponenten. Ein typisches Empfangs-
modul einer Base Transceiver Station hat acht Kanile bei 200 kHz Bandbreite und kann
somit theoretisch parallel acht aktive Verbindungen zu Mobilstationen aufrecht erhalten: In
der Praxis sind nur sieben aktive Verbindungen iiblich, da ein Kanal meist fiir die Verwal-
tungskommunikation reserviert ist. Ublicherweise werden ein, drei oder sechs Empfin-
germodule pro Base Transceiver Station installiert. Eine oder mehrere Base Transceiver
Stations werden wiederum von einem Base Station Controller verwaltet, Eine typische
Anordnung sind drei um 120 Grad zueinander versetzt angeordnete Base Transceiver Sta-
tions, die mit einem Base Station Controller verbunden sind. Bewegt sich eine Mobile Sta-
tion vom Sende-Empfangsbereich einer Base Transceiver Station zu einer anderen Base
Transceiver Station und beide sind dem gleichen Base Station Controller zugeordnet, so
kann dieser nach Signalisierung an die zustdndige Mobilvermittlungsstelle die Initiierung
der Weitergabe (handover) selbststéindig durchfiihren.

Die Dateniibertragung iiber die Luftschnittstelle ist verschliisselt, besitzt im full-rate
Modus eine Netto-Ubertragungsrate von 13 kBit/s und benutzt ein verlustbehaftetes Kom-
pressionsverfahren mit technisch ausgefeilten Fehlerkorrekturmechanismen wie Frequenz-
sprungverfahren, Faltungscodierung und Interleaving.

Das Vermittlungsteilsystem besteht im Wesentlichen aus der Mobilvermittlungsstelle
und dem Besucherregister (visitor location register — VLR). Die Verwaltung von mehreren
Feststationteilsystemen wird von einer Mobilvermittlungsstelle (mobile switching center —
MSC) erledigt. Diese Vermittlungsstelle bildet das Bindeglied zwischen den an sie ange-
schlossenen Feststationteilsystemen, anderen Mobilvermittlungsstellen und natfirlich auch
an das o6ffentliche Telefonnetz. Die Mobilvermittiungsstelle fibernimmt Aufbau, Verwal-
tung und Abbau von Verbindungen, die Gebithrenverrechnung und auch die Betreuung
von Zusatzdiensten wie Rufweiterleitung, Rufsperre und Konferenzschaltung. Im Besu-
cherregister VLR befinden sich Informationen aller aktuell im Bereich der jeweiligen Mo-
bilvermittlungsstelle befindlichen mobilen Endgerite. Diese Informationen sind unter an-
derem notwendig, um beispielsweise einen Anruf an ein bestimmtes Mobiltelefon an das
richtige Feststationteilsystem und an die richtige Funkzelle weiterzuleiten. Das Besucher-
register VLR fiihit auch die Endgerite von Teilnehmern aus Fremdnetzen, sofern sich die-
se im Falle von Roaming in das Netz der jeweiligen Mobilvermittlungsstelle eingebucht
haben.

Die oberste Hierarchieebene in einem GSM-System ist das Betreiberteilsystem. Es be-
steht aus dem Betriebs- und Wartungszentrum (operation and maintenance centre —
OMC), dem Authentisierungszentrum (authentication centre — AuC), dem Heimatregister
(home location register — HLR) und dem Geriitekennzeichnungsregister (equipment identity
register — EIR). Das Betriebs- und Wartungszentrum ist fiir den laufenden Netzbetrieb, die
Teilnehmerverwaltung und Gebithrenabrechnung zustindig. Das Authentisierungszentrum
ist die Sicherheitsinstanz auf Netzseite, sozusagen das Gegeniiber zur SIM auf der Mobil-
seite. Sie erzeugt und verwaltet alle fiir den Betrieb des Systems notwendigen Schliissel
und Algorithmen vor allem fiir die Authentisierung der Mobile Stations (d. h. der SIMs).
Bine weitere zentrale Instanz ist das Heimatregister HLR, die sowohl alle Teilnehmerdaten
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als auch die Lokalisierungsdaten fiir das jeweilige Endgerit enthilt. Das Geritekennzeich-
nungsregister EIR ist das Addquat zum Heimatregister HLR, nur nicht fiir die Teilnehmer,
sondern fiir die Endgerite. Es enthilt essenzielle Daten, wie z. B. die Seriennummer aller
im Netz vertretenen Endgerite.

PLMN (Public Land Mobile Network)

| Betreiberteilsystem oMe
(OMSS - Operation and Maintenance Subsystem)

Betriebs- und Wartungszentrum
(OMC - Operation and Maintenance Center)

Authent‘isierungszentrum
(AUC - Authentication Center)

Geratekennzeichnungsregister
(EIR - Equipment Identity Register)

Heimatregister
(HLR - Home Location Register)

| Kurznachrichtenzentrum
(SMSC - Short Message Service Center)

| Vermittlungsteilsystem
(SMSS - Switching and Management Subsystem)

Mobilvermittlungsstelie
(MSC - Mobile Switching Center)

Besucherregister
(VLR - Visited Location Register)

Funkteilsystem
(RSS - Radio Subsystem)

| Feststationsteilsystem BSS
(BSS - Base Station Subsystem)
Feststationssteuerung BSC
(BSC - Base Station Controller) BTS
Feststation

(BTS - Base Transceiving Station)
— Luftschnittstelle (air interface)

— Mobilstation
(MS - Mobile Station) MS
i: ME (Mobile Equipment) ME
SIM (Subscriber Identity Module) SiM

Bild 13.9  Die grundlegende Architektur eines typischen Mobilfunknetzes nach GSM Standard GSM
01.02. In diesem Beispielaufbau sind die Datenbanken EIR und HLR an zentraler Stelle an-
geordnet. Da die Konfiguration des PLMN dem jeweiligen Netzbetreiber in vielen Punkten
selbst tiberlassen ist, konnen beispielsweise Datenbanken bei Bedarf (z. B. wg. hoher Netz-
last) auch verteilt mehreren MSC zugeordnet werden. Zum besseren Verstandnis ist die Ver-
bindung zu einem SMSC (Short Message Service Center) eingezeichnet, obwohl dies kein di-
rekter GSM-Systembestandteil ist. Eine oder mehrere Funkteilsysteme konnen einen Location
Area (LA) und eine oder mehrere Vermittlungsteilsysteme eine Service Area (SA) formen.
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Tabelle 13.3  Die fitr den Betrieb des GSM-Systems wesentlichen Datenbanken mit den wichtigsten dar-
in enthaltenen Datenelementen

Datenbank

Datenelemente

Heimatregister HLR
(home location register)

Teilnehmerdaten (subscriber information)

IMSI (international mobile subscriber identity)
MSISDN (miobil station ISDN number)
Einschréinkungen bei Diensten (z. B. Roaming nicht erlaubt)
Abonnierte Dienste

Parameter fiir Zusatzdienste

Informationen iiber das Gerét des Teilnehmers
Authentifizierungsdaten (d. h. RAND, SRES, Kc Tripel)
(implementierungsabhingig)

Lokalisierungsdaten (mobile location information)
MSRN (mobile station roaming number)

Adresse des aktuellen VLR (falls verfigbar)

Adresse des aktuellen MSC (falls verfiigbar)

TMSI (falls verfiigbar)

Besucherregister VLR
(visited location register)

Teilnehmerdaten (subscriber information)

IMSI (international mobile subscriber identity)
MSISDN (mobil station ISDN number)

Parameter fiir Zusatzdienste

Informationen tiber das Geriit des Teilnehmers Authentifizierungsdaten
(d. h. RAND, SRES Tupel) (implementierungsabhingig)
Lokalisierungsdaten (mobile location information)
TMSI (temporary mobile subscriber identity)

MSRN (inobile station roaming nimiber)

LAL (Jocation area information)

TMSI (falls verfiigbar)

Geriitekennzeichnungs-
register EIR
(equipment identity
register)

IMEI (international mobile equipment identity) aller Endgerite (while list)
IMEI von zu meldenden Endgeriten (greylisf)
IMEI von gesperrten Endgeréten (blacklist)

13.2.3 Wichtige Datenelemente

Der folgende Absatz enthilt eine Auswahl wichtiger Datenelemente, die vor allem im Zu-
sammenhang mit der SIM und ihren Funktionen stehen. Die Decodierung der beschriebe-
nen Datenelemente findet sich bei der Beschreibung der typischen Dateien einer SIM.

Codierung alphanumerischer Zeichen

Alphanumerische Zeichen in dem urspriinglichen mitteleuropdischen GSM-System wut-
den und werden mit einer ASCII angelehnten 7-Bit Codierung dargestellt. Diese ist in der
GSM-Spezifikation GSM 03.38 definiert. Die weltweite Verbreitung von GSM machte je-
doch eine Erweiterung des Zeichensatzes notwendig. Deshalb wird fiir Zeichen, die sich
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nicht mit dem westeuropdischen Zeichensatz nach GSM 03.38 darstellen lassen, der UCS
(universal character sef) -Zeichensatz in der 16 Bit breiten Untervariante UCS-2 benutzt,
Mit diesem Zeichensatz lassen sich die wichtigsten Zeichen aller lebenden Sprachen dar-
stellen.”

Fiir die Codierung von UCS-2 Zeichenketten sind aus Griinden der Speicherplatzmini-
mierung drei unterschiedliche Schemata festgelegt. Das bevorzugte, doch am meisten
Speicher benétigende Schema 1 wird durch '80' als erstes Byte gekennzeichnet. Anschlie-
fBend folgen die 16 Bit breiten UCS-2 Zeichen mit dem hoherwertigsten Byte zuerst. Nicht
benutzte Bytes werden auf 'FF' gesetzt.

Schema 2 wird durch das erste Byte mit dem Wert '81' indiziert. Das zweite Byte bein-
haltet die Anzahl der Zeichen der Zeichenkette. Die beiden folgenden Bytes reprisentie-
ren einen 16-Bit-Zeiger im UCS Zeichensatz, welcher als Offset zu einer sprachentypi-
schen Auswahl von Zeichen innerhalb von UCS verwendet wird. Bei diesem Zeiger sind
die Bits 1 bis 7 und Bit 16 auf Null gesetzt. Falls Bit 8 eines der folgenden Zeichen den
Wert 1 hat, sind Bit 1 bis 7 dieses Bytes auf den Zeiger zu addieren und der so erginzte
16-Bit-Zeiger weist zu dem jeweiligen konkreten Zeichen im UCS-Zeichensatz. Sollte
Bit 8 den Wert 0 haben, so handelt es sich um ein Zeichen des 7-Bit-Zeichensatzes nach
GSM 03.38.

Schema 3 wird durch das Anfangsbyte '82' gekennzeichnet. Analog zu Schema 2 bein-
haltet das zweite Byte wiederum die Linge der Zeichenkette und das dritte und vierte Byte
reprisentieren einen vollstindigen 16-Bit-Zeiger auf die UCS-Zeichentabelle. Falls im
nachfolgenden Byte das Bit 8 den Wert 1 hat, sind die folgenden 7 Bits auf den Zeiger zur
eindeutigen Bestimmung des UCS-Zeichens zu addieren. Hat das Bit 8 den Wert 0, handelt
es sich um ein 7-Bit-codiertes GSM-03.38-konformes Zeichen.

Diensteerkennungen (SIM service table — SST)
Die SST enthilt eine Tabelle mit zusétzlich zum Sprachdienst moglichen bzw. freigeschal-
teten Diensten, wie z. B. Kurznachrichtendienst oder Festrufnummerndienst.

Festrufnummern (fixed dialling numbers — FDN)
Festrufnummern sind eine besondere Form von Rufnummern, die auch dann angewihlt
werden konnen, wenn alle anderen Rufhummern auf dem Mobiltelefon gesperrt sind.

ICCID (ICC identification)
Die ICCID ist eine eindeutige Identifikationsnummer der Chipkarte, BCD-codiert, 10 Byte
lang und kann bei Bedarf von rechts mit 'F' aufgefiillt sein.

IMEI (international mobile equipment identity)

Die IMEI ist eine eindeutige Gerdtenummer der Mobilstation, hat 15 Stellen und belegt
damit iiblicherweise 8 Byte. Sie setzt sich aus sechs Stellen type approval code, zwei Stel-
len Herstellercode, sechs Stellen Seriennummer und einer Priifziffer zusammen. Die IMEI
ist im Mobiltelefon und an zentraler Stelle im Geritekennzeichnungsregister EIR gespei-
chert.

7 Siehe auch Abschnitt 4.2 ,Codierung alphanumerischer Daten®,
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IMSI (international mobile subscriber identity)

Die IMSI ist die im GSM-System eindeutige Teilnehmeridentitit, ist BCD-codiert und hat
eine Linge von 9 Byte, die bei Bedarf von rechts mit 'F' aufgefiillt ist. Sie setzt sich zu-
sammen aus dem Landescode MCC (Mobile Country Code), dem Netzwerkcode MNC
(Mobile Network Code) und einer laufenden Nummer, die vom Netzbetreiber vergeben
wird, Die IMSI wird im Regelfall nie im Klartext iiber die Luftschnittstelle tibertragen, um
zu verhindern, dass der Aufenthaltsort einer Mobilstation mit bekannter IMSI unbetechtigt
verfolgt werden kann. Anstelle der IMSI wird deshalb zur Identifizierung in der Regel die
TMSI in Verbindung mit der LAI benutzt.

Ki (key individual), Kc (key cipher)

Die Schliissel Ki und Kc sind geheime Schliissel fiir symmetrische Kryptoalgorithmen. Ki
ist dabei der kartenindividuelle Schliissel fiir die kryptografische Berechnung der Authen-
tizitat des SIMs, und Kc dient zur Verschliisselung der Daten auf der Luftschnittstelle zwi-
schen Mobilstation und Feststation.

Kurznachrichten (short message service — SMS)

Kurznachrichten sind ein Dienst bei dem mit einer maximalen Nachrichtenlinge von 160
alphanumerischen Zeichen iiber den Signalisierungskanal Daten zwischen Netzwerk und
Mobilstation iibertragen werden kénnen. Der SMS-Dienst wird nicht nur zur Ubermittlung
von Kurznachrichten fiir die Teilnehmer benutzt, sondern auch als Tréigerdienst zur Uber-
tragung von Daten an das Mobiltelefon oder die SIM beispielsweise bei WAP oder bei
OTA-Diensten.

Kurzrufnummern (abbreviated dialling numbers — ADN)

Kurzrufnummern sind im Mobiltelefon oder der SIM mit zusétzlichen Informationen ge-
speicherte Rufnummern, die {iber ein Menii oder spezielle Tasten einfach und schnell ge-
wihlt werden konnen,

LAI (location area information)

Die LAI ist eine cindeutige Ortsinformation der Mobilstation und wird dazu benutzt, um in
Verbindung mit der TMSI eine eindeutige T eilnchmeridentitit zu erzeugen. Sie setzt sich
aus 3 Stellen Country Code (CC), 2 Stellen Mobile Network Code (MNC) und einem max.
fiinfstelligen Location Area Code (LAC) zusammen.

MSISDN (mobil station ISDN number)
Die MSISDN ist die Rufnummer der Mobilstation, Sie ist unabhéngig von der Teilnehmer-
identitét IMSI.

TMSI (temporary mobile subscriber identity)

Die TMST ist eine zeitlich und drtlich beschrinkte Teilnehmeridentitit mit einer Lénge von
4 Bytes. Sie wird zum Schutz der Teilnehmeridentitit benutzt. Die TMSI ist nur in Ver-
bindung mit der Ortsinformation LAI eindeutig. Die TMSI wird vom VLR vergeben und
auch dort gespeichert.
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13.2.4 Die SIM (Subscriber Identity Module)

Die SIM ist ein obligatorisches Sicherheitsmodul, das sich austauschbar in mobilen Endge-
riten des GSM-Mobilfunksystems befindet. Sie ist in der Spezifikation GSM 02.17 fol-
gendermaflen definiert: ,Die SIM ist eine Entitit, welche die Identitdt des Teilnehmers
enthilt. Die primére Funktion der SIM ist die Sicherstellung der Echtheit der Mobilstation
gegeniiber dem Netzwerk.*.

Neben diesen Hauptaufgaben als Triger der Identitiit des Teilnehmers, die durch eine
PIN-Priifung verwirklicht wird, und der Authentisierung der Mobilstation gegeniiber dem
Netzwerk hat die SIM noch eine Reihe weiterer Funktionen, Sie erméglicht die manipula-
tionssichere Ausfiihrung von Programmen, die Speicherung von Daten, wie beispielsweise
Rufnummern, Kurznachrichten und perséntichen Einstellungen des Mobiltelefons. Weiter-
hin ist sie Triger fiir sichere Zusatzdienste im Rahmen der mobilen Kommunikation.

| SIM |
«l Sicherheit I—‘A Identifizierung Teilnehmer
— Authentisierung SiM
L— Datenverschliisselung
—-I Datenspeicher I——— Rufnummern

— Kurznachrichten

— Einstellungen Mobiltelefon
[— Teilnehmerinformation
\— SiM-Charakterisierung

Verwaltung der Dienste
und Zusatzanwendungen

—I Verwaltung der Teilnehmer l

Bild 13.10  Klassifizierungsbaum der grundlegenden Funktionen des SIM im GSM-System,

Das SIM kann im GSM-System in zwei verschiedenen Kartenformaten vorkommen. Bei
Mobiltelefonen, die einen dfteren Wechsel des SIMs vorsehen, wird das ID-1 Format ver-
wendet. Die Idee dahinter war das Familien- oder Firmenmobiltelefon mit einer Karte pro
Benutzer. Mobiltelefone, bei denen das SIM nur sehr selten gewechselt werden soll und
die sehr kleine Abmessungen haben, verwenden ein Plug-In-SIM im ID-000 Format. Die
Unterschiede zwischen den beiden Kartegrofen liegen aber ausschlieBlich in der physi-
schen GroBe der Karte. In ihren logischen oder physikalischen Eigenschaften sind beide
absolut identisch. Seit Mitte der 90er-Jahre wurden Mobiltelefone zu einem mehr oder
minder personenbezogenen Gerit, was auch Auswirkungen auf die eingesetzten Karten-
groBen hatte, da ein benutzerabhéingiger Wechsel der Karten damit nicht mehr notwendig
war. 1995 war bereits die Hlfte aller verkauften ID-1-Karten (seit 1998 praktisch alle) mit
einer Stanzung zum Herausbrechen der ID-000 Karten versehen.
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Die Kommunikation zwischen Mobile Equipment und SIM lduft mit dem Ubertra-
gungsprotokoll T=0 in den Standardparametern nach ISO/IEC 7816-3. Die convention
der Dateniibertragung kann von der Karte im ATR frei gewahlt werden. Ein PPS ist vorge-
sehen und wird zur Erhohung der Dateniibertragungsrate oftmals auch benutzt. Der von
vielen Mobiltelefonen typischerweise benutzte Teiler (clock rate conversion factor) ist 64,
woraus eine Ubertragungsrate von 78 kBit/s bei 5 MHz Taktfrequenz resultiert. Vereinzelt
wird sogar bereits Teiler 31 (= 156 kBit/s bei 5 MHz Taktfrequenz) eingesetzt. Das T =0
Kommunikationskommando GET RESPONSE weist indes aus historischen Griinden zwei
Inkompatibilititen zu ISO/IEC auf? Kénnen mit GET RESPONSE Daten vom Terminal
abgeholt werden, so wird dies seitens der SIM mit '9F' im SW1-Byte signalisiert und nicht,
wie bei ISO/IEC 7816-3 definiert, mit '61'. GET RESPONSE weist jedoch noch eine wei-
tere Besonderheit auf. Nach GSM 11.11 kénnen mit einem GET RESPONSE die von der
SIM bereitgestellten Daten Byte fiir Byte abgeholt werden, In der SIM wird dementspre-
chend ein Zeiger im Sendepuffer mitgefithrt. Nach ISO/IEC 7816-3 ist dies nicht moglich,
nach dieser Norm konnen die mit GET RESPONSE abzuholenden Daten vom ersten Byte
an oder als gesamter Block vom Terminal angefordert werden. Die beiden Inkompatibilité-
ten fithren jedoch in der Praxis zu keinen signifikanten Problemen.

1998 wurde zum zehnjihrigen Bestehen der Normen fiir die SIM von der SMG9 der in
Bild 13.11 aufgezeigte Leitspruch verdffentlicht. Er zeigt einerseits ziemlich deutlich, wel-
che Bedeutung und GroBe das GSM-System damals bereits erreicht hatte und andererseits
wie stolz man auf eines der wesentlichen Elemente des Systems — das Subscriber Identity
Module — ist.

Billions of Calls
Millions of Subscribers
Thousands of Different Types of Telephones
Hundreds of Countries
Dozens of Manufacturers ...

... and only one Card
The SIM

Bild 13.11 Leitspruch der SIM-Normungsgruppe SMG9 im Jahr 1998 zu ihrem zehnjihrigen Bestehen.

Die Spezifikationen fiir die SIM waren die Grundlage vieler weiterer Spezifikationen flir
Chipkarten im Mobilfunkbereichbereich. Die wichtigsten sind im Folgendem kurz zusam-
mengefasst:

Im Jahr 1992 wurde im Rahmen der europiischen ETSI-Normung von DECT (digital
enhanced cordless telecommunications), einem Standard fiir schnurlose Telefone in Zellu-
lartechnik im 1,9 GHz-Bereich, die erste Version der Spezifikation fiir das DAM (DECT
Authentication Module) verdffentlicht. Diese Spezifikation wurde 1995 unter der ETSI-
Nummerierung ETS 300 331 eingefroren. Das DAM wurde in der Praxis leider aber nie als

8 Streng genommen ist hier de facto die ISO/IEC 7816-3 zu GSM 11.11 nicht kompatibel, da Letztere
chronologisch die Erste war. Doch ist normungstechnisch eine ISO/IEC-Norm hoherwertiger, weshalb
hier de jure GSM nicht kompatibel ist.
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Produkt umgesetzt, da es laut Spezifikation optional ist und damit bei allen Herstellern den
Kostenreduktionsprogrammen fiir die mobilen Endgeréite zum Opfer fiel.

Im digitalen Biindelfunksystem TETRA (ferrestrial trunked radio) [TETRA] ist eben-
falls optional eine Chipkarte namens TETRA-SIM vorgesehen, deren Spezifikation auf der
SIM der GSM-Mobiltelefone basiert. Die Spezifikation EN 300 812 fiir die TETRA-SIM
sieht auch vor, dass diese bei Bedarf als Anwendung auf der UICC realisiert werden kann.
Die TETRA-SIM ist jedoch optional, weshalb sie auch als Softwareldsung im Endgerit
existieren kann.

Eine weitere Chipkarte, deren Spezifikation auf denen der SIM griindet, ist die R-UIM
(removable user identity module) in 3G-Mobilfunksystemen, die im Rahmen von 3GPP2
(third generation partnership project 2) definiert wurden, wie beispielsweise dem CDMA
2000 Mobilfunksystem. Die R-UIM ist in den entsprechenden Endgeriten optional vorge-
sehen und hat eine #hnliche Funktionalitit wie die SIM. Sie ist in den Normen
TIA/EIA/IS-820 und TIA/EIA/IS-839 spezifiziert. Ein wesentlicher Unterschied zur SIM
ist der Kryptoalgorithmus CAVE (cellular authentication, voice privacy and encryption),
der, wie sein ausgeschriebener Name schon aussagt, fiir eine Vielzahl von kryptografisch
gesicherten Funktionen in der R-UIM eingesetzt wird. Angelehnt an das SIM Application
Toolkit, ist fiir die R-UIM auch ein UIM Application Toolkit (UATK) spezifiziert.

Im satellitengestiitzten Inmarsat [[nmarsat] Mobiltelefonnetz, das sich seit Anfang der
80er-Jahre in Betrieb befindet, werden mittlerweile ebenfalls modifizierte GSM-Karten als
Grundlage zur Feststellung der Teilnehmeridentitét benutzt. Eine andere Erweiterung der
SIM, die sich durch wenige zusitzliche Dateien und einen speziellen Kryptoalgorithmus
auszeichnet, ist die Chipkarte fiir das weltweite Mobilfunknetz Iridium [Iridium]. Dieses
besteht im Endausbau aus 66 in 780 km Hohe kreisenden Satelliten, welche das Aquivalent
zu den GSM-Basisstationen sind. Die benutzte Frequenz auf der Luftschnittstelle zwischen
Mobilteil und Satelliten liegt bei 1616 MHz. Ob dieses technisch interessante und durch-
aus anspruchsvolle Mobilfunksystem mittel- und langfristig Bestand haben wird, hiingt
von der etwas misslichen finanziellen Lage seiner Betreibergesellschaft ab.

Kommandos einer SIM

Die GSM 11.11 Spezifikation definiert 22 operative Kommandos fiir die SIM, die durch
die Class 'A0" identifiziert werden.® Die Kommandos kénnen in die Kategorien Sicherheit,
Operationen auf Dateien und SIM Application Toolkit eingeteilt werden. Einen Uberblick
hierzu zeigt Tabelle 13.4.10

Tabelle 13.4  Die in GSM 11.11 festgelegten Chipkarten-Kommandos fiir die SIM

Kommando Kurzbeschreibung
Kategorie Sicherheit

CHANGE CHV Andern der PIN

DISABLE CHV Abschalten der PIN-Abfrage
ENABLE CHV Einschalten der PIN-Abfrage

% Aufteilung der Kommandos siehe auch Abschnitt 6.5.1 ,,Struktur der Kommando-APDUs*.
10 Zur Beschreibung der typischen Chipkarten-Kommandos siehe auch Kapitel 7 ,,Kommandos von
Chikarten.“
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Tabelle 13.4  (Fortsetzung)

Kommando Kurzbeschreibung

RUN GSM ALGORITHM Ausfithren des GSM-spezifischen Kryptoalgorithmus

UNBLOCK CHV Zuriicksetzen des abgelaufenen PIN-Fehlbedienungszéhlers

VERIFY CHV Uberpriifen der PIN

Kategorie Operationen auf Dateien

INCREASE Erhéhen eines Zihlers in einer Datei

INVALIDATE Reversibles Blocken einer Datei

READ BINARY Lesen aus einer Datei mit ,,transparenter* Struktur

READ RECORD Lesen aus einer Datei mit Record-orientierter Struktur

REHABILITATE Entblocken einer Datei

SEEK Suchen eines Textes in einer Datei mit Record-orientierter Struktur

SELECT Auswahl einer Datei

STATUS Lesen von verschiedenen Informationen zur aktuell selektierten
Datei

UPDATE BINARY Schreiben in eine Datei mit ,,transparenter Struktur

UPDATE RECORD Schreiben in eine Datei mit Record-orientierter Struktur

Kategorie SIM Application Toolkit

ENVELOPE Ubergabe von Daten an eine Zusatzanwendung der SIM im Rah-
men des SIM Application Toolkit.

FETCH Abholung eines SIM Application Toolkit-Kommandos von der
SIM an das Mobile Equipment.

TERMINAL PROFILE Aufstellung aller Funktionalitéiten des Mobile Equipment hinsicht-
lich des SIM Application Toolkit.

TERMINAL RESPONSE Ubergabe der Antwort des Mobile Equipment an ein vorangegan-
genes SIM Application Toolkit Kommando der SIM.

Kategorie Sonstige

GET RESPONSE T=0 spezifisches Kommando zur Anforderung von Daten von der
Chipkarte

SLEEP Obsoletes Kommando, um die Chipkarte in einen energiesparenden
Zustand zu versetzen

Bei der Eingabe der 4-stelligen PIN, die im Ubrigen bei GSM die Bezeichnung CHV
(card holder verification) hat, gibt es eine Besonderheit. Mit einem speziellen Kommando
(DISABLE CHV) und der richtigen PIN kénnen weitere PIN-Abfragen der Benutzer-PIN
abgeschaltet werden, sodass es nicht mehr notwendig ist, die PIN vor dem Einbuchen ins
Mobilfunknetz einzugeben. Der Nachteil, dass verlorene Karten bis zur Sperrung durch
den Netzbetreiber widerrechtlich zum Telefonieren verwendet werden kénnen, liegt in der
Verantwortung des Benutzers. Mit einem weiteren Kommando (ENABLE CHV) kann der
Benutzer die Abfrage der PIN bei Bedarf auch wieder einschalten.

Im Normalfall hat eine SIM zwei CHVs. Die Idee dabei ist eine Unterscheidung zwi-
schen Kartenbenutzer und Kartenbesitzer, um damit unterschiedliche Funktionen zu er-
méglichen bzw. bestimmte Funktionen nur dem Kartenbesitzer zu erlauben. Am Beispiel
des EF;p,y mit den Festrufnummern sei dies hier kurz verdeutlicht. Dem Kartenbenutzer ist
mur die CHV 1 bekannt, was zum Wihlen der in EFgpy gespeicherten Rufhummern aus-
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reicht. Der Kartenbesitzer kennt jedoch auch die CHV 2 und kann aufgrund der Zugriffs-
bedingung fiir UPDATE RECORD — was eine korrekte Uberpriifung von CHV 2 voraus-
setzt — auch die Eintridge im EFypy dndern. Damit liele sich zum Beispiel fiir die Mobilte-
lefone der Kinder der wihlbare Rufnummernkreis iiber EF,p,y einschrinken, da diese zum
Telefonieren nur die CHV 1 kennen miissen. Die Eltern koénnten dann mit dem Wissen um
die CHV 2 die wihlbaren Rufnummern auch bearbeiten.

Aus Kompatibilititsgriinden unterstiitzen alle SIMs noch das Kommando SLEEP, ob-
wohl dieses seit vielen Jahren obsolet ist. Seine urspriingliche Aufgabe — Sparen von elekt-
rischer Energic im Endgerdt — wird mittlerweile von der Hardware der Chipkarten-
Mikrocontroller bzw. dem Betriebssystem iibernommen.

Das Kommando STATUS wird neben seiner Funktion zur Anforderung von Informatio-
nen iiber die aktuell selektierte Datei noch fiir einen weiteren Zweck gebraucht. Das Mo-
bile Equipment sendet STATUS in regelméBigen Zeitabstinden von zirka 30 Sekunden zur
SIM, um ihr Vorhandensein festzustellen. Bleibt eine Antwort der SIM innerhalb von
5 Sekunden auf ein gesendetes STATUS-Kommando aus, so wird diese abgeschaltet und
die Verbindung beendet. Zusétzlich ist in der Regel noch in irgendeiner Form ein mechani-
scher Kontakt existent, um einen Wechsel der SIM wihrend des Betriebs zu detektieren
bzw. zu verhindern.

Die einschlégigen GSM-Spezifikationen legen keine administrativen Kommandos zur
Verwaltung von Dateien fest. Dies war urspriinglich auch nicht notwendig, da das Erzeu-
gen und Loschen von Dateien lange Zeit aus Speicherplatzgriinden bei Chipkarten-
Betriebssystemen nicht moglich war. Mittlerweile hat sich dies jedoch grundlegend geéin-
dert, sodass nun diese (im Grunde genommen sehr wichtigen) Verwaltungsfunktionen fiir
Dateien zur Verfligung stehen. Damit kénnen dateibasierte Anwendungen auch iiber Re-
mote File Management zu beliebigen Zeitpunkten auf SIMs nachgeladen werden, voraus-
gesetzt, es ist geniigend Freispeicher fiir Dateien vorhanden.

Beschrieben sind die administrativen Kommandos in der TS 102.222, einer Spezifika-
tion aus dem 3GPP-Umfeld und urspriinglich fiir die USIM konzipiert. Da sich die admi-
nistrativen Kommandos fiir chipkartenbasierte Dateisysteme zwischen SIM und USIM je-
doch nicht fundamental voneinander unterscheiden, hat sich in der Praxis vorgenannte
Norm auch im SIM-Umfeld fest etabliert.

Tabelle 13.5 Die in TS 102,222 festgelegten Chipkarten-Kommandos fiir die Verwaltung von Anwen-
dungen auf Telekommunikations-Chipkarten.

Kommando Kurzbeschreibung

ACTIVATE FILE Entblocken einer Datei

CREATE FILE Erzeugen einer neuen Datei
DEACTIVATE FILE Reversibles Blocken einer Datei
DELETE FILE Loschen einer Datei

TERMINATE CARD USAGE Irreversibles Spetren einer Chipkarte
TERMINATE DF Irreversibles Sperren eines DFs
TERMINATE EF Irreversibles Sperren eines EFs
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Dateien einer SIM
Das SIM hat ein hierarchisch aufgebautes Dateisystem mit einem MF und zwei DF direkt
unter dem MF. Sowoh! unter dem MF als auch in den DFs befinden sich EFs mit den Da-
ten fiir die Anwendung. Die moglichen Dateistrukturen fiir die EFs sind transparent, linear
fixed und zyklisch.

Die File Identifier (FID) der SIM-Dateien weisen die Besonderheit auf. So hat das erste
Byte aller DFs unter dem MF immer den Wert '7F', DFs direkt unter dem DF GSM hinge-
gen den Wert 'SF' und EFs den Wert 'SF'. EFs direkt unter dem MF miissen als erstes Byte
des FIDs den Wert '2F' haben und EFs unter dem DF TELEKOM den Wert '6F' bzw. EFs
im DF MEXE den Wert '4F", Diese Konventionen sind zum groBen Teil Uberbleibsel aus
den Anfingen der Mikroprozessor-Chipkarten und haben heute lingst keine praktische
Bedeutung mehr.

Die Zugriffsbedingungen auf alle Dateien sind zustandsorientiert und werden pro Datei
separat fiir die vier Zugriffskommandos READ, UPDATE, INVALIDATE und REHABI-
LITATE festgelegt. Es existieren 16 verschiedene Zustinde fiir den Dateizugriff, der
Sicherheit nach aufsteigend eingeteilt von 0 bis 15. Zustand 0 als Zugriffsbedingung fur
eine Datei bedeutet ALWAYS, d. h. auf diese Datei darf mit dem entsprechenden Zugriffs-
kommando immer zugegriffen werden. Zustand 15 driickt das andere Extrem aus, er be-
sagt, dass niemals (NEVER) mit einem entsprechenden Zugriffskommando auf die Datei
zugegriffen werden darf. Zustand 1 bedeutet nur Zugriff nach etfolgreicher Priifung von
CHYV 1, d. h. PIN Nummer 1. Analog verhilt es sich mit Zustand 2, bei dem vorab CHV 2
erfolgreich gepriift sein muss. Zustand 3 witd zurzeit nicht benutzt und bleibt fiir zukiinf-
tige Verwendung reserviert. Die Zustinde 4 bis 14 sind administrativen Zwecken
vorbehalten, d. h. der Netzbetreiber kann mithilfe der Uberpriifung spezieller PINs oder
Authentisierungen auf Dateien mit diesen Zugriffsbedingungen zugreifen.

Direkt unter dem MF sind alle EFs angeordnet, die allgemeine Informationen iiber die
Chipkarte an sich beherbergen, wie z. B. eine eindeutige Seriennummer (ICCID) der Kar-
te. Tm DF TELEKOM befinden sich alle fiir das GSM-System relevanten EFs, das typische
Beispiel dafiir sind die Kurzrufhummern, Das DF GSM beherbergt hingegen alle EFs mit
netzbetreiberspezifischen Informationen, wie etwas die IMSL

In der GSM 11.11 Spezifikation sind in der Summe 70 verschiedene EFs festgelegt, wo-
bei lediglich 12 davon mit insgesamt ca. 110 Byte Dateninhalt obligatorisch sind. Die rest-
lichen EFs sind optional und je nach Netzbetreiber und den angebotenen Diensten im Da-
teisystem der SIM vorhanden. Zusitzlich zu diesen spezifizierten Dateien kann der jewei-
lige Netzbetreiber eigene Dateien fiir Wartungs- oder Administrationszwecke im Datei-
baum der SIM ablegen. Von dieser Moglichkeit wird im Ubrigen auch intensiv Gebrauch
gemacht, sodass in der Praxis typischerweise etwa 40 Dateien mit etwa 12 kByte Nutzda-
ten auf einer SIM vorhanden sind

Es existieren im Dateibaum der SIM einige EFs, welche besonders oft geschrieben wer-
den miissen. Ein Beispiel daflir ist ein EF namens LOCI (Jocation information). In dieser
Datei wird neben der jeweils giiltigen TMSI (temporary mobile subscriber identity) noch
eine zusitzliche Ortsinformation, die LAI (location area information), abgelegt. Die Daten
in dieser Datei miissen sowohl bei jedem Wechsel der Feststation als auch bei jedem Ge-
sprich gedindert werden. Aus diesem Grund muss ein SIM-Betriebssystem ein spezielles
Dateiattribut unterstiitzen, das high update aktivity heiit. Technisch wurde dies durch meh-
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rere Dateibodies unter einem Dateiheader realisiert. Im Falle eines auftretenden Defekts
eines Dateibodies wurde vom Betriebssystem automatisch auf einen Ersatz-Dateibody um-
geschaltet. Entstanden ist dieses Dateiattribut noch in der Zeit, als EEPROM-Seiten nur
10000 garantierte Schreib-/Loschzyklen hatten. Durch die technologische Weiterentwick-
lung der EEPROM-Zellen erreicht die Zyklenzahl jedoch den Bereich einer halben Milli-
on, weshalb diese Attribut de facto obsolet geworden ist. Die GSM-Spezifikationen enthal-
ten es freilich weiterhin, wobei die Chipkarten-Betriebssysteme Dateien mit diesem Attri-
but heute nicht anders behandeln als Dateien ohne.

Utspriinglich war beabsichtigt, die GSM-Chipkarten alle zwei Jahre auszutauschen, um
Ausfillen durch die begrenzte Anzahl von Schreib-/Ldschzyklen des EEPROM zuvorzu-
kommen. Da sich in diesem Bereich aber bislang nahezu keine Probleme ergaben, ersetzen

T 1
EF EF
GSM_ | T T T T 1
[ eF | [“7er | [eF | [EF ] [ EF ]
ACC [ACMmax | | _AD | [ BCCH | | cBmI |
I T I T |
EF [er ) [Eer ] [ ] [ ER ]
| Ecc | | FPLMN | [HPLMN | [ Msl |
I 1 { I 1
[er ] [ ) [Ter ] [Ter ] [ EF
| Ke | [keGPRs | | Locl | |ociGPrs| [ P |
| | I T 1
Loer ) e ] [er ] [TEF ] [ EFE ]
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Bild 13.12 Die wichtigsten Dateien einer SIM im Uberblick.
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die meisten Anwendungsanbieter die Chipkarten nur mehr im Falle des Ausfalls. Dies er-
spart dem jeweiligen Anbieter erhebliche Kosten, da er sich logistisch nur noch um den
Austausch defekter Karten kilmmern muss. Des Weiteren reduziert sich dadurch die An-
zahl auszutauschender Karten betriichtlich, da die meisten Karten eine wesentlich héhere
Lebensdauer als zwei Jahre haben. Dies senkt betriichtlich die Beschaffungskosten, da eine
Chipkarte nur noch dann durch eine neue ersetzt wird, wenn sie nicht mehr funktioniert.
Die Praxis hat gezeigt, dass ein Kartenaustausch etwa alle 5 bis 7 Jahre notwendig ist.

Tabelle 13.6  Typische Dateien einer SIM nach GSM 11.11 mit Codierung der Datenelemente und deco-
dierten erléuterten Beispielen

MF Wurzelverzeichnis

Beschreibung Dies ist das Ursprungsverzeichnis fiir die gesamte SIM.

Datei FID ='3F00'

DFipiecom Verzeichnis Telekom

Beschreibung In diesem Verzeichnis sind alle Dateien zusammengefasst, die spezifisch
fiir die Dienste sind.

Datei FID ='7F10’

DF oy Verzeichnis GSM

Beschreibung In diesem Verzeichnis sind alle Dateien zusammengefasst, die spezifisch
fiir das GSM-Netzwerk sind.

Datei FID ='7F20' oder FID ='7F21' (aus Kompatibilititsgriinden zu dlteren
GSM 1800 Mobiltelefonen)

DFrapuics Verzeichnis Grafiken

Beschreibung  In diesem Verzeichnis sind alle Dateien zusammengefasst, die Grafik-
Informationen enthalten.

Datei FID='5F50'

MF.EFy p Erweiterung fiir bevorzugte Sprache
(ELP — extended language preference)

Beschreibung  In dieser Datei ist eine erweiterte Aufstellung der bevorzugten Sprachen
fuir die Benutzerschnittstelle gespeichert,

Datei FID ='2F05'; Struktur: transparent, Dateigréfie: 2*x Byte;
Zugriffe: READ: immer; UPDATE: CHV 1

Codierung jeweils zwei alphanumerische Zeichen als Lindercode nach ISO 639 im
GSM 03.38 Alphabet

Byte 1, 2: héchstpriore Sprache

Byte 2*x-1, 2x niedrigstpriore Sprache

Beispiel '64 65' = hochstpriore Sprache: deutsch
'65 6E' = zweithochstpriore Sprache: englisch
'66 72" => dritthéchstpriore Sprache: franzosisch

'65 73" = niedrigstpriore Sprache: spanisch
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Tabelle 13.6  (Forfsetzung)

MF.EF;ccip
Beschreibung

Datei

Codierung

Beispiel

Identifikationsnummer der Chipkarte (ICCID — ICC identification)

In dieser Datei ist eine eindeutige Identifikationsnummer der Chipkarte
gespeichert.

" Byte 2, Bit 1 ... Bit 4: Digit 3 usw.

FID = "2FE2'; Struktur: transparent, Dateigrofie: 10 Byte

Zugriffe; READ: immer; UPDATE: nie

laufende Nummer, BCD-codiert, linksbiindig ausgerichtet und bei Bedarf
rechts mit 'F' aufgefiillt

Byte 1, Bit 1 ... Bit 4: Digit 1

Byte 1, Bit 5 ... Bit 8: Digit 2

'98 94 20 00 00 10 81 8539 11' = 8949 02 00 00 01 18 58 93 11

DFGSM‘EFACM

Beschreibung

Datei

Codierung

kumulierte Gebiihreneinheiten (ACM — accumulated call meter)

In dieser Datei ist die ab einem bestimmten Startzeitpunkt gesammelte
Anzahl von Gebiihreneinheiten gespeichert.

FID ='6F39"; Struktur: cyclic, n * 3 Bytes
Zugriffe: READ: CHV 1; UPDATE: CHV 2

Byte 1... 3: gesammelte Anzahl von Gebiihreneinheiten

DFGSM‘EFACanx
Beschreibung

Datei

Codierung

maximale kumulierte Anzahl von Gebiihreneinheiten
(ACM — accumulated call meter maximum)

In dieser Datei ist die maximal mégliche Anzahl von Gebiihreneinheiten
gespeichert,

FID ="6F37"; Struktur: transparent, 3 Bytes
Zugriffe: READ: CHV 1; UPDATE: CHV 2

Byte 1 ... 3: maximale Anzahl von Gebiihreneinheiten

DFGSM‘ EFFPLMN

Beschreibung
Datei

Codierung

Beispiel

verbotene Netzbetreiber
(FPLMN — forbidden public land mobile network)

In dieser Datei ist eine Liste der verbotenen Netzbetreiber gespeichert.

FID ='6F7B'; Struktur: transparent, 12 Bytes
Zugriffe: READ: CHV 1; UPDATE: CHV 1

Byte 1 .. 3: verbotenes PLMN Nr, 1
Byte 4 ... 6; verbotenes PLMN Nr, 2; ...
Datenaufbau und Beispiele: siehe EFPLMNsel

'FF FF FF FF FF FF FF FF FF 62 F2 20"
'62 F2' = MCC = "262' = Deutschland

'0 = MCC = '01' = Deutschland D1

DFGSM'E’FHPLMN
Beschreibung

Datei

Codierung

Zeitintervall fiir die Suche nach dem Heimatnetz
(HPLMN — home public land mobile network search period)

In dieser Datei ist ein Zeitintervall fiir die Suche nach dem Heimatnetz
gespeichert.

FID ='6F31"; Struktur: transparent, 1 Byte
Zugriffe: READ: CHV 1; UPDATE: ADM

Zeitintervall fiir die Suche nach dem Heimatnetz in Minuten; Codierung
nach GSM 02.11
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Tabelle 13.6  (Fortsetzung)

Beispiel

05" = Suche Heimatnetz alle 5 Minuten

DFGSM'EFIMSI

Beschreibung
Datei

Codierung

Beispiel

internationale Teilnehmernummer
(IMSI — international mobile subscriber identity)

In dieser Datei ist die internationale Teilnehmernummer gespeichert.

FID ='6F07"; Struktur; transparent, DateigroBe: 9 Byte
Zugriffe: READ: CHV 1; UPDATE: ADM

Byte 1: Lange der IMSI in Byte

Byte 2, Bit 1 ... Bit 3: °100°

Byte 2, Bit 4: Paritéit der IMSI, Codierung nach GSM 04.08

Byte 2, Bit 5 ... Bit 8: Digit 1 der IMSI

Byte 3 ... 9: Digit 2 ... Digit 10 der IMSI

IMSI = MCC || MNC || Lfd. Nr. des Netzbetreibers, BCD-codiert und
bei Bedarf rechts mit 'F' aufgefiillt

Codierung von MCC, MNC siehe EFyp; \pisel

'08 92 62 01 71 00 10 92 67"

'08' = Linge => 8 Byte

'9'"2 62 = MCC => Deutschland

‘o1’ = MNC=> Deutschland D1
17100 1092 67'  => Lfd. Nr. des Netzbetreibers

DFGSM'E’FKC

Beschreibung
Datei

Codierung

Schliissel Kc¢

In dieser Datei ist der Schliissel Kc fiir die Datenverschliisselung auf der
Luftschnittstelle gespeichert.

FID = '6F20"; Struktur; transparent, DateigroBe: 9 Byte
Zugriffe: READ: CHV 1; UPDATE: CHV |

Byte 1 ... 8: Schitissel Kc;
Byte 9, Bit 1 ... Bit 3: Folgenummer des Schitissels

DFGSM‘EFLOCI

Beschreibung

Datei

Codierung

Beispiel

Ortsinformation (LOCI — location information)

In dieser Datei werden Informationen iiber den aktuellen Ort des Mobil-
telefons gespeichert.

FID ='6F7E'; Struktur: transparent, Dateigrofie: 11 Byte
Zugriffe: READ: CHV |; UPDATE: CHV 1

Byte 1 .. 4: TMSI (temporary mobile subscriber identity)

Byte 5 ... 9: LAI ({ocation area infornation)

Byte 10: TMSI TIME (ab Phase 2 nicht mehr benutzt)

Byte 1 1: Location Update Status (b3 ... b1 = 000: aktualisiert;

b3... bl = 001: nicht aktualisiert; b3 ... bl = 010: verbotenes PLMN;
b3 ... bl =011: verbotene Location Area

Codierung nach GSM 04.08

'SF 40 96 46 62 F2 10 80 04 FF 00'

'5F 40 96 46' = TMSI

'62 F2 1080 04' = LAI

'FF' = TMSI TIME = nicht benutzt

'00" = Location Update Status = aktualisiert
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Tabelle 13.6  (Forisetzung)

DF 5y EFp
Beschreibung

Datei

Codierung

Beispiele fiir Sprachen

Beispiel

Bevorzugte Sprache (LP — language preference)

In dieser Datei ist eine Aufstellung der bevorzugten Sprachen fiir die Be-
nutzerschnittstelle gespeichert.

FID ='6F05'; Struktur: transparent, Dateigrofie: x Byte; x > 1
Zugriffe: READ: immer; UPDATE: CHV 1

nach GSM 03.38
Byte 1:  héchstpriore Sprache

Byte x niedrigstpriore Sprache

giiltig fiir GSM- Alphabet nach 03.38

'00" deutsch '01": englisch
'02": italienisch '03": franzgsisch
'04': spanisch '05": holléindisch
'06" schwedisch ~ '07": dinisch
'08": portugiesisch '09': finnisch

'0A": norwegisch
'0C": tiirkisch
'0E": polnisch

'0B": griechisch
'0D": ungarisch
'0F': unspezifizierte Sprache

'00 01 03 05"

00 = hochstpriore Sprache: deutsch

01" = zweithochstpriore Sprache: englisch
‘03! = dritthdchstpriore Sprache: franzésisch
'05' => niedrigstpriore Sprache: hollindisch

DF o EFppase
Beschreibung
Datei

Codierung
Beispiel

Phaseninformation

In dieser Datei ist die von der SIM unterstiitzte Phase gespeichert.

FID ='6FAE'; Struktur: transparent, Dateigrofe: 1 Byte
Zugriffe: READ: immer; UPDATE: ADM

Byte 1: 00 — Phase 1; 02 — Phase 2

'02' => Phase 2

DFGSM‘EFPLMNsel

Beschreibung
Datei

Codierung

Beispiele fiir MCC

bevorzugte Netzbetreiber
(PLMNsel - public land mobile network selector)

In dieser Datei ist eine Liste der bevorzugten Netzbetreiber gespeichert.

FID ='6F30"; Struktur: transparent, 3*n Bytes (n > 8)
Zugriffe: READ: CHV 1; UPDATE: CHV 1

Byte 1...3: PLMN der héchsten Auswahlprioritit

Byte 4 ...6: PLMN der zweithdchsten Auswahlprioritiit
Datenautbau: 2 Byte MCC (Mobile Country Code) || 1 Byte MNC
(Mobile Network Code); Codierung nach GSM 04.08; BCD-codiert,
high und low Nibble vertauscht; 'FFFFFF' = Eintrag nicht benutzt
262: Deutschland

208: Frankreich

234: GrofBbritannien

222: Italien

232: Osterreich

310: USA
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Tabelle 13.6  (Forisetzung)

Beispiele fir
deutsche MNC

Beispiel

01: Deutschland D1

02: Deutschland D2

03: Deutschland E plus

07: Deutschland Viag Intercom

'62 F2 20 72 F0 10 32 F4 01 32 F2 30 32 FO 10 62 F2 10 62 F0 20 42 FO
10 22 F8 10' Rest 'FF'

'62 F2!' = MCC => '262' = Deutschland
20' = MCC = '02' = Deutschland D2
usw.

DFGSM EFP UCT

Beschreibung

Datei

Codierung

Beispiele

Preis der Einheit und Wiihrung
(PUCT - price per unit and currency table)

In dieser Datei ist fur die aktuelle Ubersicht der Telefonkosten der Preis
pro Telefoneinheit sowie die Wihrung gespeichert.

FID ='6F41"; Struktur: transparent, Dateigrofie: 5 Byte
Zugriffe: READ: CHV 1; UPDATE: CHV 1 oder CHV 2

Byte 1 ... 3: Wihrungscode, zeichencodiert mit GSM-Alphabet
Byte 4, 5: Preis pro Einheit; Preis pro Einheit = EPPU * 10 #¥
EPPU: Elementary Price per Unit, EX: Exponent

EPPU-Teil: Bd.bl: 24 B4.b2: 2°
B4.b3: 26 B4.b4: 27 B4.b5: 28

B4.b6: 2° B4.b7: 21 B4.b8: 2!!
B5.b1:2° B5.b2: 2! B5.b3:2?
B5.b4: 23

B5.b5: Vorzeichen des Exponenten 0: +; 1: -
Exponent-Teil EX:

B5.b6: 2°B5.b7: 2! B5.b8: 22

‘44 45 4D 01 57'

'44 45 4D' = Wihrungscode = "DEM"

'01 57' = °0000 0001° || °0101 0001° = Preis pro Einheit
= 17%10%=0,17

DFggn-EFgPN
Beschreibung
Datei

Codierung

Beispiel

Name des Diensteanbieters (SPN - service provider name)

In dieser Datei ist der Name des Diensteanbieters gespeichert.

FID = '6F46'; Struktur: transparent, Dateigroe: 17 Byte
Zugriffe: READ: immer; UPDATE: ADM

Byte 1: Bedingungen fiir Displayanzeige '

'00' Anzeige des PLMN-Namens ist nicht erforderlich
'01' Anzeige des PLMN-Namens ist erforderlich

Byte 2 ... 17: Service Provider Name, codiert nach GSM 03.38, links-
biindig und rechts bei Bedarf mit 'F* aufgefillt

'01 50 72 6F 76 69 64 65 72 20 41
‘01" = Anzeige des PLMN-Namens ist erforderlich
150 72 6F 76 69 64 65 7220 41'

= Name des Diensteanbieters = "Provider A"
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Tabelle 13.6  (Fortsetzung)

DFGSM'EFSST

Beschreibung

Datei

Codierung

Beispiele fiir Service

Diensteerkennungen (SST — SIM service table)

In dieser Datei sind in einer Tabelle zusatzlich zum Sprachdienst mégli-
che und freigeschaltete Dienste angegeben.

FID ='6F38'"; Struktur: transparent, Dateigrofe: > 2 Byte
Zugriffe: READ: CHV 1; UPDATE: ADM

Byte 1, Bit 1, 2: Service Nr.
Byte 1, Bit 3, 4: Service Nr.

1
2
Byte 1, Bit 5, 6: Service Nr. 3
Byte 1, Bit 7, 8: Service Nr, 4
Byte 2, Bit 1, 2: Service Nr, 5
Codierung der Bits:

b1, b3, b5, b7 = 1/0 Service méglich/nicht méglich
b2, b4, b6, b8 = 1/0 Service aktiviert/nicht aktiviert

Service Nr. 1: Abschalten der CHV Pritfung
Service Nr. 2: Kurzrufnummern (ADN)

Service Nr. 3: Festrufnummern (FDN)

Service Nr. 4: Kurznachrichten (SMS)

Service Nr. 18: Servicerufnummern (SDN)
Service Nr. 35: Statusreport fiir Kurznachrichten
Service Nr. 38: GPRS

Service Nr. 39: Image (IMG)

Beispiel 'DF 3F DF FF 03'=°1101 1111°|°0011 1111° |
°1101 T111° || °1111 1111° || °0000 0011°
°11° => Abschalten der PIN-Priifung mdglich und aktiviert
°11° = Kurzrufnummern mdglich und aktiviert
°01° => Festrufnummern mdglich und nicht aktiviert
°11° => Kurznachrichten méglich und aktiviert
usw.
DF 0 DF grapmics: Verweise auf Bilddateien
EF g (IMG — image)
Beschreibung  In dieser Datei sind Verweise auf Dateien mit Grafiken fiir die Anzeige
auf dem Display des Mobiltelefons gespeichert.
Datei FID = '4F20"; Struktur: linear fixed, 9*x + 2 Bytes
Zugriffe: READ: CHV 1; UPDATE: ADM
Codierung Byte 1:  Anzahl der Verweise auf Bilddateien

Byte2...10: Beschreibung des Verweis auf Bilddatei 1
Byte 11...19: Beschreibung des Verweis auf Bilddatei 2 usw.
9%x +2: RFU
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Tabelle 13.6  (Fortsetzung)

Codierung Byte 1: Breite des Bildes in Pixels
der Verweise pyte 2: Hohe des Bildes in Pixels
Byte 3: Codierungsschema des Bildes
Byte 4, 5: FID des jeweiligen EF ypaa
Byte 6, 7: Offset zu den Bilddaten in EF ygpy,
Byte 8, 9: GroBe der Bilddaten in EFygp, in Byte
DF gopn-DFgraruics Bilddaten
EF picpatax (IMGData — image data)
Beschreibung  In diese Dateien ist jeweils eine Grafik als Bitmap fiir die Anzeige auf
dem Display des Mobiltelefons gespeichert.
Datei FID ='4Fxx'; Struktur: transparent, X Bytes
Zugriffe: READ: CHV 1; UPDATE: ADM
Codierung Byte 1...x: Bilddaten
DF g econBF apn Kurzrufnummern (ADN — abbreviated dialling numbers)
Beschreibung  In dieser Datei sind die Kurzrufoummern gespeichert. Jeder Record ent-
hilt einen Namen sowie die dazugehérige Rufnummer.
Datei FID ='6F3A'; Struktur: linear fixed, Recordgréfie: n + 14 Byte
Zugriffe: READ: CHV 1; UPDATE: CHV 1
Codierung Byte 1 ..n Zeichencodierung des Namens, Codierung nach
GSM 03.38
Byten + 1 Linge der BCD-codierten Rufnummer in Byte
Byten +2 Art der Rufnummer, Codierung nach GSM 04.08
z. B.: '81' unbekannter Rufhummerntyp,
ISDN Rufnummernplan
z. B.: '91' Internationaler Rufnummerntyp,
ISDN Rufnummernplan
Byten+3...n+ 12 Rufnummer BCD-codiert, oberes und
unteres Nibble im Byte vertauscht
Byten+13,n+ 14  Zeiger auf zusitzliche Informationen zu
diesem Eintrag in EF¢p und EFgyyy,
i. d. R. nicht benutzt (d. h. 'FF')
nicht benutzte Byte werden auf 'FF' gesetzt
Beispiel 1 Recordinhalt: 'S7 4F 4C 46 47 41 4E 47 FF FF FF FF FF FF FF FF 07 91
94 98 69 35 24 46 FF FF FF FF FF FI
57 4F 4C 46 47 41 4E 47" = ,,Wolfgang"
'FF FF FF FF FF FF FF FF' = nicht benutzt
'07' = Linge der Rufnummer, d.h. 7 Byte
91" = Internationale Rufnummer, ISDN
Rufnummernplan
'94 98 69 35 24 46' = Rufnummer 49 89 96 53 42 64
'FF FF FF FF' = nicht benutzt
'FF FF' => EFp und EF gy, nicht benutzt
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Tabelle 13.6  (Fortsetzung)

Beispiel 2

Recordinhalt: '57 4F 4C 46 47 41 4E 47 FF FF FF FF FF FF FF FF 07 81

80 99 56 43 62 F4 FF FF FF FF FF FF'
'574F4C 46 47 41 4E47° = ,Wolfgang®

'FF FF FF FF FF FF FF FF' = nicht benutzt
07 = Linge der Rufnummer, d. h. 7 Byte

‘81 => unbekannter Rufnummerntyp,
ISDN Rufnummernplan

'80 99 56 43 62 F4' = Rufnummer 089 96 53 42 64
'FF FF FF FF' => nicht benutzt
'FF FF' => EF¢cp und EF gy, nicht benutzt

DFTELECOM'EFFDN

Beschreibung

Datei

Codierung

Beispiel

Festrufnummern (FDN — fixed dialling numbers)

In dieser Datei konnen bei Bedarf Fest-Rufnummern gespeichert wer-
den. Diese werden dann verwendet, wenn vom Teilnehmer nur be-
stimmte Rufnummern gew#hlt werden diirfen.

FID ='6F3B'; Struktur: linear fixed, Recordgréfie: n + 14 Byte
Zugriffe: READ: CHV 1; UPDATE: CHV 2

analog EFADN
siche EFADN

DFTELECDM'EFLND
Beschreibung
Datei

Codierung

letzte gewiihite Rufnummer (LND — last number dialled)

In dieser Datei sind die letzten gewihlten Rufnummern gespeichert.

(optionale Datei)
FID ='6F44'; Struktur cyclic, RecordgréBe: n + 14 Byte
Zugriffe: READ: CHV 1; UPDATE: CHV 1

analog EF 45

DFTELECOM'EFMSISDN

Beschreibung
Datei

Codierung

ISDN Nummer der Mobilstation
(MSISDN — mobil station ISDN number)

In dieser Datei ist die Rufnummer der Mobilstation gespeichert,

FID ='6F40"; Struktur: linear fixed, RecordgroBe: n + 14 Byte
Zugriffe: READ: CHV 1; UPDATE: CHV 1

analog EFADN

DFTELECOM‘EFSDN

Beschreibung

Datei

Codierung

Service Rufnummern (SDN — service dialling numbers)

In dieser Datei sind Service-Rufnummern gespeichert. Dies sind bei-
spielsweise Rufnummern fiir Telefon- oder Fahrplanauskunft.

FID = '6F49'; Struktur: linear fixed, RecordgroBe: n + 14 Byte
Zugriffe: READ: CHV 1; UPDATE: ADM

analog EFADN

DFTELECOM'EF SMS

Beschreibung

Datei

Kurznachrichten (SMS — short message service)

Diese Datei gehrt zum Kurznachrichtendienst, In ihr sind die Kurz-
nachrichten vom Netzwerk und zum Netzwerk gespeichert.

FID ='6F3C'; Struktur: linear fixed, RecordgréBe: 176 Byte
Zugriffe: READ: CHV 1; UPDATE: CHV 1
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Tabelle 13.6  (Fortseizung)

Codierung Byte 1; Status des jeweiligen Records:
'00' = freier Record
'01' = Nachricht vom Netzwerk kommend und gelesen
'03' = Nachricht vom Netzwerk kommend und noch zu lesen
'05' = Nachricht an das Netzwerk gesendet
'07' = Nachricht zum Versenden an das Netzwerk
Byte 2 — 176; Nachricht; Codierung nach GSM 03.40; nicht benutzte
Bytes am Ende des Records werden auf ,FF' gesetzt
Codierung von Nachrichten ~Byte 2: Anzahl der Bytes der Rufnummer des SMSC inklusive Ruf-
vom Netzwerk —nummerntyp
an das Mobiltelefon folgende 2 ...12 Bytes: Rufnummer SMSC (‘81" unbekannter Rufhum-
merntyp d.h. kein "+", '91' Internationaler Rufnummerntyp
d. h. "+"), Daten sind nibbelweise vertauscht
folgendes Byte: Steuerungsinformationen (i. d. R. '04)
folgendes Byte: Anzahl der Digits der Rufiummer des Absenders
exklusive Rufnummerntyp
folgende 2 ...12 Byte: Rufiummer Absender, Daten sind
nibbelweise vertauscht
folgendes Byte: Protokollkennzeichen (‘00" = Textnachricht)
folgendes Byte: Datencodierung ('00' = GSM Standard-Alphabet)
folgende 7 Byte: Zeitstempel SMSC, Daten sind nibbelweise
vertauscht, Jahr || Monat || Tag || Stunde || Minuten || Sekunden ||
Zeitzone ('00' = GMT)
folgendes Byte: Anzahl der Zeichen der Nachricht
folgende 1 ... 140 Bytes: Nachricht (bei GSM-Standard-
Alphabet ist der Textteil komprimiert, d. h. 7 Bits werden
durchgehend in Bytes gepackt)

Codierung von  Byte 2: Anzahl der Bytes der Rufnummer des SMSC

Nachrichten folgende 2 ... 12 Bytes: Rufnummer SMSC (‘81" unbekannter
vom Mobiltelefon Rufnummerntyp d. h. kein "+",'91" Internationaler Rufnummerntyp
an das Netzwerk ~ d. h. "+"), Daten sind nibbelweise vertauscht

folgendes Byte: Relativzeit vom Mobiltelefon (i. d. R. 'FF')
folgendes Byte: Nachrichtenreferenz

folgende 2 ...12 Byte: Rufnummer des Ziels, Daten sind
nibbelweise vertauscht

folgendes Byte: Protokollkennzeichen (‘00" = Textnachricht)
folgendes Byte: Datencodierung ('00' = GSM Standard-Alphabet)
folgendes Byte X: Giiltigkeitsdauer t der Nachricht

1..143 t= (X + 1)*5 min

144 ...167 t=12 h+ (X — 143)*30 min
168 ... 196 t=(X— 166)*1 Tag
197...255 t=(X — 192)*1 Woche

folgendes Byte: Anzahl der Zeichen der Nachricht

folgende 1 ... 140 Bytes: Nachricht (bei GSM-Standard-
Alphabet ist der Textteil komprimiert, d. h. 7 Bits werden
durchgehend in Bytes gepackt)
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Beispiel fiir eine
SMS vom

Netzwerk an das
Mobiltelefon

Beispiel fiir eine
SMS vom
Mobiltelefon

an das Netzwerk

'0107 91 94 71 01 67 05 00 04 0C 91 94 71 71 46 53 42 00 00 00 60 52
3163150017 C8 A0 93 28 AC OE 91 20 62 51 0A 1A 22 93 D0 65 50
4A 2D 3A 01' || restlicher Record ist 'FF'

'01' = Nachricht vom Netz kommend und gelesen

'07' = Anzahl der Bytes der Rufhummer des SMSC inklusive
Rufnummerntyp

'91 94 71 01 67 05 00' = +49 17 10 76 50 00 Rufnummer SMSC

'04' = keine weiteren Nachrichten

'0C' = 12 = Anzahl der Digits der Rufnummer des Absenders
exklusive Rufnummerntyp: 12

'9194 71 71 46 53 42' = +49 17 17 64 35 24, Rufiummer

Absender

'00' = Textnachricht

'00" = GSM Standard-Alphabet

'00 60 52 31 63 15 00' = 00 06 25 13 36 51 00 Zeitstempel SMSC
=>25.06.00 13:36:51 Zeitzone 0 (= GMT)

'17' = 23 = Anzahl der Zeichen der Nachricht: 23

'C8 A0 9328 ACOE 91 20 62 51 0A 1A 22 93 D0 65 50 4A 2D 3A

o1 => Nachricht: "Handbuch der Chipkarten"

'07 02 81 FO 11 FF 00 81 00 00 00 08 D7 27 D3 78 0C 3A 8F FF'||
restlicher Record ist 'FF'
'07' = Nachricht zum Versenden an das Netzwerk

'02' = Anzahl der Bytes der Rufnummer des SMSC inklusive dieser
Léngenangabe &

'81' = unbekannte Rufnummer &

'FO' => Steuerungsinformation

'11' = Relativzeit vom Mobiltelefon

'FF' = Nachrichtenreferenz &

'00' = Léinge der Rufnummer des Ziels: 0 &
'81' = unbekannte Rufhummer &

'00' = Textnachricht

'00' = GSM Standard-Alphabet

'00"' = Giiltigkeitsdauer &

'08' = Anzahl der Zeichen der Nachricht: 8
'D727 D3 78 0C 3A 8F FF' = Nachricht: "WOLFGANG"

Anmerkung 1: Der Aufbau des Datensatzes ist abhéingig von der
Implementierung im jeweiligen Mobiltelefon und nicht

allgemein giiltig.

Anmerkung 2: Nach dem Lesen dieses SMS-Datensatzes aus der

SIM werden die mit & gekennzeichneten Datenelemente vor dem
Absenden vom Mobiltelefon ergiinzt. Nachdem die Nachricht an das
Netzwerk verschickt wurde, wird das erste Byte dieses Datensatzes von
'07' nach '05' geéindert.

DFTELECOM‘EFSMSP

Einstellungen fiir die Kurznachrichten
(SMSP — short message service parameters)

Beschreibung Diese Datei gehort zum Kurznachrichtendienst. In ihr sind die
Einstellungen fiir das Versenden von Kurznachrichten gespeichert.

Datei FID = '6F42'; Struktur: linear fixed, RecordgréRBe: 28 + n Byte
Zugriffe: READ: CHV 1; UPDATE: CHV 1
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Tabelle 13.6  (Fortsetzung)

DFrgiecon- EFsass Zustand der gespeicherten Kurznachrichten
(SMSS — short message service status)

Beschreibung Diese Datei gehort zum Kurznachrichtendienst, In ihr ist der

Zustand der gespeicherten Kurznachrichten gespeichert.
Datei FID ='6F43'; Struktur: linear fixed, Recordgréfie: 2+n Byte
Zugriffe: READ: CHV 1; UPDATE: CHV 1
Codierung Byte 1: letzte verwendete Referenznummer der SMS-Nachricht
nach GSM 03.40
Byte 2: bl = 0: Speicherkapazitit fiir SMS in der SIM ist nicht
vorhanden; bl = 1: Speicherkapazitét fiir SMS in der SIM ist
vorhanden; b2 ... b7: RFU, sind auf 1 gesetzt
Beispiel '70 FF'

'70' = letzte verwendete Referenznummer der SMS-Nachricht
'FF' = Speicherkapazitét im SIM vorhanden

Authentisierung der SIM

Neben der Speicherung von Daten ist eine Hauptaufgabe der SIM die Authentisierung ge-
geniiber dem GSM-Netzwerk. Es handelt sich dabei um eine einseitige Authentisierung
des SIMs durch das Hintergrundsystem. Die SIM priift also nicht, ob das Hintergrundsys-
tem echt ist, sondern nur das Hintergrundsystem, ob die SIM echt ist. Bei bestitigter Echt-
heit der SIM weil} der Netzbetreiber, dass er das Gespriich gegeniiber dem Eigentiimer des
Mobiltelefons abrechnen kann. Diese einseitige Authentisierung hat jedoch den Nachteil,
dass der Benutzer des Mobiltelefons nicht sicher sein kann, dass er auch mit einem echten
Netz und nicht mit einem fingierten Netz verbunden ist. Aus diesem Grund ist es méglich,
mit einem entsprechendem technischen Gerit, das IMSI-Catcher genannt wird, auch ohne
Kenntnis der geheimen Schliissel Gespriche abzuhoren.

Das Funktionsprinzip eines IMSI-Catchers beruht darauf, dass er sich durch Aufbau
einer eigenen Funk-Zelle als fingierte Basisstation der Luftschnittstelle dazwischen-
schaltet, er sich dem Mobiltelefon gegeniiber als Basisstation ausgibt und gegeniiber der
echten Basisstation als Mobiltelefon. Bei einer gegenseitigen Authentisierung und an-
schlieBender Verschliisselung aller Gesprichsdaten zwischen SIM und Hintergrundsystem
wire dieser Angriff nicht moglich.

Die Identifizierung des SIM geschieht mit einer im gesamten GSM-System einzigarti-
gen Nummer, die maximal 8 Byte lang ist und IMSI (international mobile subscriber iden-
tity) genannt wird. Anhand dieser Nummer kann der Teilnehmer vom System weltweit in
allen GSM-Netzen identifiziert werden. Um die Identitét des Teilnehmers im Netz so ver-
traulich wie méglich zu machen, wird, wann immer die Méglichkeit besteht, statt der IMSI
eine TMSI (temporary mobile subscriber identity) verwendet. Diese wird vom Besuchsre-
gister VLR erzeugt und ist damit auch nur innerhalb eines Teils des jeweiligen GSM-
Netzes giiltig. Zusammen mit der LAI (location area information) ist die TMSI jedoch im
gesamten GSM-Netz eindeutig. Fiir alle weiteren Identifizierungsabldufe wird nach Ver-
gabe der TMSI nur noch diese verwendet. Die Zuordnung IMSI zur TMSI wird fiir die lau-
fende Verwendung im Besuchsregister VLR gespeichert. Sollte im Besuchstegister VLR
die TMSI nicht bekannt sein, so muss in diesem Ausnahmefall die IMSI im Klartext zur
Identifizierung des Teilnehmers iiber die Luftschnittstelle iibertragen werden.
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Aus der IMSI konnen die kartenindividuellen Schliissel fiir Authentisierung und Ver-
schliisselung der Daten auf der Luftschnittstelle abgeleitet werden. Die Verschliisselung
der Daten auf der Luftschnittstelle kann allerdings nicht von der SIM geleistet werden, da
die Berechnungs- und Ubertragungskapazitit einer Chipkarte nicht fiir die Echtzeitver-
schliisselung von Sprachdaten ausreicht. Stattdessen errechnet die SIM einen abgeleiteten
und temporiren Schiiissel fiir die Ubertragungsverschliisselung und gibt ihn an das Mobile
Equipment weiter. Dieses ist mit einer leistungsfihigen Verschliisselungseinheit in Form
eines Signalprozessors ausgestattet, welche die Sprachdaten auf der Luftschnittstelle in
Echtzeit ver- und entschliisseln kann, Die verschliisselten Daten der Luftschnittstelle wer-
den iiblicherweise durch die Feststationsteuerung BSC wieder in Klartext entschliisselt.

Mbochte ein Teilnehmer nun ein Gesprich fiihren, stellt seine Mobile Station eine Ver-
bindung zu der am besten zu empfangenden Basisstation her und {ibergibt dieser aus dem
Speicher der SIM die TMSI zusammen mit der LAT oder im Ausnahmefall die IMSI. Ist
der Teilnehmer in seinem Heimatnetz, wird vom Authentisierungszentrum AuC ein Triple
mit Authentisierungs- und Verschliisselungsdaten erzeugt. Dieser Datensatz beinhaltet den
Schliissel fiir die Datenverschliisselung auf der Luftschnittstelle Kc (ciphering key), eine
Zufallszahl RAND und das dazugehérige Ergebnis SRES (signed response). Diese Vorge-
hensweise hat den Vorteil, dass der geheime Schliissel Ki (individual key) und die z. T. ge-
heimen Authentisierungsalgorithmen nie das Authentisierungszentrum AuC verlassen
miissen. Dieses Triple wird anschlieBend an das Heimatregister HLR weitergereicht.

Hilt sich nun das Mobiltelefon im Heimatnetz auf, wird das Triple K¢, RAND und
SRES zum entsprechenden Besucherregister VLR gesendet. Dort wird dann durch die Mo-
bilvermittlungsstelle MSC das Ergebnis SRES von der SIM angefordert und anschlieBend
mit dem vom AuC erhaltenen SRES' verglichen. Sind beide Werte gleich, so ist die SIM
authentisiert und es kann mit der Verschliisselung der Daten auf der Luftschnittstelle mit-
tels Kryptoalgorithmus AS und dazugehdrigem Schliissel Ke begonnen werden.

Befindet sich jedoch das zu authentisierende Mobiltelefon nicht im Heimatnetz so wird
das Triple zum entsprechenden Fremdnetz tibertragen und kann dort analog wie im Hei-
matnetz verwendet werden. In diesem Fall wird die Raffinesse dieses Authentisierungs-
und Verschliisselungsschemas deutlich. Die Kryptoalgorithmen A3 und A8 sind némlich
netzbetreiberspezifisch und konnten in einem Fremdnetz selbst bei Kenntnis der geheimen
Schliissel nicht berechnet werden. Lediglich der Kryptoalgorithmus A5 fiir die Verschliis-
selung der Daten der Luftschnittstefle ist einheitlich im GSM-System, sodass mit Kenntnis
von Kc diese auch entsprechend kryptografisch gesichert werden kann.

Die im GSM-System gebrauchten Kryptoalgorithmen sind in aller Regel geheim, was in
diesem System die einzige Abweichung von Kerckhoffs Prinzip'' darstellt. Alle anderen
Informationen iiber das System sind o6ffentlich zuginglich. Fiir die netzbetreiberspezifi-
schen Kryptoalgorithmen A3 und A8 wurde urspriinglich oft ein Algorithmus namens
COMP 128 benutzt, welcher jedoch im Jahr 1998 gebrochen wurde, da er eine zu geringe
Schliissellsnge hatte. Im Nachhinein war dies im Ubrigen ein Beleg fiir die Sinnhaftigkeit
von Kerckhoffs Prinzip, da die zu kurze Schliissellinge wohl fiir Kryptologen war. Der
Kryptoalgorithmus COMP 128 wird auch heute noch eingesetzt, allerdings in verbesserter
Form und nun COMP 128-2 genannt. Der bei GSM einheitliche Kryptoalgorithmus A5 ist

I Sjehe auch Abschnitt 4.7 ,,Kryptologie®.

iVenture Ex. 1010 Page 122 of 357



13.2 Das GSM-System 773

eine Stromchiffre (stream cipher) und setzt sich aus drei LFSR (linear feedback shift regis-
ter) der Lingen 19, 22 und 23 zusammen [Anderson 01], welche iiber die TDMA-
Rahmennummer weitergeschaltet werden.

SIM
(Subscriber Identity Module)

Ki
RAND —»D‘{—» SRES
Algorithmus A3
(spezifisch je Netzbetreiber)

Luftschnittstelle

Identifizierung

LAl alt || TMSI alt oder IMSI

falls LAI, TMSI nicht vorhanden

Authentisierung

< RAND (Zufallszahl)

BSS; MSC
(Base Station Subsystem,
Mobile Switching Center)

Ki = f (IMSI oder LAI || TMSI)

RAND erzeugen oder
RAND, SRES Tupel
aus HLR bzw. AUC holen

Ki

RAND ——FDQ——V SRES’

Algorithmus A3
(spezifisch je Netzbetreiber)

Ki SRES N
RAND 4% Ke SRES=SRES" ?
Algorithmus A8 Ja Nein
(spezifisch je Netzbetreiber) +
Teilnehmer Teilnehmer ist

Kc im ME speichern far
Datenverschlisselung auf
der Luftschnittstelle

ist authentisiert nicht authentisiert,

Abbruch der
Verbindung

Bild 13.13 Die Identifizierung und anschlieBende Authentisierung der SIM durch das GSM-
Hintergrundsystem mittels der netzbetreiberspezifischen Kryptoalgorithmen A3 und A8. Der
Schliissel Ke wird zur spéteren Verschliisselung der Daten auf der Luftschnittestelle zwischen
Mobile Station und Base Station benutzt.

Abliufe beim Ein- und Ausschalten des Mobiltelefons
Im Folgenden werden iiberblicksartig und mit starkem Fokus auf die SIM die Abladufe
beim An- bzw. Ausschaltens des Mobiltelefons aufgezeigt.

Beim Einschalten des Mobiltelefons wird nach den Hardware-Selbsttestroutinen das
mehrere Megabyte grofie Betriebssystem hochgefahren. Zur Ablenkung des ungeduldigen
Benutzers wird diese mehrere Sekunden dauernde Zeitspanne oft durch mehr oder weniger
interessante Animationen auf dem Display tiberbriickt. Ist das Betriebssystem dann voll
aktiv, so ist einer der nichsten Schritte die Initiierung der Einschaltsequenz fiir das SIM.
Nach der Binschaltsequenz folgen diverse MaBnahmen zur Einstellung der optimalen Uber-
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WE BSS, MSC
. . Luftschnittstelle (Base Station Subsystem,
(Mobile Equipment) Mobile Switching Center)

Ke Ke
¢ S1 ‘
Sprachdaten St 1= S1—P] Sprachdaten
Algorithmus A5 Algorithmus A5
(einheitlich bei GSM) (einheitlich bei GSM)

S2

<&
4—

Bild 13.14 Die Verschliisselung der Daten auf der Luftschnittestelle zwischen Mobile Station und Base
Station benutzt mittels des Kryptoalgorithmus A5 und des geheimen Schliissels Ke. Diesem
Ablauf muss eine Identifizierung und Authentisierung der SIM durch das GSM-
Hintergrundsystem vorausgehen.

Mobilstation Netzwerk

RAND

'S

Ve

g

SRES .. | Authentisierung
hnd PP der SIM

TDMA Rahmen Nummer

A
v

A

4
'\ Downlink P fv\
L AN

kfv\ . Uplink R
4N, P > —>é§—>

Bild 13.15 Funktionaler Uberblick tiber die kryptografischen Funktionen von SIM, Mobile Equipment
und Hintergrundsystem bei GSM.
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tragungsparameter, wie ATR-Analyse und PPS-Prozedur.!? AnschlieBend ist es mittlerwei-
le iiblich, eine so genannte virtuelle SIM im Speicher des Mobiltelefons aufzubauen. Dazu
liest das Mobiltelefon viele Informationen, wie etwa die Kurzrufaummern, aus den Datei-
en der SIM und trigt sie in entsprechende Datenfelder des Mobiltelefons ein. Der Zweck
dieser MaBnahme dient der Gewihrleitung eines schnellen Lese- und Schreibzugriffs auf
Daten der SIM. Dies wiire sonst durch die niedrige Ubertragungsgeschwindigkeit zwischen
Mobiltelefon und SIM sowie durch die zeitintensiven EEPROM-Schreibzugriffe nicht ge-
wiihrleistet. Deshalb arbeitet das Mobiltelefon tiblicherweise vor allem mit den in ihrem
Speicher befindlichen Kopien der Daten der SIM. Selbstversténdlich ist dieses Vorgehen
nicht mit allen Daten der SIM mdglich, so muss etwa eine PIN-Priifung oder Authentisie-
rung immer in Verbindung mit der SIM durchgefithrt werden, da die fiir diese Aktionen
relevanten Daten der SIM diese nie verlassen diirfen.

Ein die Lebenserwartung der SIM erheblich steigernder Nebeneffekt beim Einsatz von
virtuellen SIMs ist die Tatsache, dass viele EEPROM-Schreibzugriffe schlichtweg entfal-
len. Damit wird der Beanspruchung von bestimmten Dateien auf der SIM durch hdufige
Schreibzugriffe erheblich reduziert. Bin typisches Beispiel dafiir ist die Datei EF o mit In-
formationen iiber den aktuellen Aufenthaltsort des Mobiltelefons. Die EEPROM-Zellen die-
ser Datei werden bei Mobiltelefonen mit hiufigen Zellenwechsel besonders stark gestresst,
sodass sie auch das Attribut ,,high update activity* hat. Werden diese Daten vor allem in
den RAM-Zellen des Mobiltelefons aktualisiert, so ist das Problem einer zu hohen Anzahl
von Schreibzugriffen auf das EEPROM der SIM nicht mehr von grofier Bedeutung.

Die Daten der virtuellen SIM im Speicher des Mobiltelefons werden nach kritischen Ope-
rationen in die SIM zuriickgeschrieben, sodass diese anschlieBend wieder iiber aktuelle Da-
ten verfiigt. Oft wird dies vom Endgerét asynchron durch eine Task des Betriebssystems
niedriger Prioritit durchgefiihrt, sodass der Benutzer davon nichts bemerkt. Diese zeitlichen
Abgleiche an kritischen Punkten sind auch deshalb relevant, weil bei einem pl&tzlichen
Stromausfall, wie er beispielsweise durch Abnahme des Akkus entsteht, das SIM immer an-
nihernd aktuelle Daten in seinem EEPROM aufbewahren sollte. Es wire in diesem Beispiel
schlieBlich ziemlich #rgerlich, wenn in diesem Fall plétzlich alle seit dem letzten Einschal-
ten des Mobiltelefons miihevoll eingegebenen Rufnummern verloren gingen.

Die fiir den Benutzer sichtbare Aktion beim Abschaltung des Mobiltelefons ist meist nur
eine kurze Zeichentricksequenz auf dem Display. Nebenbei werden jedoch alle Daten der
virtuellen SIM in die physische SIM geschrieben, sodass diese wieder auf dem aktuellen
Stand ist. Dann folgt eine Abschaltsequenz fiir die SIM und anschliefend wird das Be-
triebssystem des Mobiltelefons heruntergefahren.

Die im vorangehenden Text beschriebenen Abldufe und Mechanismen sind nicht Teil
der GSM-Spezifikationen. Deshalb sind sie in den verschiedenen Mobiltelefonen auch
durchaus unterschiedlich realisiert und sollten nur als eine mogliche und technisch
zweckmiBige Verwirklichung verstanden werden. Auch darf man gerade bei GSM nicht
{ibersehen, dass durchaus 10 Jahre alte Mobiltelefone noch immer im Einsatz sind. Bei ih-
nen kann man mit Sicherheit davon ausgehen, dass sie iiber keine virtuelle SIM verfiigen
sondern alle Lese- und Schreibzugriffe direkt auf die SIM durchreichen.

12 Sjehe auch Abschnitte 6.2 ,,Answer to Reset — ATR und Abschnitt 6.3 Protocol Parameter Selection —
PPS*.
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Tabelle 13.7 Typische Aktivititen eines Mobiltelefons im Zusammenhang mit der SIM in zeitlich kor-
rekter Reihenfolge. Die dargestellten Aktivititen und Kommandosequenzen entsprechen
einem typischen Mobiltelefon, wobei aber zu beachten ist, dass diesbeztigliche Details in
der Regel von den GSM-Spezifikationen dem Mobiltelefonhersteller iiberlassen sind. Die
im Mobiltelefon verwendete SIM besitzt bis auf die Dateien fiir Kurzrufnummern und
Kurznachrichten im Wesentlichen nur die zum Telefonieren notwendige Funktionalitét.
Bei einem erweiterten Funktionsumfang der SIM bzw. des Mobiltelefons wiirden die Akti-
vitdten der beiden Kommunikationspartner entsprechend zunehmen.

Benutzer schaltet das
Mobiltelefon ein

fithre Einschaltsequenz des SIM
aus

empfange ATR

fihre PPS aus

Das Mobiltelefon hat nun eine
funktionierende
Kommunikationsverbindung zur
SIM errichtet.

Einschalten der SIM

ermittle das Vofhandensein der SIM und die
Parameter des Ubertragungsprotokolls

schalte bei Bedarf Parameter des
Ubertragungsprotokolls um

SELECT DF g,
GET RESPONSE
SELECT EFpns
READ BINARY
SELECT EF;,
GET RESPONSE
READ BINARY

selektiere Verzeichnis GSM und hole
Informationen iiber das Verzeichnis

selektiere und lese EF mit Phaseninformation

selektiere, hole Informationen tiber den
Dateiaufbau und lese EF mit bevorzugter
Sprache

Benutzer gibt PIN ein
VERIFY CHV
STATUS

priife die PIN und frage anschliefend den Stand
der Fehlbedienungszihler ab

SELECT EFg,
GET RESPONSE
READ BINARY

selektiere, hole Informationen {iber den
Dateiaufbau und lese EF mit
Diensteerkennungen

TERMINAL PROFILE

SELECT MF

SELECT EF;com
GET RESPONSE
READ BINARY
SELECT DF g,
SELECT EF g
GET RESPONSE
READ BINARY
SELECT EF,,
GET RESPONSE
READ BINARY

iibergebe der SIM Informationen iiber die
Eigenschaften des Mobiltelefons (dies ist
wichtig fiir SIM Toolkit-Anwendungen)

selektiere Wurzelverzeichnis

selektiere, hole Informationen tiber den
Dateiaufbau und lese EF mit
Identifikationsnummer der Chipkarte

selektiere Verzeichnis GSM

selektiere, hole Informationen tiber den
Dateiaufbau und lese EF mit internationaler
Teilnehmernummer

selektiere, hole Informationen iiber den
Dateiaufbau und lese EF AD (administrative
data) mit Verwaltungsdaten der Mobilstation
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Tabelle 13.7  (Fortsetzung)

SELECT EF|
READ BINARY
SELECT EF,

READ BINARY

selektiere und lese EF mit Ortsinformation

selektiere und lese EF mit Schliissel Kc

SELECT EFpcey
READ BINARY

SELECT EFpppm
READ BINARY

SELECT EFypum

READ BINARY

SELECT DFiprscon

SELECT EFgeq

GET RESPONSE

READ BINARY

SELECT EFgq

GET RESPONSE

READ BINARY

SELECT EFgqq

GET RESPONSE

n * READ RECORD

SELECT EFpy

GET RESPONSE

n * READ RECORD

Das Mobiltelefon ist nun

bereit fiir Gespriachsaufbau
oder Dateniibertragung.

selektiere und lese EF BCCH (broadcast
control channels) mit netzwerkspezifischen
Informationen

selektiere und lese EF mit verbotenen
Netzbetreibern

selektiere und lese EF mit Zeitintervall fiir
die Suche nach dem Heimatnetz

selektiere Verzeichnis Telekom

selektiere, hole Informationen iiber den
Dateiaufbau und lese EF mit Zustand der
gespeicherten Kurznachrichten

selektiere, hole Informationen iiber den
Dateiaufbau und lese EF mit den
Einstellungen fiir die Kurznachrichten

selektiere, hole Informationen tiber den
Dateiaufbau und lese alle n Records des EFs
mit den Kurznachrichten

selektiere, hole Informationen iiber den
Dateiaufbau und lese alle n Records des EFs
mit den Kurzrufnummern

Benutzer fithrt ein Gespréach
SELECT DFggy

RUN GSM ALGORITHM

GET RESPONSE

SELECT EF,.

UPDATE BINARY

SELECT EF o

UPDATE BINARY

SELECT EFy.oy

UPDATE BINARY

selektiere Verzeichnis GSM

fithre die Authentisierung der SIM gegentiber
dem Hintergrundsystem aus

selektiere ED und schreibe in das EF den
aktualisierten Schliissel Kc

selektiere EF und schreibe in das EF die
aktualisierte Ortsinformation

selektiere und schreibe in das EF BCCH
(broadcast control channels)
netzwerkspezifische Informationen

Benutzer schaltet das
Mobiltelefon aus
SELECT EF; e

UPDATE BINARY

SELECT EFgqy

UPDATE BINARY

selektiere EF und schreibe in das EF die
aktualisierte Ortsinformation

selektiere und schreibe in das EF BCCH
(broadcast control channels)
netzwerkspezifische Informationen
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Beispiel fiir eine typische Kommandosequenz

Das Lesen von Rufnummern aus einem EF mit Record-orientierter Struktur, wie beispiels-
weise dem EF ,p,y, ist ein praxisnahes Beispiel fiir eine typische Kommandosequenz. Als ers-
ter Schritt ist die entsprechende Datei im richtigen Verzeichnis zu selektieren. Da die Anzahl
der Records der Datei dem Netzbetreiber tiberlassen ist, muss als Néchstes die DateigroBe
ermittelt werden, und daraus wird zusammen mit der Linge eines Records die Anzahl der
Eintriige errechnet. Anschlieflend konnen mit READ RECORD und der Nummer des jewei-
ligen Records alle Datensiitze mit den Rufnummern gelesen werden. Bild 13.16 verdeutlicht
dies im Detail.

Terminal ) SIM

SELECT FILE b4
Kommando [DF Telecom] Returncode: = Ergebnis der Dateiselektion
IF (Returncode = ok) & | Antwort [Returncode)
THEN Deatei erfolgreich selektiert
ELSE Abbruch
SELECT FILE =
Kommando [EF ADN] Returncode: = Ergebnis der Dateiselektion
IF (Returncode = ok) & | Antwort [Returncode]
THEN Datei erfolgreich selektiert
ELSE Abbruch
GET RESPONSE = [ Ermittle Dateigrofie s
Ermittle Lénge der Records m
IF (Returncode = ok) & | Antwort [s || m || Returncode]
THEN Kommando erfolgreich ausgefiihrt
ELSE Abbruch
Berechne Anzahl der Records n
n:=s/m
VERIFY CHV => | Priife CHV
Kommando [CHV 1] Returncode: = Ergebnis der CHV-Priifung
IF (Returncode = ok) & | Antwort [Returncode]
THEN CHYV Priifung erfolgreich
ELSE Abbruch

FORx:=1TOn {
READ RECORD 2>

Kommando [Record Nummer n]

IF (Returncode = ok) € | Antwort [Record Daten || Returncode]
THEN Record erfolgreich gelesen
ELSE Abbruch }

Bild 13.16  Prinzipieller Ablauf der Kommandos beim Lesen der Kurzrufnummern aus dem EF ,py Der
beschriebene Ablauf enthilt nur die wesentlichen Aspekte und es ist stets der Gutfall ange-
nommen,
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SIM Application Toolkit

Die urspriinglichen Spezifikationen im GSM-System sahen die GSM-Karte lediglich als
ein vom Mobiltelefon unabhéingiges Medium zur Identifizierung des Benutzers mittels PIN
und als Authentisierungstoken im Sinne der Abrechnungssicherheit. Im Laufe der Jahre
trat aber immer das Bediirfnis in den Vordergrund, die GSM-Karte noch fiir weitere Funk-
tionen insbesonders fiir Mehrwertdienste zu nutzen. So ist ein Mobiltelefon auch ein adi-
quates Medium zur Abfrage des Kontostands oder zum Empfang von interessanten Mittei-
lungen wie FuBballergebnisse oder Tageshoroskope. Es war jedoch mit der bestehenden
Funktionalitit der GSM-Karte nicht moglich, diese Mehrwertdienste (value added service
— VAS) technisch zu realisieren. Die Reaktion darauf war die Erstellung der GSM-Spezifi-
kation 11.14, SIM Application Toolkit (SAT), welche 1996 in der ersten Version von ETSI
verdffentlicht wurde.

Das SIM Application Toolkit erméglicht der SIM direkten Zugriff auf Funktionen der
Mobilstation wie Ansteuerung des Displays, Abfrage der Tastatur, Versenden von Kurz-
nachrichten und einige weitere Funktionen, die im Zusammenhang mit einer Zusatzan-
wendung durchgefiihrt werden miissen. Letzten Endes ist das SIM Application Toolkit ein
Baukasten, mit dem sich nahezu beliebige Anwendungen auf einer SIM realisieren lassen.

Tabelle 13.8 Die in GSM 11.14 festgelegten proaktiven Chipkarten-Kommandos der SIM fiir das SIM
Application Toolkit, Man beachte, dass die aufgelisteten Kommandos in diesem Fall von
der Chipkarte an das Terminal gesendet werden und nicht, wie tiblich, vom Terminal an die
Chipkarte, Die Verwendung bestimmter Kommandos ist abhéngig von der Hardwareaus-
stattung des Mobile Equipment.

Kommando Kurzbeschreibung

Benutzerschnittstelle

DISPLAY TEXT Anzeige eines iibergebenes Textes oder Icons auf dem Display
der Mobilstation.
GET INKEY Anzeige eines ibergebenes Textes oder Icons auf dem Display

des Mobile Equipments mit anschlieffender Abfrage eines Zei-
chens von der Tastatur.

GET INPUT Anzeige eines iibergebenes Textes oder Icons auf dem Display
des Mobile Equipments mit anschlieBender Abfrage eines oder
mehrerer Zeichen von der Tastatur.

LANGUAGE NOTIFICATION Bekanntmachung an das Mobile Equipment tiber die vom SIM
Application Toolkit in den Textfeldern verwendete Sprache.

PLAY TONE Aufforderung an das Mobile Equiplﬁent, einen Ton auszugeben.

SELECT ITEM Ubergabe einer Auswahlliste an das Mobile Equipment mit der
Aufforderung, dass der Benutzer einen Punkt auswihlen soll.

SET UP IDLE MODE TEXT Anzeige eines libergebenes Textes oder Icons zur Anzeige auf

dem Display der Mobile Equipments, wenn dieses angeschaltet
ist, aber nicht benutzt wird.

SET UP MENU Ubergabe einer Meniiliste an das Mobile Equipment mit der Auf-
forderung, diese in die Meniistruktur des Mobile Equipment zu
integrieren.
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Tabelle 13.7  (Fortsetzung)

Kommando

Kurzbeschreibung

zweites Kartenterminal

GET READER STATUS
PERFORM CARD APDU
POWER OFF CARD

POWER ON CARD

Abfrage des Status eines zusétzlichen Kartenterminals in der
Mobilstation.

Senden einer APDU an die Chipkarte, die sich in einem zusitz-
lichen Kartenterminal in der Mobilstation befindet.

Abschalten der Chipkarte, die sich in einem zusitzlichen Karten-
terminal in der Mobilstation befindet.

Anschalten der Chipkarte, die sich in einem zusétzlichen Karten-
terminal in der Mobilstation befindet.

Netzwerkschnittstelle

CLOSE CHANNEL

GET CHANNEL STATUS

OPEN CHANNEL

RECEIVE DATA

RUN AT COMMAND

SEND DATA

SEND DTMF

SEND SHORT MESSAGE

Aufforderung an das Mobile Equipment zum Schliefen eines
Datenkanals.

Aufforderung an das Mobile Equipment, den Status eines Daten-
kanals zuriickzugeben.

Aufforderung an das Mobile Equipment zum Offnen eines
Datenkanals.

Aufforderung an das Mobile Equipment zum Empfang von
Daten iiber einen getffneten Datenkanal,

Ubergabe eines AT-Kommandos an das Mobile Equipment
und dortiges Ausflihren mit anschlieBender Ubergabe des
Ergebnisses an die SIM.

Aufforderung an das Mobile Equipment zum Senden von Daten
iber einen gedffneten Datenkanal.

Senden eines DTMF Tons wihrend einer laufenden Sprach-
verbindung,

Senden einer Kurznachricht.

SEND SS Senden einer SS-Nachricht (sublementary service), welche eine
Steuersequenz an das Netzwerk ist.

SEND USSD Senden einer USSD-Nachricht (unstructured supplementary
services data), welche zum Versand von beliebigen Daten
benutzt werden kann.

SET UP CALL Aufbau einer Verbindung.

Sonstige

MORE TIME Anfrage an das Mobile Equipment, der SAT-Anwendung mehr
Zeit fiir die Abarbeitung zur Verfiigung zu stellen.

POLL INTERVAL Start der zyklischen Abfragen an die SIM und Festlegung des
Intervalls (polling).

POLLING OFF Beenden der zyklischen Abfragen (polling) an die SIM.

PROVIDE LOCAL INFORMATION

Anfrage an das Mobile Equipment, dem SIM aktuelle Ortsinfor-
mationen zur Verfiigung zu stellen.
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Tabelle 13.7  (Fortsetzung)

REFRESH Information an das Mobile Equipment, dass sich Dateninhalte in
der SIM getindert haben und das Mobile Equipment diese neu
lesen soll.

SET UP EVENT LIST Ubergabe einer Ereignisliste an das Mobile Equipment mit der

Aufforderung, die SIM zu informieren, falls ein diesbeziigliches
Ereignis eintritt.

TIMER MANAGEMENT Start, Beenden und Konfiguration der acht méglichen Timer im
Mobile Equipment, welche ein Ereignis erzeugen konnen.

LAUNCH BROWSER Start eines vom Chipkarten-Betriebssystems unterstiitzten Mikro-
browsers.

Fiir das SIM Application Toolkit wurde es notwendig, eine Reihe neuer Kommandos
festzulegen. Hier muss beachtet werden, dass es sich dabei um Kommandos von der SIM
an das Mobile Equipment handelt, was etwas Umdenken erfordert. Der Datenteil der pro-
aktiven Kommandos ist BER-TLV-codiert.”* Damit kann eine einfache Erweiterbarkeit bei
Sicherstellung von Abwirtskompatibilitit erreicht werden. Der grofite Vorteil ist jedoch
die enorme Flexibilitit, die man mit TLV-codierten Daten gewinnt.

Fiir die SIM musste bei SIM Application Toolkit eine Moglichkeit geschaffen werden,
die iibliche Master-Slave-Zuordnung zwischen Terminal und Chipkarte zu umgehen, dabei
durfte aber das Ubertragungsprotokoll aus Kompatibilititsgriinden nicht verandert werden.
Die Lésung dieses Problems ist verhiltnism#Big einfach. Das Mobile Equipment sendet in
festlegbaren regelmifBigen (polling) Abstinden (beispielsweise alle 20 Sekunden) das Ab-
fragekommando STATUS zur SIM und diese kann gegebenenfalls antworten, dass ein
Kommando an das Mobile Equipment bereitsteht und von diesem abgeholt werden soll.
Die einstellbare Zeitspanne fiir das Polling wird in det Praxis vom Mobile Equipment nicht
allzu exakt eingehalten, was aber unkritisch ist. Diese Umgehung des Master-Slave-
Prinzips bezeichnet man auch als Proaktivitit der SIM und die dazugehorigen Kommandos
als proaktive Kommandos.

Die Master-Slave-Beziehung zwischen Mobile Equipment und SIM wird auf diese
Weise umgedreht. Somit ist es nun moglich, dass die Karte von sich aus die Mobiltelefon-
tastatur abfragt, eigene Daten und Meniistrukturen auf dem Display des Mobiltelefons dar-
stellt oder auch einen Piepston auslést. Auch kénnen iiber den Mechanismus der Kurz-
nachrichten iiber die Luftschnittstelle Daten zwischen GSM-Karte mit einem Hintergrund-
system ausgetauscht werden. Beispielsweise ldsst sich so ein News-Server regelmiBig
abfragen, und das Ergebnis wird als E-Mail oder Kurznachricht auf dem Display des
Mobiltelefons dargestellt.

Die diesen Mechanismus méglich machenden Kommandos sind FETCH, TERMINAL
RESPONSE und ENVELOPE. Mit dem Kommando FETCH holt das Mobile Equipment
ein Kommando von der SIM ab. Nach Abarbeitung dieses Kommandos tibergibt das Mobi-
le Equipment die dazugehérige Antwort mit TERMINAL RESPONSE an die SIM. Mit
dem Kommando ENVELOPE ist es moglich, Daten an die SAT-Anwendung vom Mobile
Equipment aus zu tibergeben.

13 Sjehe auch Abschnitt 4.1 ,,Strukturierung von Daten®.
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Zusitzlich zur Proaktivitit hat die SIM noch die Méglichkeit, dem Mobile Equipment
bestimmte Ereignisse mitzuteilen, bei denen sie explizit per Kommando informiert werden
muss.

Mobile Equipment SiM

Eintritt des
auslésenden
Ereignisses .

FETCH

v

Antwort [Kommando an Terminal]

TERMINAL RESPONSE
[Antwort auf Kommando an Terminal]

Antwort [ok]

<
<

Bild 13.17 Der erweiterte Protokollablauf zwischen Mobile Equipment und SIM bei den proaktiven
Kommandos des SIM Application Toolkit nach GSM 11.14. Die Antwort der Chipkarte an
ein Kommando enthélt im Datenteil ein Kommando an das Terminal. Dieses fiihrt das Kom-
mando aus und gibt die dazugehorige Antwort im Datenteil eines Kommandos an die Chip-
karte zuriick, Der Ablauf basiert auf den gesendeten APDUs und zeigt ausschliefilich den
Gutfall.

Es gibt mehrere Moglichkeiten, SAT-basierte Zusatzanwendungen auf der SIM anzu-
stoBen. Die einfachste Art erfolgt iiber den Benutzer. Wihlt dieser beispielsweise aus ei-
nem Menii im Mobiltelefon eine bestimmte Funktion und fufit diese auf einer Zusatzan-
wendung der SIM, so wird vom Mobile Equipment ein entsprechendes Kommando zur
SIM gesendet. Den weiteren Ablauf kann dann das Programm der Zusatzanwendung in der
SIM bestimmen. Aber auch bestimmte Ereignisse im Mobiltelefon wie Rufaufbau, Rufen-
de oder Zellwechsel konnen als Aufruf der SAT-basierten Anwendung in der SIM ver-
wendet werden. Die einfachste Aufrufmethode einer SAT-Anwendung auf der SIM ist die
zyklische Abfrage der SIM seitens des Mobile Equipments. Mit diesen drei grundlegenden
Aufrufmethoden konnen in der Praxis alle relevanten SIM-basierten Zusatzanwendungen
mit verhéltnismdBig {iberschaubarem Aufwand realisiert werden.

Die eigentliche Funktionalitit der Steuerung der Zusatzanwendung im SIM Application
Toolkit wird tiber ausfithrbaren Programmcode erreicht. Dieser kann in einer beliebiger
Programmiersprache, wie Assembler, C oder Java erstellt worden sein.

Der typische Ablauf bei einer SIM Application Toolkit-Anwendung sieht folgenderma-
Ben aus: Nach der Anschaltsequenz der SIM werden unterschiedlichste Daten vom Mobile
Equipment gelesen. Darunter auch die Datei EFpy,, in der die von der SIM unterstiitzte
Phase von GSM gespeichert ist. Ist dort die Codierung fiir Phase 2+ abgelegt, schliefit das
Terminal daraus, dass SIM Toolkit voll unterstiitzt wird. Das Terminal iibergibt darauthin
mit dem Kommando TERMINAL PROFILE seine SIM Toolkit-relevanten Eigenschaften
an die SIM. Damit ist die Initialisierung abgeschlossen und es kénnen beliebige andere
Kommandos im Rahmen der GSM-Anwendung gesendet werden, die nicht zum SIM Ap-
plication Toolkit gehdren.
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Mobile Equipment SiM

SELECT FILE [EFppue]
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Der weitere Ablauf ist abhéngig
von der jeweiligen Anwendung.

Bild 13.18 Typisches Beispiel der Anwendung des SIM Application Toolkit zur Installation eines zu-
sitzlichen Meniieintrags im Mobile Equipment. Der Ablauf basiert auf den gesendeten
APDUs und zeigt ausschlieBlich den Gutfall.

Der typische nichste Ablauf ist die Installation eines Auswahlmentis im Mobil Equip-
ment. Dazu werden die BER-TLV-codierten Daten fiir das Menii als Antwort auf ein von
der SIM angefordertes und vom Mobil Equipment gesendetes FETCH-Kommando gege-
ben. Das Mobil Equipment integriert nun das neue Auswahlmenii in seinen Meniibaum
und quittiert dies mit einer Bestéitigung im folgenden TERMINAL RESPONSE Komman-
do. Damit ist das Menii im Mobil Equipment installiert und aktiviert. Nun kénnen wiede-
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rum die iiblichen Kommandos im Rahmen von GSM ausgetauscht und abgearbeitet wer-
den. Sobald der Benutzer des Mobiltelefons nun im neuen Menii einen Meniieintrag aus-
wihlt, wird ein ENVELOPE Kommando mit einer Information iiber den ausgewdhlten
Eintrag zur SIM gesendet. Diese bestétigt den Empfang des Kommandos und kann nun im
Rahmen der Anwendung und der Benutzerauswahl unterschiedlichste Abldufe starten. Bei-
spielsweise konnte nun aufgrund der Auswahl von der Anwendung auf der SIM ein Bor-
senkurs abgefragt werden.

Zur Realisation dieser Funktion kénnten nun die unterschiedlichsten Wege begangen
werden. Eine einfache Vorgehensweise wire das Versenden einer SMS an einen Server
des Netzbetreibers mit der Frage nach dem aktuellen Bérsenkurs einer bestimmten Firma.
Der Server wiirde im Gutfall dann mittels einer Antwort-SMS die Anwendung auf der SIM
iber den Borsenkurs informieren und diese kénnte dann beispielsweise den Benutzer des
Mobiltelefons mit DISPLAY TEXT vom aktuellen Kurs in Kenntnis setzen.

Dies ist nur ein sehr einfaches Beispiel fiir die Mdglichkeiten des SIM Application
Tooltkit, doch zeigt es schon deutlich, dass damit ein sehr méchtiges Werkzeug zur Erstel-
lung von Zusatzanwendungen auf SIMs vorliegt, und zum anderen, dass es auch verhilt-
nisméBig einfach ist. Die Schwierigkeiten beginnen dann, wenn beispielsweise Zusatzan-
wendungen auf der Grundlage von Funktionen des Mobile Equipments erstellt werden sol-
len, die vom SIM Application Toolkit nicht unterstiitzt werden. Ein weiterer (bekannter)
Stolperstein bei SAT-basierten Zusatzanwendungen sind unterschiedliche Darstellungs-
formen auf dem Display oder schlichtweg Inkompatibilititen oder Implementierungsfehler
im Mobile Equipment. Dies alles sind aber Hiirden, die mit etwas Anstrengung und einiger
Erfahrung iiberwunden werden konnen. Zusammenfassend ist deshalb anzumerken, dass
der SIM Application Toolkit immer noch die technisch ausgereifteste und sicherste Art der
Verwirklichung von Zusatzanwendungen auf einem Mobiltelefon ist.

Mit dem SIM Application Toolkit wurde eine sehr michtige und ohne Anderungen in das
bisherige System integrierbare Schnittstelle fiir Zusatzanwendungen auf der SIM geschaffen.

Die Expertengruppe EP SCP (ETSI project smart card platform) definiert aufbauend auf
dem SIM Application Toolkit eine generische Grundlage fiir alle Application Toolkits von
Chipkarten im Mobilfunk. Der Name dieses Toolkits wird CAT (card application toolkit)
lauten und die Grundlage fiir SAT (SIM application tooltkit), USAT (USIM application
tooltkify und UATK (UIM application tooltkif) bilden.

Over The Air (OTA)-Kommunikation

Manchmal ist es nach der Ausgabe einer SIM erforderlich, eine direkte Verbindung vom
Hintergrundsystem zur SIM aufzunehmen. Vor allem zur Verwaltung von bestehenden
Anwendungen und zur Erzeugung neuer Zusatzanwendungen auf der SIM ist diese Kom-
munikation ein unbedingtes Muss. Deshalb sind in der GSM 03.48 Mechanismen geschaf-
fen worden, um tiber die Luftschnittstelle (air interface) eine sichere Ende-zu-Ende-
Kommunikation zwischen Hintergrundsystem und SIM aufzubauen.

Da diese Anforderung durch die urspriinglichen GSM-Spezifikationen nicht abgedeckt
war und es fast unméglich ist, Anderungen in einem derartig groBen System durchzufiih-
ren, hat man fiir die Ende-zu-Ende Kommunikation mit der GSM-Karte einen Trick be-
nutzt. Die im System vorgesehenen Kurznachrichten werden als Container fiir Nachrichten
von und zur SIM verwendet. Damit mussten lediglich im Hintergrundsystem und in den
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neu ausgegebenen Chipkarten Adaptionen gemacht werden. Alle Systeme dazwischen
konnten unverdndert beibehalten werden. OTA mittels Kurznachrichten als Trigerdienst
ist jedoch mittlerweile nur einer von mehreren méglichen Trigern, wenn auch der mit der
grofiten Verbreitung.

Die OTA-Kommunikation bietet eine verhltnismiBig groBe Bandbreite an Schutzmaf-
nahmen fiir die tibertragenen Daten. So kénnen als einfachste Absicherungsstufe die Daten
mit einem CRC vor Ubertragungsfehler geschiitzt werden. Im Bereich der kryptografischen
Sicherung ist es méglich, die Daten auch mit einem Sendefolgezihler zu versehen und sie
mit DES oder Triple-DES (2 Schliissel oder 3 Schliissel) zu verschliisseln. Wenn nétig, kann
auch ein MAC oder eine digitale Signatur iiber die zu {ibertragenden Daten errechnet werden.

Das Funktionsprinzip mit SMS als Triigerdienst ist dabei Folgendes: Mdchte ein Hinter-
grundsystem beispielsweise ein Kommando (z. B.. READ BINARY) an eine bestimmte
SIM senden, so erzeugt es eine Kurznachricht an die jeweilige Karte und bettet das Kom-
mando unter Zuhilfenahme der notwendigen kryptografischen Schutzmafnahmen darin ein.
Sobald sich eine Mobilstation mit der bewussten SIM im System anmeldet, wird die Kurz-
nachricht iiber den Signalisierungskanal tibermittelt. Ein Verbindungsaufbau fiir Sprache
iiber einen Verkehrskanal ist dazu nicht erforderlich. Das Mobile Equipment erkennt an-
hand der Codierung der Kurznachricht nach GSM 03.40, dass es sich um SIM-spezifische
Daten handelt, und sendet sie mittels des SIM Application Toolkit-Kommandos ENVELO-
PE an die SIM. Die erhaltene Kurznachricht wird also nicht, wie sonst iiblich, automatisch
per UPDATE RECORD vom Mobile Equipment in der Datei EFgys gespeichert. Die SIM
legt die via ENVELOPE erhaltene Kurznachricht in einem separaten Puffer ab. Sollte es
sich um eine Kurznachricht handeln, die mit weiteren Kurznachrichten verkettet ist, muss
die SIM als nichste Aufgabe die korrekte Reihenfolge wiederherstellen, da dies der SMS-
Dienst bekanntermaBen nicht gewihrleistet.

Anschliefend interpretiert die SIM die erhaltene Nachricht, extrahiert daraus das oder
die Kommandos und arbeitet sie ab, Als Antwort kann dann optional von der SIM eine
Kurznachricht erzeugt werden. Diese wird dann als Antwort auf ein von der SIM angefor-
dertes FETCH-Kommando dem Mobile Equipment iibergeben und von dort iiber den Ser-
vicekanal auf dem tiblichen Weg an das Hintergrundsystem weitergeleitet.

Mit diesem Kunstgriff ist es nun méglich, transparent zu allen dazwischenliegenden
Systemkomponenten eine bidirektionale Ende-zu-Ende-Verbindung zwischen Hinter-
grundsystem und SIM aufzubauen, Damit kann die SIM genauso angesprochen werden, als
ob sie sich in einem an einen PC angeschlossenen Terminal befinden wiirde. Dieser Kom-
munikationskanal kann nun beispielsweise im Rahmen eines Remote File Managements
fiir Anderungen von bestehenden Daten in Dateien benutzt werden. Eine gingige Anwen-
dung von OTA ist die Anpassung der Service-Kurzrufnummern in der SIM. Mit OTA las-
sen sich jedoch auch wesentlich komplexere Themen bearbeiten. So kann damit auch aus-
fithrbarer Programmcode als Applet fiir Zusatzanwendungen auf Java Card-basierte SIMs
nachgeladen werden. Die Moglichkeiten, die OTA einem Netzbetreiber bietet, sind im-
mens. Leider entspricht GSM 03.48 in weiten Teilen keiner bitgenauen Spezifikation, son-
dern eher einer Norm, da sie eine grofe Bandbreite von zum Teil nicht vollstindig ausspe-
zifizierten Optionen anbietet, die vom jeweiligen Kartenhersteller individuell fur seine
SIMs mafgeschneidert eingesetzt werden kdnnen. Darunter leidet naturgemiB die Kompa-
tibilitit der SIMs verschiedener Hersteller. Dies muss deshalb im laufenden Netzbetrieb
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durch Chipkartenhersteller-spezifische Bibliotheken in den Hintergrﬁndsystemen der
Netzbetreiber ausgeglichen werden.

SiM Mobile Equipment Luftschnittstelle

_, SMS [Kommando an Chipkarte]

Enthait
die SMS ein
Kommando ?,

Nein

SMS mittels UPDATE Ja
RECORD in EFg, 4 speichern l

sende SMS mittels
£ ENVELOPE zur SIM

. SMS in SMS-Puffer zwischenspeichern

. SMS interpretieren

. in SMS enthaltenes Kommando ausfiihren

. optional: Antwort-SMS erzeugen und
mittels SAT an ME senden

A OON =

optional:
SMS [Antwort von Chipkarte]

»

Bild 13.19 Der Ablauf beim Datenaustausch auf der Grundlage von Kurznachrichten zwischen Hinter-
grundsystem und GSM-Karte. Das Verfahren wird im Allgemeinen als OTA (over the air)
bezeichnet.

Remote File Management (RFM)

Die von OTA zur Verfligung gestellten Mechanismen gestatten eine direkte Ende-zu-
Ende-Kommunikation zwischen Hintergrundsystem und SIM. Dies ist die dateniibertra-
gungstechnische Grundlage fiir eine darauf aufbauende Fernverwaltung der Dateien auf
der SIM, im GSM-Sprachgebrauch Remote File Management (RFM) genannt. Spezifiziert
ist die trdgerunabhéngige grundsitzliche Funktionalitit in der GSM 03.48, welche wieder-
um auf den Anforderungen der GSM 02.48 aufbaut.

Im Rahmen des Remote File Managements diirfen nur bestimmte SIM-Kommandos be-
nutzt werden, mit denen sich jedoch durchaus eine erhebliche Bandbreite an Funktionalitéit
erreichen ldsst. Diese Kommandos sind eingeteilt in Kommandos, die Daten an die SIM
senden (imput commands) und Kommandos die Daten von der SIM anfordern (output
commands). Seitens des Hintergrundsystems darf innerhalb einer OT A-Nachricht nicht nur
ein einzelnes Kommando an die SIM gesendet werden, sondern auch eine Liste mehrerer
Kommandos. Dabei ist jedoch die Einschrinkung zu beachten, dass in einer Kommando-
liste nur das letzte Kommando Daten von der SIM anfordern darf. Der Grund dieser in der
Praxis problemlosen Einschrinkung liegt vor allem in der erheblichen Vereinfachung der
Software in der SIM fiir das Remote File Managements. Sollen mehrere Dateien oder Re-
cords gelesen werden, so sind wegen der vorgenannten Beschrinkung mehrere OTA-
Nachrichten an die SIM notwendig.
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Tabelle 13.9  Aufstellung der in GSM 03.48 erlaubten Chipkarten-Kommandos an die SIM fiir das Re-
mote File Management {iber die Luftschnittstelle.

Kommandos, die Daten an die SIM Kommandos, die Daten von der SIM
iibergeben (input commands) anfordern (output commands)
SELECT READ BINARY

UPDATE BINARY READ RECORD

UPDATE RECORD GET RESPONSE

SEEK
INCREASE
VERIFY CHV
CHANGE CHV
DISABLE CHV
ENABLE CHV
UNBLOCK CHV
INVALIDATE
REHABILITATE

An einem typischen Beispiel aus der Praxis sei das Funktionsprinzip eines Remote File
Managements mit SMS als Trigerdienst kurz verdeutlicht. Mochte ein Hintergrundsystem
eine Kurzrufnummer im BF ,p,y dndern, so kénnte es dabei folgendermafien vorgehen: In ei-
ner ersten OTA-Nachricht — beispielsweise mittels mehrerer aufeinander folgender Kurz-
nachrichten tibertragen — wird das EF spy mittels eines SELECT-Kommandos unter Angabe
des Pfades im DFpye,, ausgewdhlt. Als abschlieBendes Kommando in dieser OTA-
Nachricht wird mit der dem Hintergrundsystem bekannten Recordnummer und READ RE-
CORD die Service-Nummer ausgelesen und via OTA zuriickgesendet. Ist die Service-
Nummer nicht auf dem aktuellen Stand, wird mit einer weiteren OTA-Nachricht ein UP-
DATE RECORD an die SIM gesendet und der entsprechende Record mit der neuen Num-
mer iiberschrieben. :

Vorsicht ist natiirlich angebracht, wenn Dateien via Remote File Management getindert
werden sollen, die fiir die laufende Sitzung von Bedeutung sind. Ein typisches Beispiel ist
hier das EFgg; mit der SIM Service Table, einer Tabelle, die die moglichen und gef. akti-
vierten Funktionen der SIM auffithrt. Eine Anderung des Dateiinhalts kann dabei unter
Umstéinden zu einem unvorhersehbaren Verhalten des Mobiltelefons fiihren oder im
schlimmsten Fall die SIM unbrauchbar machen.

Die SIM beherbergt auch zwei BFs, bei denen Anderungen schlichtweg untersagt sind.
Dies ist die Datei EF,cp, mit der Identifikationsnummer der Chipkarte und die Datei EFy,
mit dem Schliissel zur Verschliisselung der Daten auf der Luftschnittstelle zwischen Mo-
bilstation und Feststation. Logisch gesehen ergibt es keinen Sinn, eine der beiden Dateien
zu 4ndern, da die ICCID ein eindeutige Identifikationsnummer der Chipkarte ist und fir
den operativen Betrieb keine Rolle spielt. Der Schliissel Ke wird ohnehin von der SIM pro
Sitzung berechnet; es wire unsinnig, ihn iiber RFM zu &ndern. Falls man es bei einer lau-
fenden Verbindung trotzdem tut, kdnnte die Verbindung zum Netzwerk mdglicherweise
unterbrochen werden, da vom Mobile Equipment der falsche Schliissel fiir die Verschliis-
selung der Daten auf der Luftschnittstelle verwendet wiirde.
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Bild 13.20  Flussdiagramm des grundlegenden Programmablaufs beim Remote File Management (RFM)
tber die Luftschnittstelle via OTA nach GSM 03.48. Das Remote File Management wird im
Wesentlichen im rechten oberen Ast des Flussdiagramms durchgefiihrt, die restlichen Abldu-
fe dienen zur Errichtung der Ubertragungssicherheit nach GSM 03.48.

Remote Applet Management

Analog dem Remote File Management existiert in der GSM 03.48 auch ein Abschnitt tiber
Remote Applet Management. Somit ist es mdglich, iiber eine direkte Ende-zu-Ende-
Kommunikation zwischen Hintergrundsystem und SIM auf Java Card aufbauende Anwen-
dungen zu verwalten.

Als generelle Rahmenbedingung muss es sich bei der verwendeten Chipkarte um eine SIM
nach GSM 03.19 handeln, welche im Wesentlichen auf den Java Card 2.1-Spezifikationen!
beruhen. Alle Verwaltungskommandos fiir Applets und Packages basieren auf der Open-
Platform-Spezifikation, dem faktischen Industriestandard fiir diese Mechanismen.!3

Zur Verwaltung von Anwendungen gehort das Laden (Joading), Einrichten (installati-
on), Entfernen (removal), Sperten (locking), Entsperren (unlocking) und die Informations-
abfrage (parameter retrival) von Java Applets auf der SIM. Desgleichen sind Mechanis-
men festgelegt, um Packages auf die SIM zu laden oder zu entfernen.

14 Siehe auch Abschnitt 5.14.1 ,,Java Card*,
15 Siehe auch Abschnitt 5.11 ,,Open Platform*.
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Alle Abliufe und Mechanismen sind grundsitzlich unabhéngig von einem bestimmten
Trigerdienst, doch ist mittelfristig der Kurznachrichtendienst der universellste Weg,
Applets und Packages per OTA auf einer SIM zu verwalten. Im Falle von SMS als Tréger
wiirde die Dateniibertragung von und zur SIM voéllig analog den beschriebenen Sequenzen
bei OTS und Remote File Management ablaufen.

Tabelle 13.10 Aufstellung der in GSM 03.48 erlaubten Chipkarten-Kommandos an die SIM fiir das Re-
mote Applet Management iiber die Luftschnittstelle. Die Kommandos entsprechen in
Funktionalitit und Codierung der Open Platform Spezifikation.

Kommandos, die Daten an die SIM Kommandos, die Daten von der SIM
itbergeben (input commands) anfordern (output commands)
DELETE GET STATUS
SET STATUS GET DATA
INSTALL
LOAD
PUT KEY
Dual-IMSI

Im geschéftlichen Bereich werden normalerweise die anfallenden Gespréchsgebiihren der
Firmenmobiltelefone von der jeweiligen Firma tibernommen. Mochte nun der Benutzer eines
solchen Mobiltelefons ein privates Gesprich fithren, so miisste er dies spéter manuell mit
seiner Firma abrechnen, was aber nur funktionieren wiirde, wenn er eine Telefonrechnung
mit Einzelkostennachweis hat. In der Praxis wird er wohl sein Privatgesprich auf Firmenkos-
ten fithren, oder er miisste in Konsequenz zwei Geréite mit sich herumtragen, um auch private
Gespriiche fithren zu konnen. Dass dies eigentlich niemandem zumutbar ist, muss hier nicht
weiter ausgefithrt werden. Dieses Szenario ist der Hauptgrund, weshalb es so genannte Dual-
IMSIs gibt. Dabei ist auf der SIM eine zusitzliche Datei vorhanden, in der sich zwei IMSIs
und je nach Realisierung auch zwei Ki befinden. Diese Datei ist im Ubrigen nicht Bestandteil
einer Norm. Eine Zusatzanwendung in der SIM auf der Grundlage des SIM Application
Toolkits erzeugt nun einen neuen Mentieintrag im Mobile Equipment, mit dem der Benutzer
auswihlen kann, ob er geschiftlich oder privat telefonieren will. Je nach Wahl des Benutzers
wird nun eine bestimmte IMSI in das EF g kopiert und optional auch ein anderer dazugehd-
riger Ki verwendet. Damit besitzt das Mobiltelefon zwei Identitéiten im Sinne der IMSI und
der Netzbetreiber kann zwei unterschiedliche Gesprichsabrechnungen erstellen. Damit sind
geschiftliche und private Gespréiche getrennt verrechenbar geworden.

Die Funktionalitit kann noch weiter ausgebaut werden, indem beispielsweise bei der
IMSI fiir geschiftliche Telefonate die Festrufnummern aktiviert werden, sodass der mogli-
che Rufnummernkreis auf bestimmte Nummern eingeschrinkt ist. Damit hat der Benutzer
eines solchen Mobiltelefons keine Moglichkeit mehr, private Gespriche zu fiihren, da nur
firmenrelevante Rufnummern gewihlt werden konnen. Wird hingegen die zweite IMSI
iiber die Zusatzanwendung in der SIM aktiviert, so werden die Festrufrummern deaktiviert
und die Gesprichsgebiihren nicht mehr von der Firma getragen. Damit kann man mit ei-
nem einzigen Mobiltelefon sowohl geschiftlich als auch privat telefonieren, ohne dass es
zu Problemen mit der Gebiihrenabrechnung kommt.

Es gibt noch eine weitere Anwendung von mehrfachen IMSIs, die technisch gesehen al-
lerdings nicht sehr elegant ist. Sind auf einer SIM mehrere IMSIs verschiedener Netz-
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betreiber gespeichert und kénnen diese vom Benutzer iiber ein Mentii ausgewihlt werden,
so ldsst sich dies zum manuellen Roaming verwenden. Der Benutzer wihlt je nach Netz-
werk, in dem er sich gerade befindet, die jeweils dazugehorige IMSI aus und kann sich
dann mit dieser in das vorhandene Netzwerk einbuchen. Vom jeweiligen Netzbetreiber er-
hilt er dann eine entsprechende Telefonrechnung. Diese Art von Roaming mit mehrfachen
IMSIs wird beispielsweise in weiten Teilen Indiens praktiziert, da es dort zwischen man-
chen Netzbetreibern keine reguliren Roaming-Abkommen gibt,

Realisierung einer Homezone

Einige Netzbetreiber bieten personenbezogen und fiir lokal begrenzte Gebiete Sondertarife
an. In der Regel ist dies die um den eigenen Wohnsitz festlegbare annihernd kreisformige
Zone, in der bei Benutzung des Mobiltelefons statt des teueren Mobiltarifs der glinstigere
Festnetztarif abgerechnet wird. Der Vorteil fiir den Benutzer dieses standortbezogenen
Dienstes liegt vor allem darin, dass er keinen Festnetzanschluss mehr bendtigt und seine
Kurzrufnummern nicht zwischen Mobiltelefon und Festnetztelefon abgleichen muss.

Die Realisierung dieses Dienstes ldsst sich geschickterweise mit einer Anwendung im
SIM und den Funktionen des SIM Application Toolkit realisieren. Damit ist auch gewéhr-
leistet, dass alle Daten tiber die Homezone in der personenbezogenen SIM gespeichert sind
und nicht etwa im Mobiltelefon.

Im GSM-System sendet jede Feststation tiber die Luftschnittstelle laufend eine eindeutige
Kennung aus, die sich aus der LAI (location area information) und einem CI (cell identity)
zusammensetzt, Bin moglicher Losungsansatz wire nun, diese Information vom Mobiltelefon
an die SIM weiterzureichen und dort mit einem oder mehreren gespeicherten Werten zu ver-
gleichen. Diese Werte wiirden vorzugsweise in einer Datei abgelegt, sodass sie zu beliebigen
Zeitpunkten {iber REM (remote file management) gedindert oder angepasst werden kénnen,
Nachteilig bei dieser Losung ist der verhiltnismiBig groBe Speicherbedarf in der SIM, da
grundsétzlich auch Gegenden mit sehr hoher Dichte an Feststationen beriicksichtigt werden
miissen, was dann zu einer sehr umfangreichen Liste von LAIs und Cis fithren wiirde.

Ein dhnlicher Losungsansatz wire es, die timing advance-Information der Luftschnitt-
stelle zu verwenden. Damit kénnte man in Bereichen hoher Zellendichte mittels Kreuzpei-
lung den aktuellen Standort einer Mobilstation auf deutlich unter 10 m genau feststellen,
was fiir die Realisierung einer Homezone mehr als ausreichend ist.

In der Praxis wird jedoch oft einer anderen Losung der Vorzug gegeben,!s Dabei senden
alle Feststationen eines Netzbetreibers iiber den Signalisierungskanal via Cell Broadcast
Service periodisch ihre Ortskoordinaten aus. Auf der SIM befindet sich ein EF mit Refe-
renzwerten, welche vom Mobile Equipment gelesen und dann mit den empfangenen
Ortskoordinaten verglichen werden. Stellt das Mobile Equipment fest, dass sich das Mobil-
telefon innerhalb der Homezone befindet, wird ein entsprechendes Symbol (z. B. ein klei-
nes Hduschen) auf dem Display angezeigt. Da das Hintergrundsystem den Ort des Mobil-
telefons kennt, kann es ein- und ausgehende Gespriiche auf einen giinstigeren Tarif um-
schalten. Die Informationen iiber die Koordinaten der Homezone sind in einem EF der
SIM abgelegt, deshalb lassen sich diese auch problemlos tiber REM (remote file manage-
ment) dndern. Somit ldsst sich die Homezone auch bequem per Fernwartung einrichten

16 ¢'t 1999, Heft 18, ,, Telefon-Zellen®, Harald Bégeholz, Dusan Zivadinovic.
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oder an einen anderen Ort verlegen, Nachteilig an dieser Losung ist die Tatsache, dass sie
spezielle Software im Mobile Equipment erfordert und nicht durch eine Zusatzanwendung
in der SIM mit SIM Application Tooltkit Funktionen verwirklicht werden kann.

Funktionsweise des SIM-Lock

SIM-Lock oder SIM-Sperte ist die Bezeichnung fiir das Verfahren, ein Mobile Equipment fest
mit einer bestimmten SIM oder einer bestimmten Gruppe von SIMs zu verbinden. Die SIM-
Lock-Funktion wird benutzt um vom Netzbetreiber subventionierte Mobiltelefone fiir eine be-
stimmte Zeit an eine bestimmte SIM und deren Bezahlmodalitit zu binden. Die normative
Grundlage zum SIM-Lock bildet die Spezifikation GSM 02.22. Das Funktionsprinzip eines
SIM-Lock beruht immer darauf, dass Daten, die sowohl im Mobile Equipment als auch in der
SIM gespeichert sind, von einer der beiden Komponenten beim Anschalten verglichen werden
und bei positivem Ausgang des Vergleichs die Telefonfunktionalitét freigeschaltet wird.

Zur technischen Realisierung des SIM-Locks gibt es zwei praxisrelevante Varianten. Bei
der hiufig benutzten Variante eins liest das Mobiltelefon aus der STM bestimmte Daten
und vergleicht diese mit im Mobiltelefon gespeicherten Daten. In der Regel sind dies die
so genannten Group Identifiers, die in den Dateien EFgp; (Group Identifier Level 1) bzw.
EFqyp, (Group Identifier Level 2) gespeichert sind. Mit diesen Group Identifiers lassen sich
Klassen von SIMs festlegen, die dann fiir eine klassenbasierte Paarung von bestimmten
SIMs zu bestimmten (subventionierten) Mobile Equipments benutzt werden. Der Vorteil
dieser Variante ist, dass SIM und Mobile Equipments nicht individuell verheiratet werden
miissen. Alternativ zu den Group Identifiers wird manchmal auch noch die IMSI aus dem
EF,yg oder andere statische SIM-spezifische Daten, die in EFs gespeichert sind, als Refe-
renzwert fiir die Paarbildung benutzt,

Variante zwei, welche jedoch in der Praxis selten verwendet wird, funktioniert, indem die
SIM mittels SIM Application Toolkit eindeutige Daten aus dem Mobile Equipment liest und
diese mit gespeicherten Daten vergleicht. Passen die Daten zueinander, kann das Mobiltele-
fon benutzt werden, indem es iiber die SIM fiir das anstehende Gesprich freigeschaltet wird.

Es ist in der Regel moglich, entweder iiber die Luftschnittstelle oder durch Eingabe
eines geheimen Schliissels am Mobiltelefon, die SIM-Lock Funktion abzuschalten, sodass
anschlieBend auch andere SIMs in dem SIM-Lock geschiitzten Mobile Equipment verwen-
det werden konnen. Die Referenz auf das jeweilige Mobile Equipment ist dann in aller Re-
gel die eindeutige Gerdtenummer IMEL

Funktionsweise von Prepaid-Losungen

Der Anteil von Prepaid-SIMs bewegt sich je nach Land in GréBenordnungen von 30 % bis
hin zu 80 %. Die dafiir hauptsichlich ausschlaggebenden Griinde sind einerseits die besse-
re Kostenkontrolle und andererseits die entfallenden Grundgebiihren.

Das Funktionsprinzip der Realisierung eines Systems fiir vorbezahlte SIM gestaltet sich
in der Regel folgendermaBen: Auf einem kartenférmigen Voucher, oft mit ID-1 Abmessun-
gen, doch geringerer Dicke, befindet sich unter einem als Siegel dienenden Rubbelfeld eine
beispielsweise 13-stellige Zahl. Will der Benutzer nun sein Mobiltelefon ,,aufladen®, kauft
er sich einen Voucher und kann dessen Integritit durch die Unversehrtheit des Rubbelfeldes
feststellen. Nach dem Abrubbeln des Zahlenfeldes muss der Benutzer nun die sichtbare
Zahl in einem besonderem Menil seines Mobiltelefons eingeben. Dieser Referenzwert wird
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direkt an das Hintergrundsystem weitergereicht, wo er tiber eine Datenbank mit den Refe-
renzwerten der ausgegebenen Voucher verglichen wird. Ist der Vergleich positiv und wurde
er zum ersten Mal durchgefiihrt, so wird der mit dem Referenzwert verbundene Ladebetrag
der jeweiligen SIM gutgeschrieben. Hier teilen sich nun die méglichen Realisierungswege.

Die in den GSM-Spezifikationen urspriinglich vorgesehene Losung war ein Einheiten-
zéhler in einer Datei (EF ¢y — dccumulated call meter) deren vom Mobile Equipment mit
advice of charge laufendend aktualisierter Wert von der SIM mit einem Maximalwert in der
Datei (EF cynax — Accumulated call meter maximum value) verglichen wird. Erreicht der
aktuelle Wert den Maximalwert, unterbindet das Mobiltelefon weitere Telefonate so lange,
bis der aktuelle Wert wieder zuriickgesetzt worden ist. Dies konnte beispielsweise tiber
Remote File Management geschehen. In der Praxis wird dieses technisch durchaus prakti-
kable System jedoch nicht benutzt, da die Kommunikation zwischen Mobile Equipment und
SIM nicht sicher ist und deshalb verhdltnisméBig einfach manipuliert werden konnte.

In der Praxis wird die Verwaltung von vorbezahlten SIMs tiber ein zentrales System abge-
wickelt, wobei es zwei Losungsanstze gibt: Ansatz eins verzichtet vollstindig auf zusitzliche
Informationen auf der SIM und wird zur Génze im Hintergrundsystem abgewickelt. Der
Nachteil dabei ist, dass die Rechner im Hintergrundsystem echtzeitfihig sein miissen, was die
Anschaffungskosten in die Hohe treibt. Bei Losungsansatz zwei muss sich auf der SIM eine
entsprechende Zusatzanwendung befinden, dafiir ist bei den Hintergrundsystemen keine gene-
relle Echtzeitfahigkeit mehr notwendig. Nachteilig dabei ist, dass im Falle eines abtelefo-
nierten Guthabens der Verbindungsabbruch unter Umstéinden zeitlich etwas verzogert erfolgt.

Am Beispiel der in den Bildern 13.21 und 13.22 dargestellten Komponenten und Abliu-
fe wird im Folgenden ein typisches Hintergrundsystem ohne zwingend notwendige Echt-
zeitfahigkeit fiir Prepaid-SIMs erldutert. Fiir die Unterstiitzung vorbezahlter SIMs werden
in ein bestehendes GSM-System einige zusétzliche Instanzen integriert. Dies ist im Bei-
spiel das Anrufmanagement als Zusatzelement der Mobilvermittlungsstelle MSC, das in
Echtzeit Rufe weiterleiten oder unterbinden kann und eine Schnittstelle zum eigentlichen
Prepaid-System unterhilt. Dieses ist die zentrale Instanz mit der Aufgabe, das Anrufmana-
gement und das eigentliche Abrechnungssystem zu koordinieren. Im Abrechnungssystem
wird mittels einer Datenbank die Verwaltung der SIM-spezifischen Konten mit den Ge-
spréachsguthaben durchgefithrt. Die SIM enthdlt bei diesem System nur einige spezielle
Kommandos sowie entsprechende Daten.

Wenn beim Mobiltelefon ein Anruf eintrifft, wird nun als Erstes vom Anrufmangement das
Prepaid-System dartiber informiert, dass an ein bestimmtes Mobiltelefon mit einer bestimmten
SIM ein Ruf erfolgen soll. Das Prepaid-System ldsst nun als néichsten Schritt vom Abrech-
nungssystem die maximale Gespréichsdauer auf Basis des noch vorhandenen Gesprichsgutha-
bens fiir die bewusste SIM errechnen und iibergibt die Information dem Anrufmangement.
Dieses leitet bei geniigend grofiem Guthaben den Ruf weiter und wiirde ihn seinerseits unter-
brechen, wenn er die maximale Gespréchsdauer erreicht. Nach Beendigung des Gesprichs
teilt das Anrufmanagement dem Prepaid-System die Gespriichsdauer mit, was dieses nutzt,
um tiber das Abrechnungssystem den Saldo des Guthabens zu aktualisieren. Der aktualisierte
Saldo kann dann auf dem Display des Mobiltelefons auch entsprechend dargestellt werden.

Bei einem vom Mobiltelefon abgehenden Ruf findet im Prinzip ein analoger Ablauf
statt. Zuerst wird tiber USSD-Anfrage iiber das Prepaid- und Abrechnungssystem die maxi-
mal mdgliche Gespréchsdauer errechnet und diese dem Anrufmanagement tibergeben. Sol-
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Ite wihrend des Gesprichs der Maximalwert erreicht werden, wird das Telefonat unterbro-
chen. Ist dies nicht der Fall, wird nach Beendigung des Telefonats das Gespréchssaldo auf
den aktuellen Stand gebracht und in der Datenbank entsprechend eingetragen. Optional
kann natiirlich auch der noch vorhandene Betrag auf dem Mobiltelefon dargestellt werden.

(1) Anruf- (5)
G =
Telefonnetz management | €
] (4) Anrufirei-
(2) Anruf- A schaltung
anfrage
< <~ (6) Gesprachs-
Prepaid- daver
System
A
(3) Prifung und Berechnung (7) Gespréchs-
der max. Gesprachsdauer abrechnung
A A
Abrechnungs-
system
(8) Saldo

aktualisieren
Informationsflup  ———b

Gesprichsdaten ==

Bild 13.21 Grundlegender Systemaufbau eines Systems fiir vorbezahlte SIMs am Beispiel der SICAP
Prepaid-Roaming-Losung. Die Grafik zeigt den Ablauf bei einem zum Mobiltelefon geleite-
ten Anruf, die in Klammern gesetzten Zahlen die Reihenfolge des Ablaufs. Das Anrufmana-
gement ist Teil des GSM-Hintergrundsystems, beispielsweise eine Komponente der Mobil-
vermittlungsstelle MSC.

(5) Anruf- @)
—> <
Telefonnetz management |

Y

(6) Gespréchs- (3) Anruf-
dauer freischaltung
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- (1) Anruf-
Prepaid- anfrage
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-
(7) Gespréchs- (2) Pritfung und Berechnung
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Bild 13.22 Grundlegender Systemaufbau eines Systems fiir vorbezahlte SIMs am Beispiel der SICAP
Prepaid-Roaming-Losung. Die Grafik zeigt den Ablauf bei einem vom Mobiltelefon abge-
henden Anruf, die in Klammern gesetzten Zahlen die Reihenfolge des Ablaufs. Das Anruf-
management ist Teil des GSM-Hintergrundsystems, beispielsweise eine Komponente der
Mobilvermittlungsstelle MSC.
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13.2.5 GPRS (General Paket Radio Service)

GPRS (General Paket Radio Service) ist eine von ETSI standardisierte Erweiterung des ur-
spriinglichen GSM-Systems um einen paketorientierten Datendienst mit hoherer Dateniiber-
tragungsrate, spezifiziert in GSM 01.60 (Requirements specification of GPRS) und GSM
02.60 (Service description; Stage 1). Diese kann dem aktuell notwendigen Kapazititsbedarf
dynamisch angepasst werden, sodass immer nur die aktuell bendtigte Kapazitit belegt wird.
Durch Biindelung der acht vorhandenen Zeitschlitze zu je 14400 Bit/s ist eine maximale Uber-
tragungsrate von 115,2 kBit/s moglich. Ein Mobiltelefon mit GPRS-Technologie ist hinsicht-
lich der Datentibertragung stindig im Netz eingebucht und somit zu jedem Zeitpunkt fiir Da-
tentibertragungen verfligbar, ohne dass dazu eigens eine Verbindung aufgebaut werden muss.
Aus diesem Grund eignet sich GPRS auch sehr gut fiir diskontinuierliche Dateniibertragun-
gen. GPRS ist auch die Grundlage fiir IP-basierte (Internet protocol) Dienste im Mobilfunk.

PLMN (Public Land Mobile Network)

| Betreiberteilsystem
(OMSS - Operation and Maintenance Subsystem)

Heimatregister

(HLR - Home Location Register) HR T1—
GR (GPRS Register)

| Vermittlungsteilsystem
(SMSS - Switching and Management Subsystem)

GGSN (Gateway GPRS Support Node) —@

Mobilvermittlungsstelle
(MSC - Mobile Switching Center)

SGSN (Serving GPRS Support Node) __lEs

L Funkteilsystem
(RSS - Radio Subsystem)

N M
Feststationsteilsystem BSS
TS

|~ (BSS - Base Station Subsystem)

Feststationssteuerung
(BSC - Base Station Controller)

Feststation
(BTS - Base Transceiving Station)

— Luftschnittstelle (air interface)

— Mobilstation
(MS - Mobile Station) MS
': ME (Mobile Equipment) ME
SIM (Subscriber Identity Module) SiM

Bild 13.23  Die Teilarchitektur des GSM-Netzes eines einzelnen Netzbetreibers mit einem darin {iberla-
gerten GPRS-Netz, nach den GSM Spezifikationen GSM 01.60 und GSM 02.60.
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Hinsichtlich der Systemarchitektur nutzt GPRS als Fundament ein GSM-System, das
um einige neue Komponenten erginzt wird. Als Analogon zur Mobilvermittlungsstelle
MSC fungiert der Setrving GPRS Support Node SGSN, welcher auf der Ebene des MSC
den Austausch der Datenpakete in Richtung Mobile Equipment koordiniert. Dem SGSN
tibergeordnet ist ein Gateway Support Node GGSN, dessen Hauptaufgabe die Schnittstelle
zu anderen packetorientierten Datendiensten wie X.25 oder IP ist. Der GGSN transformiert
in beide Richtungen die GPRS-spezifischen Datenpakete in dic entsprechenden anderen
paketorientierten Dienste. Als zentrale Instanz, analog dem HLR, werden im GPRS-
Register GR alle Informationen tiber einen bestimmtes GPRS-Teilnehmer verwaltet.

13.2.6 Zukiinftige Entwicklung

Die Anwendung GSM hat fijr Chipkarten den internationalen Durchbruch bedeutet und ist
immer noch ,der* Standard fiir Chipkarten und Chipkarten-Betriebssysteme. Gegeniiber
den neuesten Entwicklungen auf dem Chipkarten-Sektor mdgen manche Kommandos und
Mechanismen des GSM-Bereichs veraltet erscheinen, doch war und ist dies der Wegberei-
ter fiir groBe und auch internationale Chipkarten-Anwendungen. Letztendlich kénnen alle
folgenden Anwendungen von den Erfahrungen und den Problemen dieser Anwendung nur
lernen und profitieren. In vielerlei Hinsicht stellt GSM mit den Spezifikationen 11.11 und
11.14 die Grundlage aller neuen und aufwendigeren Chipkarten-Anwendungen dar.

Die Entwicklung der mobilen Endgeriite schlieBt neben der reinen Telefonfunktion im-
mer mehr die Funktionen eines PDAs (personal digital assistant) ein. Da es zudem ver-
haltnismébig schwierig ist, die Software in einem Mobiltelefon von auBen zu manipulie-
ren, bietet es sich auch als vertrauenswiirdiges Gerét (frusted device) an. Die hierdurch
entstehenden Auswirkungen kann man bei vielen Servicefunktionen und hardwareméaBig
erweiterten Mobiltelefonen beobachten. So besitzen Mobiltelefone Infrarotschnitistellen
nach der I'DA-Spezifikation und auch entsprechende Bluetooth-Schnittstellen sowie im-
mer grofere und leistungsfihigere Displays.

Damit bestcht seitens der Technik die Moglichkeit, an einer entsprechend erweiterten
Kasse mit Mobiltelefon und elektronischer Geldborse zu bezahlen. Falls eine PIN-Eingabe
notwendig sein sollte, kann diese in Zukunft auf der relativ manipulationssicheren Mobil-
telefontastatur erfolgen und nicht auf einem unbekannten Terminal. Uber die Infrarot- oder
Bluetooth-Schnittstelle lassen sich die entsprechenden Daten austauschen, und es ist nicht
cinmal ndtig, eine kostenpflichtige Telefonverbindung aufzubauen. Die Moglichkeiten, die
sich hierbei eroffnen, sind extrem vielfiltig und lassen sich zum gegenwirtigen Zeitpunkt
nur andeutungsweise absehen.

Dual Slot Mobiltelefone haben sich aus vielerlei Griinden nicht durchgesetzt. Aus-
schlaggebend waren wohl weniger technische Griinde wie BaugroBe des Endgerites als
geschiftspolitische der Netzbetreiber. Diese zeigten bislang wenig Interesse daran, An-
wendungen auf Chipkarten von dritten in ihren hoch subventionierten Endgeréten zum Zu-
ge kommen zu lassen, Die Entwicklungsrichtung konzentriert sich derzeit auf Zusatzan-
wendungen auf der SIM. Die breite Einfiihrung der digitalen Signaturanwendung im Rah-
men der WIM, die im Gegensatz zu ihrem Namen nicht nur fir WAP verwendet wetden
kann, schafft zumindest die technischen Voraussetzungen fiir die gesamte Palette an mobi-
len Geschiftsabwicklungen.
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Die auf der SIM implementierten Mikrobrowser werden mit Sicherheit auch fiir die
néchsten Jahre die Grundlage fiir sichere datenbasierte Anwendungen bilden, wobei es hier
unvermeidlich zu einem Verdringungswettbewerb mit GSM-fihigen Java Cards kommen
diirfte. Diese werden zumindest im ersten Ansatz eher im Bereich von programmecodeba-
sierten Zusatzanwendungen ihre Hauptanwendung finden.

MEXE (mobile station execution environment) ist ein Framework zur Integration netz-
betreiberdefinierter Abldufe und ausfiihrbaren Programmcodes in die Mobilstation. Die
Stufe 1 von MEXE legt die Integration von WAP-Browser fiir die Auszeichnungssprache
WML in Mobile Equipments fest. Die darauf aufbauende Stufe 2 erweitert diese Funktio-
nen um eine Java Virtual Machine (JVM). Damit kénnen Java-Programme in Mobiltelefo-
ne geladen und ausgefithrt werden und es besteht die Moglichkeit, Zusatzanwendungen di-
rekt im Mobiltelefon und nicht (wie zurzeit iiblich) auf der SIM zu realisieren.

CAMEL (customized applications for mobile enhanced logic) ist ein neues mégliches
Charakteristikum des GSM-Netzes zur Erweiterung der Funktionalitdt in Richtung so ge-
nannter intelligenter Netze (IN — Intelligent Network). Mit CAMEL kénnen beispielsweise
Rufhummern wihrend des Rufaufbaus vom Netzwerk geéndert werden. Damit lassen sich
dann — deutlich einfacher als heute — Anwendungen wie weltweites Roaming mit vorbe-
zahlten Karten oder weltweit verfligbare einheitliche Servicenummern realisieren.

Auch ein etabliertes Mobilfunksystem wie GSM muss weiterentwickelt werden, um neue
Anforderungen und zusétzliche Kundenwiinsche erfiillen zu kénnen. Dies erfolgt momentan
in kleinen Schritten und hat zu den Anderungen und Ergéinzungen hinsichtlich proaktiver
SIM-Kommandos, OTA, WIM, Mikrobrowser, RFM sowie zu erweitertem Leistungsum-
fang wie HSCSD, GPRS und EDGE gefiihrt. Irgendwann wird es jedoch notwendig sein,
einen grofen Entwicklungsschritt zuriickzulegen, um alle Ergénzungen, Verinderungen und
Sonderfille wieder in ein in sich geschlossenes neues System zu iiberfithren. Das System
wird UMTS (Universal Mobile Telecommunication System) sein, voraussichtlich viele Jahre
parallel zu GSM existieren und méglicherweise irgendwann das GSM-System ablésen.

13.3 Das UMTS-System

Im Jahr 1998 wurde von den fiinf Normungsinstituten ANSI T1 (USA), ARIB (Japan),
ETSI (Europa), TTA (Korea) und TTC (Japan) das Projekt 3GPP (third generation part-
nership project) ins Leben gerufen. Die Aufgabe des Projekts war es, von den GSM-
Spezifikationen als Grundlage ausgehend, die Folgegeneration fiir ein weltweites IMT-
2000 konformes Mobilfunksystem zu spezifizieren. Dieses Mobilfunksystem wird welt-
weit tiblicherweise auch als ein 3G-System (dritte Generation) bezeichnet, ist jedoch in
Europa vor allem unter dem Namen UMTS (Universal Mobile Telecommunication Systen)
ein Begriff geworden.'” Die breite Offentlichkeit hat dieses System anfangs weniger auf-
grund der neuen moglichen Anwendungen beachtet, als wegen der riesigen Lizenzgebiih-
ren flir das notwendige Frequenzspektrum. Alleine in Deutschland wurden dafiir von den

17 Tn diesem Buch wird durchgehend der Begriff UMTS benutzt, da er im Gegensatz zur Bezeichnung 3G
dieses Mobilfunksystem eindeutig beschreibt. So ist beispielsweise auch das CDMA-2000 Mobilfunk-
system ein 3G-System, allerdings mit optionaler Chipkarte, dem R-UIM (removable user identity modu-
le), welche viele Unterschiede zum USIM von UMTS aufweist.
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Netzbetreibern bei der Versteigerung ungefihr 50 Milliarden Euro ausgegeben, in Europa
waren es in der Summe 112 Milliarden Euro. Der Aufbau der Netze alleine in Deutschland
wird nochmals 30 Milliarden Euro verschlingen.

Nach verhiltnismaBig kurzer Zeit gingen bereits Ende 2001 die ersten UMTS-Netzwet-
ke in Japan in Betrieb. UMTS wurde vor u. a. allem durch einige Lénder wie beispielswei-
se Japan vorangetrieben, in denen aufgrund der hohen Teilnehmerdichte ein weiterer Aus-
bau der vorhandenen Mobilfunksysteme nicht mehr sinnvoll war.

PLMN (Public Land Mobile Network)

I— CN (Core Network)

I— PSD (Packet Switched Domain)

GGSN (Gateway GPRS Support Node)

SGSN (Serving GPRS
Support Node)

L~ CSD (Circuit Switched Domain) AuC
‘: GMSC (Gateway Mobile-

services Switching Centre)
Mobilvermittiungsstelle
(MSC - Mobile Switching Center)
Authentislerungszentrum
(AuC - Authentication Center)
Heimatregister
(HLR - Home Location Register)

Geratekennzeichnungsregister
(EIR - Equipment Identity Register)

Besucherregister
(VLR - Visited Location Register)

L RNS (Radio Network Subsystem)

‘: RNC (Radio Network Controller)
Node B

l— Luftschnittstelie (air interface)

| Mobilstation UE
(UE - User Equipment)
': ME (Mobile Equipment) ME
USIM (Universal Subscriber Identity Module) usim

Bild 13.24 Die grundlegende Architektur und wichtigsten Bezeichnungen fiir Komponenten eines typi-
schen Mobilfunknetzes nach UMTS Standard TS 123.002.

Im Folgenden seien einige wesentliche Unterschiede zwischen UMTS und GSM aufge-
fihtt, Hinsichtlich der Luftschnittstelle UTRAN (UMTS Radio Access Network) wird bei
UMTS zwischen Fest- und Mobilstation das Vielfachzugriffsverfahren CDMA (Code
Division Multiple Access) benutzt. Als Ubertragungsfrequenz wird gemdB IMTS-2000 der
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Bereich von 2000 MHz (Wellenldnge ca. 15 cm) verwendet. Die Architektur #hnelt sehr
der von GSM, mit dem Hauptunterschied, dass bei UMTS die Systemkomponenten iiber IP
miteinander verbunden sind.

Der aus Sicht der Chipkarte gréfite Unterschied zwischen GSM und UMTS ist je-
doch, dass bei UMTS ein vollig neu definiertes Sicherheitsmodul Verwendung findet, das
USIM (universal subscriber identity module). Es benutzt als normative Grundlage die
ISO/IEC 7816 Normenreihe und gewdhrleistet so erstmals in der Welt der Mobilfunk-
Chipkarten eine grofle Kompatibilitit zu anderen gemifl dieser Norm festgelegten Chip-
karten, wie beispielsweise EMV 2000 konformen Chipkarten des Zahlungsverkehrs.

Tabelle 13.11 Aufstellung der Wichtigsten Normen flir die USIM

TS 21.111 USIM and IC card requirements

TS 31.102 Characteristics of the USIM Application

TS 31.110 Numbering system for telecommunication
IC card applications

TS 31.111 USIM Application Toolkit (USAT)

TS 31.121 USIM Application Test Specification

TS 31.122 USIM Conformance Test Specification

TS 102.221 Physical and Logical Characteristics

TS 102.222 Administrative Commands

An dieser Stelle sei zum Verstédndnis der USIM-Funktionen generell empfohlen, im
Vorfeld den Abschnitt iiber die SIM zu studieren, da sich beide Chipkarten-Anwendungen
sehr dhneln und im Folgenden vor allem auf die Unterschiede eingegangen wird. Man sieht
dabei auch sehr deutlich, dass das UMTS-System aus dem GSM-System hervorgegangen
ist und sehr viele der dort bewédhrten Prinzipien und Mechanismen in UMTS {ibernommen
wurden.

USIM ist die tibliche Bezeichnung fiir die Chipkarten-Anwendung fiir UMTS, die auf
einer UICC residiert. In der Praxis wird jedoch der Begriff USIM nicht nur fiir die Anwen-
dung, sondern auch fiir die UMTS-Chipkarte verwendet, obwohl dies eigentlich nicht ganz
korrekt ist. Die USIM ist primér der Triger der Identitit des Teilnehmers und hat als
Hauptaufgabe die Sicherstellung der Echtheit der Mobilstation gegeniiber dem Netzwerk
und umgekehrt.

Die Spezifikation der USIM fundiert auf der Grundlagenspezifikation fiir Telekommu-
nikationschipkarten TS 102.221, welche eine UICC (universal integrated circuit card) in
ihren physikalischen und logischen Parametern charakterisiert. Aufbauend auf dieser Spe-
zifikation einer allgemein verwendbaren Chipkarte fiir die Telekommunikation, sind in der
Anforderungsspezifikation TS 21.111 die Grundlagen fiir die USIM-Anwendung festge-
legt, die wiederum en detail in TS 31.102 beschrieben ist. Ergéinzend dazu enthilt die
TS 31.111 die ausfithrliche Beschreibung des USIM Application Toolkit (USAT). Die
Kommandos fiir die Verwaltung der Anwendungen auf einer UICC sind in der TS 102.222
enthalten, welche mittlerweile auch im Umfeld der SIM als Quasi-Standard benutzt wird.
Schlussendlich enthélt die TS 31.122 eine Testspezifikation fiir Konformititstests.
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Tabelle 13.12 Tabelle der charakteristischen physischen, elektrischen und logischen Eigenschaften einer
USIM-basierend auf der UICC

Eigenschaft Bemerkung
Kartenformat ID-1 oder ID-000
Versorgungsspannung UICC: 1,8 V und/oder 3 V und/oder 5V

in der Praxis besitzen USIMs typischerweise die
folgenden Spannungsbereiche:

(1,8 Vund 3 V) oder (3 Vund 5 V)
Ubertragungsprotokolle PPS (obligatorisch)

T = 0 (obligatorisch)

T =1 (optional)

logische Kanile bis zu 4
Kommandos siehe Tabelle 13.13 mit Kommandoiiberblick
Zugriffsbedingungen auf Dateien nach ISO/IEC 7816-9

Ein Chipkarten-Betriebssystem fiir UICC hat sich in allen wesentlichen Eigenschaften
an der ISO/IEC 7816-Normenreihe zu orientieren, es ist deshalb vollstindig multiapplika-
tionsfihig. Dies gilt insbesondere fiir die Kommandos, die Dateiverwaltung und die
Zugriffsbedingungen auf Dateien. Diese sind gemif ISO/IEC 7816-9 regelbasiert und

MF

DE EF EF
DIR
—
EF
ADF
gp—
EF
| |
Lﬁ;\—“ EF EF
——
EF
i
EF

Bild 13.25 Die Zusammenhéinge zwischen MF, DFs und ADFs in der UICC bzw. USIM. Ein ADF kann
mittels des im EF; hinterlegten AID selektiert werden und beinhaltet alle Dateien einer
Anwendung.
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werden tiber ein EF yp (EF access rule reference) gesteuert. Seitens der Kommandos und
der Dateiverwaltung gibt es dennoch viele Gemeinsamkeiten zur SIM. Eine Besonderheit
weist die USIM bei den Dateitypen auf, dies ist das ADF (application dedicated file). Dies
ist ein besonderer Typ von DF, der alle DFs und EFs einer bestimmten Anwendung ent-
hilt, jedoch nicht das MF als Wurzel hat. Ein ADF ist in diesem Sinne #hnlich wie das MF
zu sehen, da es keinen iibergeordnete Dateityp mehr hat. Selektiert wird ein ADF mithilfe
eines AIDs, welcher im EFy, gespeichert ist.

Die USIM stellt auf einer UICC nichts anderes als eine von vielen méglichen Anwen-
dungen in einem eigenen ADF dar. Aufgrund der Multiapplikationsfihigkeit einer UICC
ist es auch ohne besondere Miihsal moglich, neben der USIM eine SIM zu realisieren und
damit eine Chipkarte zu schaffen, die sowohl bei GSM als auch bei UMTS funktionsfihig
ist. Dies wird wohl auch absehbare Zeit sogar die iibliche Konstellation sein, da sich mit
einer Chipkarte fiir zwei unterschiedliche Mobilfunktechnologien die Logistikaufwéinde
der Netzbetreiber reduzieren lassen.

Die Dateien einer USIM-Anwendung finden sich groBtenteils in gleicher oder zumindest
ghnlicher Form auch auf einer SIM wieder. Eine wesentliche Anderung ist lediglich bei der
Speicherung der Rufnummern eingetreten. Hier wurde ein verhltnismiBig undurchsichti-
ges Konzept mit {iber Zeiger verbundenen optionalen und obligatorischen Dateien festge-
legt, in dem unterschiedlichste Daten zu einer Rufoummer bzw. einem Teilnehmer gespei-
chert werden konnen.

Tabelle 13.13 Die in TS 102.221 festgelegten Chipkarten-Kommandos fiir die USIM

Kommando Kurzbeschreibung

Kategorie Sicherheit

CHANGE PIN Andern der PIN

DISABLE PIN Abschalten der PIN-Abfrage

ENABLE PIN Einschalten der PIN-Abfrage

UNBLOCK PIN Zuriicksetzen des abgelaufenen PIN-Fehlbedienungszéhlers

VERIFY PIN Uberpriifen der PIN

AUTHENTICATE Authentisierung der USIM durch die duBere Welt

Kategorie Operationen auf Dateien

INCREASE Erhohen eines Zahlers in einer Datei

READ BINARY Lesen aus einer Datei mit ,,transparenter Struktur

READ RECORD Lesen aus einer Datei mit Record-orientierter Struktur

SEARCH RECORD Suchen eines Textes in einer Datei mit Record-orientierter
Struktur

SELECT Auswahl einer Datei

STATUS Lesen von verschiedenen Informationen zur aktuell
selektierten Datei

UPDATE BINARY Schreiben in eine Datei mit ,,transparenter Struktur
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Tabelle 13.13 (Fortselzung)

Kommando Kurzbeschreibung

UPDATE RECORD Schreiben in eine Datei mit Record-orientierter Struktur

DEACTIVATE FILE Reversibles Blocken einer Datei

ACTIVATE FILE Entblocken einer Datei

Kategorie SIM Application Toolkit

ENVELOPE Ubergabe von Daten an eine Zusatzanwendung der USIM im
Rahmen des USIM Application Toolkit

FETCH Abholung eines USIM Application Toolkit Kommandos von
der USIM an das Mobile Equipment

TERMINAL PROFILE Aufstellung aller Funktionalititen des Mobile Equipment hin-
sichtlich des USIM Application Toolkit

TERMINAL RESPONSE Ubergabe der Antwort des Mobile Equipment auf ein vorange-
gangenes USIM Application Toolkit-Kommandos der USIM

Kategorie Sonstige

GET RESPONSE T = 0 spezifisches Kommando zur Anforderung von Daten von
der Chipkarte

MANAGE CHANNEL Steuerung der logischen Kanile

Tabelle 13.14 Aufstellung der obligatorischen anwendungsunabhéngigen Dateien einer UICC, die sich
damit auch auf einer USIM befinden miissen

MF EFpq

Beschreibung

Datei

Dateiinhalt

Erweiterung fiir bevorzugte Sprache (ELP — extended
language preference)

Diese Datei enthiilt Angabe tiber die auf der Chipkarte enthaltenen
Anwendungen.

FID ='2F00"; Struktur: linear fixed, Anzahl der Records: 21,
Dateigrofie: x Byte;
Zugriffe: READ: immer; UPDATE: ADM

Jeder Record enthilt ein BER-TLV-codiertes Datenobjekt nach
ISO/IEC 7816-5 zur Beschreibung einer Anwendung auf der
Chipkarte mit der obligatorischen Angabe eines AIDs.

MF 'EF[CCID

Beschreibung

Datei

Identifikationsnummer der Chipkarte (/CCID —ICC
identification)

Diese Datei enthilt eine eindeutige Identifikationsnummer der
Chipkarte.

FID ='2FE2'; Struktur: transparent, Dateigréfe: 10 Byte
Zugriffe: READ; immer; UPDATE: nie

MF.EF;,

Beschreibung

Datei

Bevorzugte Sprache (PL — preferred language)

Diese Datei enthilt eine Liste der bevorzugten Sprachen fiir die
Benutzerschnittstelle.

FID = '2F05'; Struktur: transparent, Dateigrofe: 2*x Byte;
Zugriffe: READ: immer; UPDATE: PIN

MF.EF 4

Beschreibung
Datei

Dateiinhalt

Zugriffsregeln (ARR — access rule reference)

Diese Datei enthiilt eine Liste der Zugriffsregeln fiir die
Dateien direkt unter dem MF,

FID = 2F06"; Struktur: linear fixed, Dateigrofe: x Byte;
Zugriffe: READ: immer; UPDATE: ADM

Jeder Record enthilt eine Zugriffsregel nach ISO/IEC 7816-9.
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Tabelle 13.15 Aufstellung der obligatorischen Dateien einer USIM, die noch durch die obligatorischen
anwendungsunabhingigen Dateien einer UICC erginzt werden, Die Codierung der Daten-
elemente sowie decodierte erluterte Beispiele zu den Dateien finden sich im Kapitel tiber

die SIM.

MF
Beschreibung

Datei

‘Wurzelverzeichnis

Dies ist das Ursprungsverzeichnis fiir die gesamte UICC.

FID = '3F00'

MF.DF e
Beschreibung

Datei

Verzeichnis GSM

In diesem Verzeichnis sind alle Dateien zusammengefasst,
die spezifisch fiir das GSM-Netzwerk sind.

FID ='7F20'

MF'DFTELECOM
Beschreibung

Datei

Verzeichnis Telekom

In diesem Verzeichnis sind alle Dateien zusammengefasst,
die spezifisch fiir die Dienste sind.

FID ='7F10'

MF'DFPHONEBOOK

Beschreibung

Datei

Verzeichnis Telefonbuch

In diesem Verzeichnis sind alle Dateien zusammengefasst,
die zum Telefonbuch gehéren.

FID ="5F3A'

ADF gy
Beschreibung

Datei

Anwendungsverzeichnis USIM

In diesem Verzeichnis sind alle Dateien zusammengefasst,
die zur Anwendung USIM gehéoren.

RID =RID ="'A0 00 00 00 87'

ADF - DFpyonepoox
Beschreibung

Datei

Verzeichnis Telefonbuch

In diesem Verzeichnis sind alle Dateien zusammengefasst,
die zum Telefonbuch gehéren.

FID ='5F3A'

ADFUSIM'DFGSM»ACCESS

Beschreibung

Datei

Verzeichnis GSM

In diesem Verzeichnis sind alle Dateien zusammengefasst,
die zum Zugriff auf das GSM-Netzwerk notwendig sind.

FID ='5F3B'

ADFUSIM'DFMEKE
Beschreibung

Datei

Verzeichnis MExE
(mobile station execution environment)

In diesem Verzeichnis sind alle Dateien zusammengefasst,
die spezifisch fiir MEXE sind.

FID ='5F3C'

ADFUS!M'EFIMSI

Beschreibung
Datei

internationale Teilnehmernummer
(IMSI — international mobile subscriber identity)

In dieser Datei ist die internationale Teilnehmernummer gespeichert.

FID ='6F07'; SFI ='07"; Struktur: transparent, Dateigrofie: 9 Byte
Zugriffe: READ: PIN; UPDATE: ADM
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Tabelle 13.15 (Fortsetzung)

ADF USIM! 'EFKeys

Beschreibung

Datei

Schliissel

Diese Datei enthilt den Verschliisselungsschliissel CK (ciphering
key), den Schiiissel fur die Integritétspriifung IK (integrity key) und
den Schliisselbezeichner KSI (key set identifier).

FID ='6F08'; SFI ='08'"; Struktur: transparent, Dateigréfe: 33 Byte
Zugriffe: READ: PIN; UPDATE: PIN

ADFUSIM'EFKeysPS

Beschreibung

Datei

Schliissel fiir paketorientierte Dienste (packet switched domain)

Diese Datei enthilt fiir die paketorientierten Dienste den Verschliisse-
lungsschliissel CKPS (ciphering key packet switched domain), den
Schliissel fiir Integritéitspriifung IK (integrity key packet switched
domain) und den Schliisselbezeichner KSIPS (key set identifier packet
switched domain).

FID ='6F09'; SFI.="09"; Struktur: transparent, Dateigréfe: 33 Byte
Zugriffe: READ: PIN; UPDATE: PIN

ADFUSIM'EFHPLMN

Beschreibung

Datei

Zeitintervall fiir die Suche nach dem Heimatnetz
(HPLMN — home public land mobile network search period)

In dieser Datei ist ein Zeitintervall fiir die Suche nach dem Heimatnetz
gespeichert.

FID ="'6F31'; SFI="12"; Struktur: transparent, 1 Byte
Zugriffe: READ: PIN; UPDATE: ADM

ADFUSIM'EFUST

Beschreibung

Datei

Diensteerkennungen (UST — USIM service table)

In dieser Datei sind in einer Tabelle zusitzlich zum Sprachdienst
mogliche und freigeschaltete Dienste angegeben.

FID ='6F38"; SFI ="'12"; Struktur: transparent, Dateigrfe: > 1 Byte
Zugriffe: READ: PIN; UPDATE: ADM

ADFUSIM'EFACC

Beschreibung

Datei

Zugriffskontroliklasse (4 CC — access control class)

In dieser Datei sind Daten tiber die Netzzugriffsversuche und
Zugriffspriorititen gespeichert.

FID ='6F78'; SFI ="'12'; Struktur: transparent, 1 Byte
Zugriffe: READ: PIN; UPDATE: ADM

ADFUS[M'EFFPLMN

Beschreibung
Datei

verbotene Netzbetreiber
(FPLMN — forbidden public land mobile network)

In dieser Datei ist eine Liste der verbotenen Netzbetreiber gespeichert.

FID ='6F7B'; SFI = '0D'; Struktur: transparent, x*3 Bytes
Zugriffe[READ: PIN; UPDATE: PIN

ADFUSI]\'I'EFLOCI

Beschreibung

Datei

Ortsinformation (LOCI — location information)

In dieser Datei werden Informationen iiber den aktuellen Ort des
Mobiltelefons gespeichert.

FID ='6F7E'; SFI = '0B'; Struktur: transparent, Dateigréfie: 11 Byte
Zugriffe: READ: PIN; UPDATE: PIN
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Tabelle 13.15 (Fortsetzung)

ADFUSIM'EFAD

Beschreibung

Datei

Verwaltungsdaten (4D — administrative data)

In dieser Datei werden Verwaltungsinformationen tiber die USIM
gespeichert.

FID ='6FAD"; SFI ='03'; Struktur: transparent, Dateigrofie:
4+x Byte
Zugriffe: READ: immer; UPDATE: ADM

ADFUSIM 'EFECC

Beschreibung

Verwaltungsdaten (4D — administrative data)

In dieser Datei werden Notrufnummern gespeichert.

Datei’

FID ='6FB7"; SFI ='01"; Struktur: linear fixed, Dateigrofe:
4+x Byte
Zugriffe: READ: immer; UPDATE: ADM

ADF g EFpsocr
Beschreibung

Datei

Ortsinformation fiir paketorientierte Dienste
(PSLOCI — packet switched location information)

In dieser Datei werden fiir die paketorientierten Dienste
Informationen iber den aktuellen Ort des Mobiltelefons gespeichert.

FID ='6F73"; SFI1 ='0C"; Struktur: transparent, Dateigr6fe: 14 Byte
Zugriffe: READ: PIN; UPDATE: PIN

ADFUSIM'EFSTART-HFN

Beschreibung

Datei

Initialisierungswerte fiir die Hyperframe-Nummer

In dieser Datei werden Informationen fiir die Datentibertragung auf
der Luftschnittstelle gespeichert.

FID ='6F7B'; SF1="0F'"; Struktur: transparent, Dateigréfie: 6 Byte
Zugriffe: READ: PIN; UPDATE: PIN

ADFygn-EFryresnoLn
Beschreibung

Datei

Maximalwerte fiir die Hyperframe-Nummer

In dieser Datei werden Informationen fiir die Datentibertragung auf
der Luftschnittstelle gespeichert.

FID ="'6F5C"; SFI ="10"; Struktur: transparent, Dateigréfie: 3 Byte
Zugriffe: READ: PIN; UPDATE: ADM

ADFUS[M‘EFARR
Beschreibung

Datei

Zugriffsregeln (ARR — access rule reference)

Diese Datei enthilt eine Liste der Zugriffsregeln fiir die Dateien in
dem ADF.

FID ='6F06'; SFI ="'17"; Struktur: linear fixed, Dateigréfie: x Byte;
Zugriffe: READ: immer; UPDATE: ADM

I\/J}T'EFNETFAR
Beschreibung

Datei

Netzwerkparameter (NETPAR — network parameters)

In dieser Datei werden Informationen {iber physikalische Parameter
der Dateniibertragung auf der Luftschnittstelle gespeichert.

FID = "2FC4'; Struktur: transparent, Dateigrofie: = 46 Byte;
Zugriffe: PIN: immer; UPDATE: PIN

Vollig analog zu CHV 1 und CHV 2 bei einer SIM existieren bei einer USIM PIN 1 und
PIN 2. Die Zugriffsbedingungen der Dateien sind so festgelegt, dass der Kartenbenutzer
PIN 1 kennt und der Kartenbesitzer PIN 2. Damit lisst sich ein GroBteil der Funktionalitét
des Endgerits und der mdglichen Dienste flexibel steuern.

Zur Authentisierung der USIM im UMTS-System wird eine Reihe von kryptografischen
Funktionen namens f1, £2, f3, f4, f5 (function 1 ... 5) benutzt. Diese dienen zur Authenti-
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sierung von Netzwerk und USIM als auch zum Aufbau einer kryptografisch gesicherten
Dateniibertragung auf der Lufischnittstelle. Der Kern dieser Security Functions ist ein
symmetrischer Kryptoalgorithmus, der mit zusitzlich verkniipften Eingangswerten para-
metrisiert werden kann. Als Beispielalgorithmus ist seitens der USIM-Spezifikation fiir
fl bis 5 der MILENAGE-Algorithmus vorgeschlagen, der in seinem Kern auf den AES
basiert.

Ganz analog zum SIM Application Toolkit (SAT) der SIM wurde bei der USIM ein zu
SAT nahezu identisches USIM Application Toolkit (USAT) spezifiziert. Dieses wird eben-
falls vollig analog zu SAT fiir die Realisierung von Mehrwertdiensten auf der USIM
benutzt, Seitens ETSI wurde fiir die USIM auch ein Mikrobrowser namens USAT-
Interpreter spezifiziert, der aber nicht, wie es der Name nahe legt, auch auf SIMs imple-
mentiert werden kann.

13.4 Mikrobrowser

Einen bedeutenden Anteil am Siegeszug des World Wide Web kann mit Sicherheit den
Browsern zugesprochen werden. Damit wurde es moglich, ohne die rechnerindividuelle
Installation von Programmen auf einem entfernten Server gespeicherte Inhalte in Form von
Hypertextdokumenten zu betrachten, zwischen ihnen zu navigieren und in die Hypertext-
dokumente eingebetteten Programmcode ohne unerwiinschte Seiteneffekte auf dem Client-
Rechner auszufiihren.

Einfach aufgebaute, wenig Speicher und Rechenleistung bendtigende Browser werden oft
auch als Mikrobrowser bezeichnet. In der Regel konnen diese keinen in Hypertextdokumen-
te eingebetteten Programmcode ausfithren und sind ansonsten hinsichtlich Speicherplatz-
verbrauch und notwendiger Rechenleistung an das Zielsystem angepasst. Mikrobrowser
koénnen als Form einer Erweiterung eines Chipkarten-Betriebssystems gesehen werden. Man
kategorisiert dies auch als SIM Mikrobrowser. Die Alternative dazu ist die Integration in die
Software des Mobiltelefons, auch als ME (mobile equipment) Mikrobrowser bezeichnet.
Das wohl bekannteste Beispiel ist der Browser fiir WAP, welcher vollstindig im Mobiltele-
fon ausgefiihrt wird und nur optional auf eine Chipkartenanwendung namens WIM'® (wire-
less identification module) zwecks Benutzung von Kryptofunktionen zugreift.

Mikrobrowser auf der SIM wurden erstmalig im Jahr 1998 von der Firma Across Wire-
less, heute Smarttrust [Smarttrust], im GSM-Umfeld bekannt gemacht. Sie kénnen einen
auf die Belange von SIMs optimierten WML-Dialekt interpretieren und verfiigen auch
iiber die Méglichkeit, durch nachladbare Plug-ins zusétzliche Funktionen — wie beispiels-
weise die Erstellung von digitalen Signaturen mit RSA-Algorithmus — nachzuladen. Die
GroBe des Programmcodes eines typischen Mikrobrowsers betrégt ca. 15 bis 25 kByte, zu-
sitzlich sind noch 1 bis 2 kByte fiir Arbeitspuffer im RAM oder EEPROM notwendig.

Im Jahr 1999 wurde von den Firmen Gemplus, Giesecke und Devrient, ORGA und
Schlumberger das Konsortium SIM Alliance [SIM Alliance] gegriindet, um Dienstleistun-
gen, die fiir WAP entwickelt wurden, auch auf nicht WAP-fihigen Mobiltelefonen zu er-
moglichen. Dies war zu diesem Zeitpunkt noch sehr interessant, da die Durchdringung von
WAP-fihigen Mobiltelefonen gering war. Zur Realisierung muss die SIM iiber einen SIM-

18 Siche auch Abschnitt 13.5 ,,Die WIM*,
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Alliance-fihigen Mikrobrowser verfiigen (auch S@T-Browser genannt) und das Mobilte-
lefon lediglich die Phase 2+ von GSM unterstiitzen. Damit ist die SIM fihig, das Mobilte-
lefon tiber SIM Application Toolkit so weit zu steuern, dass ein Teil von WML-Inhalten
und deren Funktionalitéit abgebildet werden kann.

< <
«

A
A

XML (z.B.: HTML, spezifisch je

WML, S@TML)  Netzbelreiber SMs ST

P L 1 B
\. J

Y
Sicherheitsmechanismen bei SMS
o ./
e
Sicherheitsmechanismen nach GSM 03.48

e )

Sicherheitsmechanismen der Anwendung

Bild 13.26 Prinzipieller Uberblick der Datentibertragung und der unterschiedlichen und hierarchisch ab-
gestuften Sicherheitsmechanismen bei Mikrobrowser-Anwendungen.

Ein groBer Vorteil der Mikrobrowser auf der SIM gegeniiber ihrem Aquivalent im Mo-
bile Equipment ist die sichere Umgebung ihrer Ausfiihrung. Es ist durchaus denkbar, einen
WAP-Browser, welcher im Mobile Equipment ablduft, in vielen seiner Funktionen zu ma-
nipulieren, da sowohl Prozessor als auch Speicher Manipulationen gegeniiber zugénglich
sind. Ein SIM Mikrobrowser ist jedoch vollstindig in einer SIM integriert und kann somit
von allen chipkartenspezifischen Schutzmafinahmen profitieren. Mit einem SIM Browser
kann auch ohne Abstriche an Sicherheit eine Ende-zu-Ende-Sicherheit auf Anwendungs-
ebene zwischen der Anwendung auf dem Anwendungsserver und der SIM realisiert wer-
den. Dies ist mit einem WAP-Browser so nicht moglich.

Tabelle 14.16 Beispiel fiir eine einfache WML-Anwendung. Das WML-Dokument befindet sich auf
einem Server und wird mit einem Konverter in einen 20 Byte langen WML-Bytecode um-
gewandelt, der dann mit einer SMS zum Mikrobrowser auf der SIM tibertragen wird. Die-
ser interpretiert den WML-Bytecode und gibt dann mit dem SIM Application Toolkit
Kommando DISPLAY TEXT die Schrift ,,Hello World“ auf dem Display des Mobile
Equipments aus.

<?xml version="1.0" Angabe der WML-Version und der
encoding="IS0-8859-1"7?> Zeichencodierung.
<wml> Beginn des WML-Dokuments

<card> Beginn einer neuen card

Hello World Auf dem Display auszugebender Text

</card> Ende der card
</wml> Ende des WML-Dokuments
'00 12 02 0C 48 65 6C 6C 6F 20 In WML-Bytecode umgesetztes WML-Dokument
57 6F 72 6C 64 20 06 00 06 00°'
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Sowohl der Smarttrust-Browser als auch der SIM Alliance-Browser sind firmen- bzw.
konsortienspezifische Mikrobrowser und stammen nicht von einer Normungsinstanz. Sie
sind auch untereinander nicht kompatibel. Zum Ende des Jahres 2001 hat jedoch ETSI die
erste Version der Spezifikationen fiir den so genannten USAT (USIM application toolkif)
Interpreter verdffentlicht, welches das Ergebnis einer Mitte 2000 gegriindeten Arbeits-
gruppe zu diesem Themenkomplex ist. Im Gegensatz zu seinem Namen kann der USAT
Interpreter im Ubrigen sehr wohl auch auf SIMs und nicht nur USIMs realisiert werden. Es
ist wahrscheinlich, dass der USAT Interpreter mittelfristig den Smarttrust-Browser und
den SIM Alliance-Browser vollstindig ablésen wird. Detr Name Interpreter rithrt auch von
der neuen Funktionalitiit von Verzweigungen im interpretierten Bytecode her. Weiterhin
existieren unterschiedliche Variablentypen, die vom zu interpretierenden Bytecode auch
iiber Sitzungen hinweg als Zwischenspeicher verwendet werden konnen. Browser sind
vom Ursprung her typische Vertreter des Pull-Prinzips, d.h. der Informationsweitergabe
durch das Abholen von Information von einem iibergeordneten System durch ein unterge-
ordnetes System. Der USAT-Interpreter beinhaltet jedoch auch eine Push-Funktion, also
die Informationsweitergabe durch das Versenden von Information von einem tibergeordne-
ten System an ein untergeordnetes. Dies ist fiir bestimmte Anwendungen sehr interessant,
da damit der Mobilfunkbenutzer beziiglich bestimmter Dinge explizit vom Anwendungs-
server informiert werden kann,

Tabelle 13.17  Aufstellung der wichtigsten Normen fiir den USAT Interpreter

TS 22.112 USAT Interpreter — Stage 1

TS 31.112 USAT Interpreter Architecture Description; Stage 2
TS 31.113 USAT Interpreter Byte Codes

TS31.114 USAT Interpreter Protocol and Administration

Die Verwendung von Mikrobrowsern auf einer Chipkarte setzen in der Regel ein On-
line-System wie bei GSM oder UMTS voraus. Die darzustellenden bzw. auszufithrenden
Inhalte befinden sich auf einem Anwendungsserver (application server) des Inhaltsanbie-
ters (content provider). Dieser Server ist iiber iibliche Internet-Protokolle und kryptografi-
sche Kommunikationsabsicherung (SSL, TSL) mit einem Gateway-Server verbunden, der
zum Anwendungsserver hin die entsprechende Kommunikationssicherheit gewdhrleistet.
Der Gateway-Server ist seinerseits im Falle der Kommunikation zur SIM mittels Kurz-
nachrichten an ein SMSC (short message service center) angebunden. Die an die SIM zu
sendenden Daten werden nun in die entsprechenden Datenpakete nach GSM 03.48 umfor-
matiert und zugleich auch mit der festgelegten kryptografischen Kommunikationssicher-
heit versehen. AnschlieBend werden die Datenpakete mittels Kurznachrichten tber das
GSM-System transparent an die STM gesendet. Diese erkennt, dass es sich um Daten nach
GSM 03.48 handelt, entsprechend decodiert und notfalls aus mehreren Kurznachrichten
zusammengesetzt und im Gutfall an den SIM-Mikrobrowser weitergereicht, Dieser inter-
pretiert die Nachricht und fiihrt die entsprechenden SIM Application Toolkit Kommandos
aus. AnschlieBend wird optional in umgekehrter Reihenfolge eine Nachricht zum Anwen-
dungsserver erzeugt und abgeschickt.
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Es gibt Fille, in denen Mikrobrowser ihre Nachrichten nicht als Online-Inhalt von einem
iiber das Netzwerk angeschlossenen Anwendungsserver erhalten, sondern der XML-
konforme Bytecode in einer Datei auf der SIM abgelegt ist. Diese Offline-Inhalte sind eine
elegante Variante, um hiufig benutzte Anwendungen fiir einen schnellen Zugriff lokal ab-
zulegen und nebenbei die Netzlast zu reduzieren. Der daraus resultierende Nachteil besteht
jedoch darin, dass diese lokal gespeicherten Anwendungen vom Hintergrundsystem expli-
zit aktualisiert werden miissen. Gerade dies ist aber der Hauptvorteil bei zentral auf einem
Server gespeicherten Anwendungen.

Durchdringung . Anwendung zentral
A auf einem Server
100 %

Anwendung dezentral
auf der Chipkarte

b,

A Zeit
Start einer Anderung
der Anwendung

0%

Bild 13.27 Verlauf der Durchdringung einer neuen Anwendung im Vergleich zwischen einer zentralen
Speicherung auf einem Server und einer dezentralen Speicherung auf der SIM. Abhéngig
vom Mobilfunknetz und der jeweiligen Anwendung kann es bis es zu einer Durchdringung
von 90 % mehrere Wochen dauern.

13.5 Die WIM (Wireless Identification Module)

Im Jahr 2000 wurde weltweit der breiten Bevdlkerung das Wort WAP massiv in den Mas-
senmedien als die lang ersehnte neue Internet-Technologie fiir mobile Endgerite angeprie-
sen. Aus vielschichtigen Griinden, die von fehlenden Inhalten tiber nicht verfiighare End-
gerite, niedrige Dateniibertragungsraten bis hin zur enttiuschenden Darstellung der Inhalte
auf zum Teil textbasierten schwarz/weill Displays ging, konnte WAP bei den Endkunden
nicht FuB fassen. Mittlerweile wird WAP oft als Synonym fiir milliardenteure sinnlose In-
vestitionen in eine am Endkunden vorbeigehende Technik genannt, Es konnte jedoch
durchaus sein, dass nach der Phase der beinahe schrankenlosen Enttduschung frither oder
spiter der Realismus obsiegt und WAP als einfache Moglichkeit gesehen und benutzt
wird, unterwegs weitgehend textbasierte Inhalte zu betrachten.

Der Begriff WAP (wireless application protocol) ist eigentlich der Name fiir eine Reihe
von Spezifikationen zur Realisierung der Anbindung von mobilen Endgeriten (Mobiltele-
fone, PDAs, ...) iiber ein drahtloses Netzwerk (GSM, CDMA, TDMA) an einen Server
zum unmittelbaren Informationsaustausch. Die heute tibliche Anwendung von WAP ist die
Realisierung von Internetdiensten auf einem Mobiltelefon, weitgehend unabhingig vom
Jjeweiligen Mobilfunkstandard. Die Bezeichnung Wireless Application Protocol steht je
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doch neben der im iiblichen Sprachgebrauch gemeinten Technologie auch fiir das Proto-
koll zwischen Endgerit und Hintergrundsystem.

Das international agierende Normungsgremium fiir WAP ist das seit Juni 1997 existie-
rende und von den Firmen Phone.com, Ericsson, Motorola und Nokia gegriindete WAP
Forum [WAP] und setzt sich aus Vertretern von mittlerweile iiber 350 Firmen zusammen.

Seit Juni 2000 beinhalten die Spezifikationen fiir WAP auch ein Sicherheitsmodul im
Mobilgerit namens WIM (wireless identification module). Erst damit kann in verniinftiger
Art und Weise eine sichere Kommunikation mit den Anwendungen im Hintergrundsystem
aufgebaut werden, Zwei mégliche Varianten einer WIM sind festgelegt. Die WIM als An-
wendung auf einer eigenen Chipkarte oder die WIM als zusiitzliche Anwendung auf einer
SIM, USIM oder UICC. Da sich Dual-Slot-Mobiltelefone im Markt nicht durchgesetzt ha-
ben, wird sich die zweite Option, d. h. die WIM, als zusétzliche Anwendung auf einer vor-
handenen Chipkarte etablieren.

Die Grundlage der Spezifikation fiir die WIM ist die PKCS #15 Spezifikation [RSA] fiir
digitale Signaturanwendungen auf Chipkarten, welche mittlerweile auch in kompatibler
Form auch von der ISO/IEC 7816-15 abgedeckt ist. Zum Verstindnis des folgenden Tex-
tes wird zumindest iiberblickshaftes Wissen um PKCS #15-kompatible Signaturanwen-
dungen vorausgesetzt. Bei Bedarf sollte deshalb der entsprechende Abschnitt ,,14.5 Signa-
turanwendung nach PKCS #15% vorab gelesen werden.

Die Hauptaufgaben der WIM sind primér die kryptografischen Funktionen fiir die Siche-
rung der WAP-Dateniibertragung bei der Ubertragungsschicht WTLS (wireless transport
layer security). Interessanterweise konnen die Funktionen der WIM jedoch nicht nur im
Umfeld von WAP genutzt werden, sondern lassen sich auch im Rahmen des SIM Applica-
tion Toolkits verwenden. Damit ist die WIM eine allgemein verwendbare Signaturanwen-
dung auf Telekommunikationskarten. Deshalb befindet sic sich mittlerweile auch stan-
dardmiBig auf vielen SIMs bzw. USIMs.

Die WIM-Spezifikation enthilt in abstrakter Form eine Reihe von Primitiven, welche
grundlegende Funktionen beschreiben. Tabelle 13.18 enthélt einen Uberblick tiber diese
generischen Funktionen, welche im WTLS-Protokoll benutzt werden. Diese Primitive sind
in einem weiteren Schritt mit den entsprechenden Kommandos bzw. Kommandosequenzen
verbunden.

Tabelle 13.18 Die in der WIM-Spezifikation festgelegten Primitive mit der Verbindung zu den entspre-
chenden Chipkarten-Kommandos

Primitiv Chipkarten-Kommando

Geriitesteuerung (device control)
Open Service MANAGE CHANNEL
Close Service MANAGE CHANNEL

Verifikation (verification)

Perform Verification VERIFY
Disable Verification Requirement DISABLE VERIFICATION REQUIREMENT
Enable Verification Requirement ENABLE VERIFICATION REQUIREMENT

iVenture Ex. 1010 Page 159 of 357



810

13 Chipkarten in der Telekommunikation

Tabelle 13.18 (Fortsetzung)

Change Reference Data CHANGE REFERENCE DATA
Unblock Reference Data RESET RETRY COUNTER
Datenzugriff (data access)

Open File SELECT

Close File -

Read Binary READ BINARY

Update Binary UPDATE BINARY

Compute Digital Signature

Verify Signature

Get Random
Key Transport

Key Agreement

Derive Master Secret
PHash

Decipher

Kryptografie (cryptography)

MANAGE SECURITY ENVIRONMENT
PERFORM SECURITY OPERATION
MANAGE SECURITY ENVIRONMENT
PERFORM SECURITY OPERATION
ASK RANDOM

MANAGE SECURITY ENVIRONMENT
PERFORM SECURITY OPERATION

MANAGE SECURITY ENVIRONMENT
PERFORM SECURITY OPERATION

MANAGE SECURITY ENVIRONMENT

MANAGE SECURITY ENVIRONMENT
PERFORM SECURITY OPERATION

MANAGE SECURITY ENVIRONMENT

PERFORM SECURITY OPERATION

Ausnahmen (exception)

Exception dies kann jedes Kommando betreffen

Alle Dateien der WIM haben generell die Struktur transparent, um die Zugriffe zu
vereinfachen und keinen unnétigen Aufwand zu verursachen. Informationstechnisch
erschwert dies die Zugriffe nicht, da die Zeigerstruktur, die hinter PKCS #15 steht, einen
verhiltnisméBig iibersichtlichen und erweiterbaren Zugriff auf die jeweiligen Datenobjekte
gewidhrleistet. Alle Daten sind im ASN.1-Format beschrieben und mit DER (distinguished
encoding rules) codiert.

Zusitzlich zu den iiblichen PKCS #15-Dateien und Datenobjekten existiert bei der WIM
noch ein Peers und ein Sessions Datenobjekt. Diese beiden Datenobjekte dienen zur Spei-
cherung von spezifischen Verbindungsdaten, so das bei einer folgenden Sitzung ein ver-
kiirzter Authentisierungs-Handshake moglich ist.

Hinsichtlich der physikalischen Eigenschaften muss sich die WIM an den einschligigen
GSM-Spezifikationen, wie beispielsweise GSM 11.11 orientieren. Sie muss das Ubertra-
gungsprotokoll T = 0 unterstiitzen; optional kann T = 1 zusétzlich von der WIM angeboten
werden. Dies lsst sich iiber einen PPS bei Bedarf vom Terminal auswihlen. Tabelle 13.19
enthélt einen Uberblick tiber die grundsitzlichen Eigenschaften einer WIM.
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Tabelle 13.19 Tabelle einiger grundsétzlicher Eigenschaften einer WIM

Eigenschaft Bemerkung

Kartengrofie ID-000 optional

Kartengrofie ID-1 optional

Kommandos siehe Tabelle 13.20 mit Kommandoiiberblick
logische Kanile optional

Ubertragungsprotokoll T = 0 obligatorisch

Ubertragungsprotokoll T = 1 optional

Versorgungsspannung 3 V obligatorisch

Versorgungsspannung 5 V optional

Die Kommandos, die fiir die Ausfithrung der Funktionen mit der WIM-Anwendung
notwendig sind, orientieren sich ginzlich an der ISO/IEC 7816-4 und -8. Dies macht es
verhiltnismiBig einfach, eine WIM auf einer Chipkarte mit normkonformem Multiapplika-
tions-Betriebssystem wie beispielsweise einer UICC zu realisieren.

Um die WIM-Anwendung aufzurufen, wird in der Praxis — sofern vom Betriebssystem
unterstiitzt — ein neuer logischer Kanal zur Chipkarte gedftnet; als Erstes findet dabei die
Anwendungsselektion mittels AID statt. Dabei hat der RID den Wert 'A0 00 00 00 63' und
der dazugehorige PIX ist die ASCII-Codierung von "WAP-WIM" mit dem Wert '57 41 50
2D 57 49 4D'. Danach laufen die {iblichen Kommandosequenzen fir WTLS bzw. die Sig-

naturanwendung ab.

Tabelle 13.20 Uberblick der in der WIM-Spezifikation festgelegten Chipkarten-Kommandos

Kommando Kurzbeschreibung

Logische Kaniile

MANAGE CHANNEL Steuerung der logischen Kanéle. Optionales
Kommando nach ISO/IEC 7816-4.

Verifikation

VERIFY Uberpriifung von tibergebenen PIN-Daten,
Kommando nach ISO/IEC 7816-4.

ENABLE VERIFICATION Einschalten der PIN Abfrage. Optionales

REQUIREMENT Kommando nach ISO/IEC 7816-8.

DISABLE VERIFICATION Abschalten der PIN Abfrage. Optionales

REQUIREMENT Kommando nach ISO/IEC 7816-8.

CHANGE REFERENCE DATA Andern der PIN. Kommando nach ISO/IEC 7816-8.

RESET RETRY COUNTER Riicksetzen eines Fehlbedienungszihlers.
Kommando nach ISO/IEC 7816-8.

Datenspeicherung

SELECT Auswahl einer Datei. Kommando nach ISO/IEC 7816-4.

READ BINARY Lesen aus einer Datei mit ,,transparenter*
Struktur. Kommando nach ISO/IEC 7816-4.

UPDATE BINARY Schreiben in eine Datei mit ,transparenter*

Struktur, Kommando nach ISO/IEC 7816-4.
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Tabelle 13.20 (Forisetzung)

Kryptografische Operationen

MANAGE SECURITY
ENVIRONMENT

PERFORM SECURITY OPERATION

Andern der Parameter fiir die Benutzung kryptografischer Al-
gorithmen in der Chipkarte. Kommando nach ISO/IEC 7816-8.

Ausfithren eines kryptografischen Algorithmus
in der Chipkarte. Kommando nach ISO/IEC 7816-8.

ASK RANDOM Anforderung einer Zufallszahl von der Chipkarte.
Kommando nach ISO/IEC 7816-4.

Diverses

GET RESPONSE T = 0 Kommando zur Anforderung von Daten

von der Chipkarte. Kommando nach ISO/IEC 7816-4.

Tabelle 13.21 Beispiel fiir die typischen Dateien einer WIM19

MF.DF

WIM-Anwendung

Beschreibung

In diesem Verzeichnis sind alle Dateien zusammengefasst, die zur
PK.CS #15-konformen Anwendung WIM gehéren.

Datei

AID ='A0 00 00 00 63 57 41 50 2D 57 49 4D'

MF. DFWIM‘EFTokenlnfo

Verzeichnisdatei der privaten Schliissel
(PrKDF — private key direclory file)

Beschreibung

Diese Datei enthilt ein Verzeichnis der vorhandenen privaten
Schltssel sowie entsprechende Zeiger auf diese Schliissel.

MF.DF 0 EF e

Objektverzeichnisdatei (ODF — object directory file)

Beschreibung

Diese Datei enthilt ein Verzeichnis aller vorhandener Dateien mit
Datenobjekten sowie entsprechende Zeiger auf diese Dateien.

MF'DFW[M'EFAODF

Verzeichnisdatei der Authentisierungsobjekte
(AODF — authentication object directory file)

Beschreibung

Diese Datei enthélt ein Verzeichnis der vorhandenen Authentisierungs-
objekte sowie entsprechende Zeiger auf diese Objekte.

MF.DF s EFpriop

Verzeichnisdatei der privaten Schliissel
(PrKDF — private key directory file)

Beschreibung

Diese Datei enthélt ein Verzeichnis der vorhandenen privaten
Schliissel sowie entsprechende Zeiger auf diese Schliissel in

EFpekprpata_1 W4 EFpypppag -

MF‘DFWI]\'I'EFPrKDFD;\m_l

Private Schliissel fiir Authentisierung und Schliisselaustausch

Beschreibung

Diese Datei enthilt die privaten Schliissel fir Authentisierung und
Schliisselaustausch.

MF, DFWIM'EFPrKDFDn(n__2

Private Schliissel fiir digitale Signatur

Beschreibung

Diese Datei enthéilt die privaten Schliissel fiir digitale Signatur.

MF‘DFWIM'EFCDF_I

Verzeichnisdatei der Zertifikate fiir Benutzer
(CDF - certificate directory file)

Beschreibung

Diese Datei enthélt ein Verzeichnis der vorhandenen Zertifikate fiir
den Benutzer sowie entsprechende Zeiger auf diese Schliissel
EF, CDFData_* und EFCDFD;!;\‘Z'

1% Siehe auch Abschnitt 14.5 ,,Signaturanwendung nach PKCS #15%.
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Tabelle 13.21 (Fortsetzung)

MF.DFyip . EF cprpata_t
Beschreibung

Authentisierung und Schliisselaustausch Zertifikate fiir Benutzer

Diese Datei enthiilt die Zertifikate fiir Authentisierung und
Schliisselaustausch fiir den Benutzer.

MF'DF\VIM'EFCDFD:\la_Z
Beschreibung

Signatur Zertifikate fiir Benutzer

Diese Datei enthilt die Zertifikate fiir digitale Signatur flir den
Benutzer.

MF'DFWIM'EFCDF__Z

Beschreibung

Verzeichnisdatei der Zertifikate der Zertifizierungsinstanz
(CDF — certificate directory file)

Diese Datei enthilt ein Verzeichnis der vorhandenen Zertifikate der
Zertifizierungsinstanz, welche vom Benutzer geéindert werden
konnen, sowie entsprechende Zeiger auf diese Zertifikate EF cpppy, 3-

MF'DF\VINI'EFCDFDnln~3
Beschreibung

Zertifikate der Zertifizierungsinstanz fiir Benutzer

Diese Datei enthlt ein Zertifikat der Zertifizierungsinstanz, welche
vom Benutzer getindert werden konnen.

I\Z[F'])F\VIM'EFCD]T_S)

Beschreibung

Verzeichnisdatei der nur lese Zertifikate der
Zertifizierungsinstanz (CDF — certificate directory file)

Diese Datei enthiilt ein Verzeichnis der vorhandenen Zertifikate der
Zertifizierungsinstanz, welche nicht gedndert werden konnen, sowie
entsprechende Zeiger auf diese Zertifikate EF cpppy, 4-

MF DF i EF cprpata_s
Beschreibung

Nur lese Zertifikate der Zertifizierungsinstanz

Diese Datei enthilt die Zertifikate der Zertifizierungsinstanz,
welche nicht gefindert werden konnen.

MF 'DF\VlM ’EFDODF

Beschreibung

Verzeichnisdatei der Datenobjekte
(DODF - data object directory file)

Diese Datei enthiilt ein Verzeichnis der vorhandenen
Hauptgeheimnisse (master secrets) fir die WTLS-Sitzung sowie
entsprechende Zeiger auf diese Objekte.

MF.DFy-EFpopepata_t
Beschreibung

Datenobjekte

Diese Datei enthilt die Hauptgeheimnisse (master secrets) fiir die
WTLS-Sitzung.

MF 'DFWIM' EFPeers
Beschreibung

Peers Datei

Diese Datei enthilt Daten fiir den Authentisierungs-Handshake von
WTLS.

MF'DF\\'IM'EFSessions
Beschreibung

Sessions Datei

Diese Datei enthilt Daten fiir den Authentisierungs-Handshake von
WTLS.

MEF.DF . EF,

Verzeichnisdatei des Freispeichers

Beschreibung

Diese Datei enthilt ein Verzeichnis des in-den EFs der WIM-
Anwendung vorhandenen, doch nicht genutzten Speicherplatzes.
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13.6 Offentliches Kartentelefon in Deutschland

Ab dem Sommer 1989 wurde in Deutschland von der Telekom mit der bundesweiten Ein-
filhrung von offentlichen Kartentelefonen begonnen, Dem gingen mehrere Feldversuche
mit Systemen verschiedener Hersteller voraus. Diese begannen schon im Juni 1983 in vier
verschiedenen Gebieten mit unterschiedlicher Struktur (Ballungsriume, Stidte und lindli-
che Gebiete) in Deutschland. In diesen Versuchen wurden ebenfalls unterschiedliche Kar-
tentypen, wie Magnetstreifenkarte, Karte mit Hologramm und verschiedene Kartenmate-
rialien (Papier, Kunststoff) getestet.

Das Ergebnis dieser ersten Feldversuche war, dass Speicherkarten aus Kunststoff der am
besten geeignete Kartentyp fiir Kartentelefone sind. Ausschlaggebend dafiir war die damit
erreichbare Sicherheit und Aufwirtskompatibilitit gegeniiber anderen Kartentypen. Im
Dezember 1986 und im Juli 1987 startete man dann groB angelegte Feldversuche mit ei-
nem auf Speicherkarten basierenden System in 16 GrofBstidten, welche erfolgreich im Mai
1989 abgeschlossen wurden. Im Frithjahr 1999 gab es in Deutschland iiber 90000 &ffentli-
che Kartentelefone und tiber 300 Millionen verkaufte Guthabenkarten seit Einfithrung des
Systems. Weltweit waren es damals im Ubrigen iiber 1,1 Milliarden Karten und 8,3 Mil-
lionen Kartentelefone.

Die in Deutschland von der Telekom installierten Kartentelefone kénnen prinzipiell mit
zwei verschiedenen Kartentypen betrieben werden. Der Erste ist die in sehr grofen Stiick-
zahlen produzierte und vertriebene Guthabenkarte, die sich mittlerweile in fast jeder Geld-
borse wieder findet. Sie ist, kaufindnnisch gesehen, eine vom Kunden vorbezahle elektro-
nische Geldborse. Technisch gesehen ist sie eine Speicherkarte mit einem irreversiblen
Zihler, einem Sicherheitsmerkmal und synchroner Dateniibertragung,

Die andere Variante der Telefonkarte sind die wenig verbreiteten Buchungskarten. Threr
Natur nach sind sie Kreditkarten, da der Benutzer seine Einheiten erst nach Inanspruch-
nahme der Leistung (d. h. nach dem Telefonieren) durch monatliche Abbuchung von sei-
nem Konto bezahlen muss. Technisch realisiert werden die Buchungskarten durch Chip-
karten mit Mikrocontroller. Die Dateniibertragung zum Kartentelefon findet dabei mit dem
blockorientierten asynchronen Dateniibertragungsprotokoll T = 14 statt. Da diese Karte
keine grofe Bedeutung hat, wird sie hier nicht weiter erw#hnt.

Das Gesamtsystem der Kartentelefone ist dezentral mit mehreren aufeinander aufbauen-
den Ebenen von Computern angelegt. Die unteren Ebenen konnen im Falle eines System-
zusammenbruchs mehrere Tage vollig autark operieren, ohne dass es zu Einschrinkungen
im Telefonbetrieb kommt. Die beiden Teile des Systems der Telekom, mit denen der nor-
male Benutzer tiblicherweise Kontakt hat, also Telefonkarte und Kartentelefon, sind hier
im Folgenden beschrieben.

Um die sehr harten Einsatzbedingungen méglichst lange zu erfiillen, hat das Kartentele-
fon ein sehr stabiles Metallgehiuse, in dem Aussparungen fiir die Bedien- und Anzeige-
elemente, wie Tastatur und Display, vorhanden sind. Das Terminal ist von der restlichen
Elektronikbaugruppe vollstéindig galvanisch getrennt und zusétzlich noch kurzschlussfest,
um Vandalismus und Zerstérungen, die auf diese Weise versucht werden, abzuwehren.

Gesteuert wird das Kartentelefon von einem leistungsfihigen Mikrocontroller, Die Steu-
erungssoftware kann tiber Fernladung auf den neuesten Stand gebracht werden. Damit
muss ein Software-Update nicht mehr durch einen Servicetechniker vor Ort durch Aus-
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tausch von EPROMs durchgefiihit werden. Der Steuerrechner des Kartentelefons kann
auch wihrend eines Gesprichs mit einem DOV-Modem (data over voice — DOV) direkt
Informationen mit den iibergeordneten Systemebenen austauschen. Dies ist vor allem bei
den Buchungskarten notwendig, da hier die anfallenden Gebiihren sofort zur Verrechnung
an das Hintergrundsystem weitergereicht werden.

Die Kommunikation mit der Guthaben- oder Buchungskarte iibernimmt ebenfalls der
zentrale Steuerrechner des Kartentelefons. Im Falle einer Buchungskarte korrespondiert er
tiber das von der Telekom spezifizierte und nur in Deutschland verwendete T = 14-
Protokoll mit der Karte, im anderen Fall iiber das jeweilige synchrone Protokoll fiir die
Speicherkarte.

Die eingebauten Terminals konnen die Speicherkarte mit externen Programmierspan-
nungen von 5 Volt bis 25,5 Volt in 255 Schritten versorgen. Da aber praktisch alle neuen
Speicherkarten die Programmierspannung fiir das EEPROM intern aus der normalen Ver-
sorgungsspannung mit einem Spannungswandler erzeugen, ist dies technisch eigentlich
nicht mehr notwendig. Der Grund dafiir liegt in der geforderten Kompatibilitit mit den &l-
teren Generationen von Telefonkarten, deren enthaltene Einheiten nach wie vor giiltig
sind.

Wird eine Buchungskarte, also eine echte Chipkarte, verwendet, dann kann das Termi-
nal die Taktfrequenz von 1,2 MHz bis 9,8 MHz wihlen. Bei synchronen Karten ist es not-
wendig, den Takt in den Bereich von 20 kHz abzusenken, um eine funktionsfihige Kom-
munikation aufzubauen.

Die Terminals haben zum Schutz vor Dummy-Karten einen sehr massiv aufgebauten
Shutter. Dieser wiirde mit einem Schlagmesser gegebenenfalls alle aus dem Einsteck-
schlitz herausfithrenden Kabel abtrennen. Damit verhindert man das Abhorchen und die
Manipulation wihrend der Kommunikation zwischen Terminal und Karte.

Die fiir die Telefonkarte eingesetzten Chiptypen haben sowohl ein vom Halbleiterher-
steller maskenprogrammierbares ROM als auch EEPROM-Speicher fiir kartenindividuelle
Daten und den Guthabenzihler.

Die Erzeugung der Programmierspannung fiir das EEPROM {ibernimmt eine auf dem
Chip befindliche Ladungspumpe, sodass es nicht mehr notwendig ist, sie extern anzulegen.
Somit geniigt fiir die Versorgung des Chips das Anlegen der Betriebsspannung. Zum
Schutz vor Betrug mit Nachahmungen hat der Chip ein Hardware-Sicherheitsmerkmal,
dessen Funktion geheim ist. In Zukunft werden auch Speicherchips eingesetzt, die eine
einseitige Authentisierung der Karte durch die duBere Welt ermoglichen.

Die neueren Telefonchips haben meist nur noch sechs Kontakte. Der Grund liegt darin,
dass fiir die volle Funktionalitit des Speicherchips nur fiinf notwendig und somit auch alle
weiteren Kontakte nicht belegt sind. Die Verwendung von acht Kontakten erhoht sogar
noch die Fertigungskosten, da das Modul groBer und somit teurer ist. Weiterhin dauert das
Frisen der Aussparung fiir das groBere Modul linger, was wiederum den Durchsatz in der
Maschine senkt und die Stiickkosten erhéht. Deshalb haben praktisch alle neuen Telefon-
Kkarten nur mehr sechs Kontaktflichen. Die sechs oder acht auf die Kontaktfliche heraus-
gefiihrten Leitungen des Chips haben die folgende Belegung:
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obere Kartenkante

~

linke Kartenkante

Bild 13.28 Die Belegung der Kontakte einer Telefonkarte. Die nicht aufgefithrten Kontakte sind nicht
belegt.
C1 Betriebsspannung (5 V + 5 %)
C2 Steuereingang
C3 Takteingang (ca. 20 kHz)
Cs Masse
Cc7 Datentibertragung

Die Guthabenkarte der Telekom enthilt im Speicher des Chips die folgenden Daten:

Seriennummer

Die Seriennummer der Telefonkarten ist 7-stellig. Telefonkarten kénnen deshalb bei Ver-
dacht auf Betrug einzeln gesperrt werden. Gespeichert ist die Seriennummer in einem Teil
des EEPROMS, das gegen Uberschreiben oder Loschen gespertt ist.

Herstellungsdatum

Wihrend der Produktion der Chips werden in einen EEPROM-Speicherbereich sowohl das
Herstellungsjahr wie auch der Herstellungsmonat irreversibel geschrieben. Dieses Datum
bezieht sich nur auf den implantierten Chip, nicht auf die Karte selber.

Hersteller

Nachdem der Chip in den Kartenkdrper implantiert ist, schreibt der Kartenhersteller einen
individuellen Code in den Speicher der Karte. Dieser dient als Herstellermerkmal und kann
ebenfalls nicht mehr getindert werden.

Anfangswert
In jeder Telefonkarte ist zusétzlich zum aktuellen Guthaben der Anfangswert der Karte ge-
speichert.

Restguthaben

Dies ist das einzige Datenelement in der Karte, das fiir die Funktionalitit ,,vorbezahlte Tele-
fonkarte” funktionell notwendig ist. In einem fiinfstufigen irreversiblen Oktalzihler im
EEPROM werden vom Kartentelefon die einzelnen Einheiten nacheinander abgebucht. Der
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Zidhler besteht somit aus 5 Byte mit je 8 Bit, was einen maximalen Zéhlbereich von
8 =32768 ergibt. Wihrend der Kartenfertigung setzt man den Zahler auf den gewliinschten
Wert herab, sodass die Karte den entsprechenden Z#hlerstand gemessen in Pfennigen auf-
weist. Danach kann wihrend der Benutzung der Zihler weiter gegen null dekrementiert wer-
den. Hat der Zahler irgendwann den Wert null erreicht, ist die Karte komplett abtelefoniert.

Transaktionsablauf

Steckt man nun eine Telefonkarte in ein Kartentelefon, schlieBt als Erstes der Shutter den
Kartenschlitz, und die Kontakte des Terminals setzen sich parallel dazu auf die korrespon-
dierenden Kontaktflichen der Karte. Danach fihrt das Kartentelefon eine ISO-Anschalt-
sequenz und aktiviert so die Karte. Anschliefend setzt das Terminal den Adresszeiger in
der Speicherkarte auf null und liest die ersten 16 Bit aus, Verlauft dies positiv, dann ist die
Telefonkarte funktionsfihig. Diese 16 Bit werden vom Terminal als eine Art ATR inter-
pretiert, in dem diverse Betriebsparameter fiir die Karte enthalten sind. Das Terminal priift
nun anhand dieser Parameter, ob die eingesteckte Karte zu den erlaubten Kartenarten ge-
hort und somit iiberhaupt in allen seinen Funktionen korrekt angesteuert werden kann. Die
ebenfalls ausgelesene Kartennummer wird parallel dazu iiber das DOV-Modem in die
néchste iibergeordnete Ebene gesendet, wo sie mit einer Sperrliste verglichen wird. Ist dort
kein Eintrag vorhanden, darf die Karte benutzt werden, und das Kartentelefon erhilt eine
entsprechende Nachricht.

Nun wird der Adresszeiger auf den Bereich des Gebithrenzihlers gesetzt, der noch vor-
handene Guthabenbetrag aus dem EEPROM-Speicher ausgelesen und auf dem Display an-
gezeigt. Nach Wahl der Telefonnummer durch den Benutzer und einem erfolgreichen Ver-
bindungsaufbau erhilt das Kartentelefon laufend iiber das DOV-Modem die abzubuchen-
den Gebiihreneinheiten. Das Kartentelefon dekrementiert daraufhin jeweils den Zahler in
der Speicherkarte und liest ihn danach sofort wieder aus. Auf diese Weise kann es kontrol-
lieren, ob der Betrag auch korrekt abgebucht wurde. Ist dies nicht der Fall, wird die Ver-
bindung sofort unterbrochen. Errechnet das Kartentelefon, dass das Guthaben in der Spei-
cherkarte innerhalb der nichsten 20 Sekunden zu Ende geht, ertdnt ein Signalton, und die
Karte kann ohne Gesprichsabbruch gewechselt werden.?

20 Bntwertungszyklus einer Speicherkarte, siehe auch Abschnitt 12.2 ,,Vorbezahlte Speicherkarten®,
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Auf der Grundlage der vorangegangenen Kapitel, in denen alle relevanten Aspekte der
Chipkarten-Technologie behandelt wurden, sind hier beispielhaft Anwendungen aufgefiihrt
und in groben Ziigen erklirt. An ihnen sieht man den Umfang und den Komplexititsgrad
grofer Chipkarten-Anwendungen.

Ein Zweck dieses Kapitel ist es auch, Systeme darzustellen, in denen Chipkarten einge-
setzt werden und in denen sie nur ein Bestandteil von vielen sind. Funktionalitit, Benutzer-
freundlichkeit und tiblicherweise fast die gesamte Sicherheit dieser Systeme hiingt an den
verwendeten Chipkarten, doch ist es empfehlenswert, diese Systeme immer ganzheitlich zu
betrachten, da sie nur zufrieden stellend funktionieren, wenn alle Komponenten reibungs-
los zusammenarbeiten.

14.1 Kontaktlose Speicherkarte fiir Flugverkehr

Das im Folgendem vorgestellte System unterscheidet sich aus mehreren Griinden von den
{iblichen Anwendungen von Chipkarten. Dies betrifft die zugrunde legende Sys-
temarchitektur sowie die Dateniibertragung und Spannungsversorgung der Karte. Dabei
handelt es sich um das System fiir ,,Fliegen ohne Ticket der deuntschen Fluggesellschaft
Lufthansa. Es basiert auf Speicherkarten, die kontaktlos arbeiten und somit nicht mehr in
ein Terminal eingefiihrt werden miissen.! Der dahinterstehende Systemgedanke unter-
scheidet sich ebenfalls von allen hier dargestellten Chipkarten-Anwendungen. Man benutzt
die Chipkarte nur als Identifikationsmittel fiir den Benutzer, alle Daten fiir die Anwendun-
gen sind im Hintergrundsystem abgelegt.

Schon seit langem gibt Lufthansa Karten fiir Vielflieger und fiir ihr Bonussystem heraus.
Diese Karten besafen urspriinglich Hochprigung sowie einen Magnetstreifen fiir die au-
tomatische Bearbeitung. Zusitzlich konnten bestimmte Kartentypen noch mit einem Chip
fiir die 6ffentlichen deutschen Kartentelefone und mit einer Kreditkartenfunktion ausgeriis-
tet werden. Diese bestehende Familie von Karten sollte aufwirts kompatibel durch zusitz-
liche Anwendungen fiir den Bereich Boarding und Ticket ergénzt werden. Zusétzlich zur
geforderten Kompatibilitit war ein zweites Ziel, dass an den bestehenden Systemen so we-
nig wie moglich geéindert werden durfte. Eine einfache Bedienbarkeit durch den Kunden
musste ebenfalls moglich sein.

! Siehe auch Abschnitt 2.3.3 , Kontaktlose Chipkarten®.
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In der maximalen Ausbaustufe ist das Ergebnis eine Multiapplication-Karte, mit Mag-
netstreifen, Hochprigung, Hologramm, Speicherchip mit Kontakten und einem kontaktlo-
sen Speicherchip. Mit dieser Karte kann eine grofie Reihe unterschiedlicher Anwendungen
bedient werden, ohne dass es mit den frither ausgegebenen Karten zu Problemen hinsicht-
lich der Kompatibilitit kommt.

Vor der geplanten firmenweiten Einfiihrung wurde ein Feldversuch auf der Strecke
Frankfurt a. M. und Berlin durchgefiihrt. Man teilte 600 véllig unterschiedlichen Kunden
die neuen Karten zu; zwischen Mai und Dezember 1995 wurden mehrere tausend Fliige
auf dieser Strecke durchgefiihrt. Fiir die Benutzung der Karte stellte man den Reisenden
entsprechende Automaten auf beiden Flughifen zur Verfiigung. Diese auf PCs basierten
Geriite hatten einen beriihrungssensitiven Farbbildschirm sowie einen Drucker. An die PC-
Steuerung der Automaten war auBerdem ein Sender und Empfinger fiir die kontaktlose
Chipkarte angeschlossen.

Anwendungen auf der Karte

Dem Kunden stehen auf der neuen Karte die unterschiedlichsten Anwendungen zur Verfii-
gung. Hier und auch im Folgenden wird immer von der maximal moglichen Ausstattung
der Karte ausgegangen. Es gibt natiirlich auch einfachere Varianten, so beispielsweise eine
Karte, die nur die Funktionen des kontaktlosen Speicherchips enthilt. Mit diesem Chip ist
ein selbstbedientes Einchecken am Automaten moglich, was natiirlich zu einem entspre-
chend groBen Durchsatz und zu weniger Wartezeiten bzw. schnellerer Abfertigung fiihrt.
Das Lufthansa Bonussystem ist im Rahmen des kontaktlosen Chips ebenfalls integriert,
sodass keine zusitzliche Karte oder Dateneingabe notwendig ist.

An entsprechenden Automaten am Flughafen kann sich der Kunde einchecken und eine
so genannte ,,Boarding Information® ausdrucken lassen. Auf dieser sind, analog zum aktu-
ellen Ticket, alle wesentlichen Informationen fiir den gebuchten Flug vorhanden. Gegebe-
nenfalls, kann am Automaten der Sitzplatz im Flugzeug gewihlt werden. Unter Angabe
der auf die Karte gepriigten Nummer kénnen Fliige auch telefonisch gebucht werden. Es ist
geplant, dies in Zukunft vollstéindig ohne Tickets aus Papier durchzufiihren, da alle rele-
vanten Informationen tiber die Chipkarte aus dem Hintergrundsystem abgerufen werden
konnen. Dies schlieBt natiirlich Flugbestitigungen per Telefon oder Fax nicht aus, die auch
weiterhin wie bisher méglich sind.

Zusitzlich zu diesen Funktionen konnen auf die neue Karte noch die entsprechenden
Daten auf den Magnetstreifen und das Hologramm fiir eine Kreditkarte aufgebracht wer-
den. Auch besteht die Moglichkeit, einen Chip mit Kontakten an der ISO-Position zu im-
plantieren, was man momentan dazu benutzt, um dort einen Telefonchip anzubringen.

Das Gesamtsystem

Alle Anwendungen, die auf dem kontaktlosen Speicherchip beruhen, sind seitens der Chip-
karte sehr einfach aufgebaut. Die Karte wird nur zur Identifizierung benutzt, wobei man hier
einen Speicherchip zum Einsatz bringt, der eine dynamische Authentisierung durch das
Hintergrundsystem erméglicht. Nach der Authentisierung liest man alle Daten aus der Kar-
te. Dies sind zurzeit Kundennummer, Kundenname und Kundenprofil. Mit diesen Daten

2 Siehe auch Abschnitt 4.11.1 ,Binseitige symmetrische Authentisierung®.
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kann nun das Hintergrundsystem die Karte einer Person zuordnen, und Buchungsdaten,
Guthaben im Bonussystem und alle anderen Anwendungen stehen zur Verfiigung. Die Kar-
te wird also nur als eine Art Schliissel verwendet, die zu den verschiedenen Anwendungen
gehorigen Daten und Mechanismen befinden sich stets im Hintergrundsystem. Dies hat na-
tiirlich in diesem Fall erhebliche Vorteile, da das Hintergrundsystem inklusive aller not-
wendigen Datenbanken, Programme und Schnittstellen schon lingst vorhanden ist.

Ein weiterer Vorteil dieses Systems ist die Vorgehensweise bei verlorenen oder funkti-
onsunfihigen Karten, eine Problematik, die in fast allen anderen Systemen mit Multiappli-
cation-Karten bisher immer ausgespart wurde. Bei Anwendungen, die nach der Personali-
sierung in die Karte eingebracht wurden, muss der Karteninhaber mit seiner neu ausge-
stellten Karte alle Anwendungsbetreiber kontaktieren, damit diese ihre Anwendungen wie-
der auf seine Karte aufbringen. Durch den zentralistischen Systemaufbau gibt es diese Art
von Problemen bei der Lufthansa-Chipkarte nicht. Der Kunde erhélt bei Verlust bzw.
PFunktionsunfihigkeit eine neue Chipkarte, und die Alte wird anhand ihrer Nummer sys-
temweit gesperrt. Dies stellt auch logistisch keinen grofen Aufwand dar, da alle angeflo-
genen Flughifen itber das schon seit langem vorhandene Netzwerk von Lufthansa Zugriff
auf die notwendigen Daten haben.

Die kontaktlose Karte

Die Chipkarte besitzt das international tibliche ID-1 Format. Der innerhalb des Kartenkdr-
pers cingebaute Speicherchip benutzt eine induktive Kopplung mit einer Spule fiir die
Energie- und Dateniibertragung. Mit dieser Technologie kénnen in einer Entfernung von
bis zu 10 cm vom Terminal Daten sowohl gelesen als auch geschrieben werden.? Befindet
sich die Chipkarte in einer normalen Geldborse, ist es sogar mdglich, den Datenaustausch
mit dem Terminal durchzufiihren, ohne die Karte aus der Geldbérse zu nehmen. Es reicht,
die Geldbérse an das Terminal zu halten. Da sich Chip und Spule im Inneren der Karte be-
finden, lasst sich davon vollig unbeeintriichtigt das grafische Layout der Karte definieren.
AuBerdem kommt es aufgrund der kontaktlosen Technik natiirlich zu keinen Abnutzangen
an den Kontaktelementen des Chips, da diese schlichtweg nicht mehr vorhanden sind.

1 I'| 4¢—— Magnetstreifen (Rlckseite)
1

1

| E% |O——:}% Chip mit Spule (im Karteninnern)
| =

I

|

1

|

Chip mit Kontakten (Vorderseite)

4—— Hochpragung (Vorderseite)

Bild 14.1  Physikalischer Aufbau der Chipkarte von Lufthansa in der maximalen Ausstattung

Die typische Transaktionszeit im vorgestellten System zwischen Terminal und Chip-
karte betriigt ca. 100 ms und findet bei einer Frequenz von 13,56 MHz statt. Der verwen-

3 Siehe auch Abschnitt 3.6 , Kontaktlose Karten®.
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dete Speicherchip (SLE 44R35) besitzt 1 kByte EEPROM und die Fihigkeit einer einseiti-
gen dynamischen Authentisierung durch die dufere Welt. Da sich momentan nur 48 Byte
Daten (Kundennummer, Kundenname, Kundenprofil) im Speicher befinden, konnen in
Zukunft noch weitere Einsatzgebiete erschlossen werden, obwohl man bei diesem System
fiir eine neue Anwendung bekanntermafien keinen zusitzlichen Speicher in der Chipkarte
benttigt.

Resiimee
Der Feldversuch auf der Strecke Frankfurt a. M. — Berlin verlief sehr erfolgreich. Das Sys-
tem wurde jedoch in dieser Konstellation nicht weiter verfolgt.

Obwohl diese Chipkarten-Anwendung seitens des Systemaufbaus untypisch ist, bringt
sie doch eine interessante neue Betrachtungsweise in die Chipkartenwelt. Da sich die An-
wendungsdaten im Hintergrundsystem befinden, sind auch alle datenschutzrechtlichen As-
pekte in dieses verlagert. Dies bedeutet, dass der Datenschutz, in welchem Land auch im-
mer, keinen Einfluss mehr auf die Dateninhalte der Karte hat. Dadurch geht man auch den
bekannten Speicherplatzproblemen bei mehreren Anwendungen auf einer Karte aus dem
Weg. Das Problem, welcher Anwender welche Daten auf die Karte schreiben darf, besteht
somit nicht mehr. Auch ist die Trennung der Anwendungen auf der Karte vollstindig, es
kann seitens des Systemdesigns keine Interferenzen zwischen den einzelnen Anwendungen
geben. Zuletzt ist noch anzumerken, dass die fiir den Systembetreiber wertvollen Daten
immer sicher in seinem Hintergrundsystem aufbewahrt sind und nicht auf der Chipkarte,
auf der sie verloren gehen konnen.

Das neue System stellt auBerdem ein Musterbeispiel fiir den nahtlosen Ubergang von
einer Kartentechnologie zur néchsten dar. Diese ,sanfte Migration von einer Technolo-
giestufe zur nichsten ist ein sehr gewichtiges Argument, da getitigte Investitionen nicht
verloren sind und ein System nicht komplett neu aufgebaut werden muss.

14.2 Krankenversichertenkarte

In Deutschland haben bis Ende 1994 alle Mitglieder einer gesetzlichen Krankenkasse oder
einer Ersatzkasse eine Krankenversichertenkarte (KVK) bekommen. Ab 1996 haben auch
die privaten Krankenversichungen damit begonnen, eigene und zu den gesetzlichen KV-
Karten kompatible Chipkarten auszugeben. Somit weisen diese Karten mit iiber 72 Mil-
lionen Stiick noch vor den Telefonkarten die hochste Durchdringung in der Gesamtbevol-
kerung Deutschlands auf,

Urspriinglich war nur die Einfiihrung einer Magnetstreifenkarte geplant, doch entschied
man sich in Hinblick auf kiinftige Weiterentwicklungen, Karten mit Chips zu verwenden.
Die kostengtinstigste Losung waren Speicherkarten, da Karten mit implantiertem Mikrocon-
troller teurer wiren. Das System ist jedoch so ausgelegt, dass in weiteren Ausbaustufen in
einigen Jahren Chipkarten die Speicherkarten ablosen konnen. So ist ein bundesweites Sys-
tem entstanden, das die Grundlage fiir eine spitere Gesundheits-Chipkarte bilden konte,
wenn dies erforderlich wire,

Die Krankenversichertenkarte fiir den Versicherten hat zwei grundsitzliche Funktionen.
Zum einen dient sie als Ausweis dem behandelnden Arzt gegeniiber. Sie ist insofern ein
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Ersatz fiir den Krankenschein aus Papier geworden. Die zweite Funktion ist ein maschi-
nenlesbarer Datentriiger fiir den Praxiscomputer des Arztes. Im Normalfall ist das Termi-
nal an einen PC in der Arztpraxis angeschlossen, der es auch ansteuert. Die Karte kann in
dem Terminal ausgelesen, und die so erhaltenen Abrechnungsdaten konnen maschinell
weiterverarbeitet werden. Falls der Arzt seine Praxis mit herkommlichen Organisationsme-
thoden, d. h. ohne Computer, verwaltet, kann das Terminal auch direkt die Daten der Kran-
kenversichertenkarte auf einen Drucker und somit auf Formulare {ibertragen.

Drei verschiedene Stellen konnen auf die Krankenversichertenkarte zugreifen: erstens
die Arztpraxis, in der die Daten der Karte nur gelesen werden konnen. Schreiben von Da-
ten ist nicht vorgesehen und wird durch die Software der Terminals verhindert. Zweitens
die Krankenkasse selber, in der ebenfalls nur lesend auf den Speicher der Karte zugegrif-
fen werden kann. Dort ist es dem Versicherten mdglich, seine personlichen Daten, die in
der Karte gespeichert sind, auszulesen und zu kontrollieren, An speziellen Terminals bei
den Krankenkassen konnen auch Daten in die Karte geschrieben werden. Dies wiire zum
Beispiel bei einem Wohnungswechsel méglich, um so die neue Adresse in die Karte einzu-
fragen.

Allerdings sind viele Krankenkassen schon dazu iibergegangen, stattdessen dem Versi-
cherten einfach eine neue Karte mit der Aufforderung, die Alte zu vernichten, zuzusenden.
Der Grund dafiir liegt in der wesentlich einfacheren und somit billigeren Logistik.

In der Anfangsphase des KVK-Projektes standen die verschiedensten Informationen
ifber den Patienten zur Diskussion. Von der Blutgruppe bis zu Allergien sollten Informati-
onen auf die Karte, die auf diese Weise auch eine Art Notfallpass geworden wire. Nach-
dem alle datenschutzrechtlichen Bedenken zerstreut waren, blieben jedoch nur mehr die
folgenden personenbezogenen Informationen im Chip der Karte.

Die in der Karte enthaltenen Daten sind im Wesentlichen auch aufen auf dem Kartenkor-
per zu finden, sodass der Versicherte seine Daten genau kennt — jedoch nur insoweit, als sie
unverénderlich und personenbezogen sind. Die Adresse befindet sich nur im Speicher der
Karte, sodass bei einem Umzug theoretisch keine neue Karte ausgestellt werden miisste.

Die Kenntnis der in der Karte enthaltenen Daten war auch eine der Voraussetzungen fiir
die Zulassung des gesamten Systems. Es diirfen in der Karte keine geheimen oder dem
Versicherten nicht bekannte Daten vorhanden sein. Auch darf keine Moglichkeit bestehen,
zu einem spiteren Zeitpunkt unautorisiert zusitzliche Daten in den Chip zu schreiben. Um
ein Schreiben von Daten schon im Vorfeld zu verhindern, erhalten weder die Arztpraxen
noch die Krankenkassen Terminals, die eine solche Fihigkeit aufweisen, Lediglich einige
Verwaltungsterminals bei den Kassen konnen Daten in die Karte schreiben. Dazu bendtigt
man keinen speziellen Schliissel zur Authentisierung, da die Daten von einem technisch
entsprechend ausgeriisteten Terminal ohne weiteres geschrieben werden konnen.

Rein #uBerlich verhilt sich die Krankenversichertenkarte so als ob nur eine einzige
transparente Datei (EF) vorhanden wire. Auf diese Datei kann mit einem Offset und einer
Lingenangabe lesend wahlfrei zugegriffen werden. Bestimmte Verwaltungsterminals kon-
nen auch in den Speicher schreiben, doch ist dies aus Datenschutzgriinden die Ausnahme.

Bei der Festlegung der Anordnung der Datenelemente war es von grofier Wichtigkeit,
kiinftige Erweiterungen oder Anderungen ohne Kompatibilititsprobleme zu ermoglichen.
Aufgrund dieser Forderung wurden alle personenbezogenen Daten der Krankenversicher-
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Tabelle 14.1  Die Datenclemente und ihre TLV-Codierung in der deutschen Krankenversichertenkarte
nach der ,, Technischen Spezifikation der Versichertenkarte* von 1993

Datenelement Léinge Kennzeichen (fag)
Bundesland 1-3Byte '8A'
Familienname des Versicherten 2 — 28 Byte '87'
Geburtsdatum des Versicherten (Format: TTMMIIIJ) 8 Byte '88'
Giiltigkeitsdatum der Karte (Format: MMIT) 4 Byte ‘8D
Name der Krankenkasse 2 28 Byte '80'
Namenszusatz des Versicherten 1-15Byte '86'
Nummer der Krankenkasse . 7 Byte 81
Nummer des Versicherten 6— 12 Byte ‘82!
Ortsname 2 -22 Byte 8C'
Postleitzahl 4 -7 Byte '8B'
Priifsumme (XOR) tiber das gesamte Template 1 Byte '8E'
Rechtskreis Ost/West [ Byte 90’
Status des Versicherten 4 Byte '83'
Straenname und Hausnummer ' 2 —28 Byte '89'
Titel des Versicherten 2 - 15 Byte '84'
Template der Versichertendaten 70 - 212 Byte '60'
Versichertenkartennummer (VKNR) 5 Byte '8F'
Vorname des Versicherten 1-28 Byte '85'

tenkarte in der Datenbeschreibungssprache ASN.1 strukturiert. Sie sind im Speicher der
Karte in einer TLV-Struktur enthalten. Somit kénnen in Zukunft weitere Datenobjekte hin-
zugefiigt oder die Codierung vorhandener Daten geindert werden. Die zu verwendenden
Kennzeichen (fags) schreiben eine Spezifikation vor, sodass die Datenelemente aller
Krankenversichertenkarten auf der gleichen Grundlage strukturiert sind.

Die Krankenversichertenkarte ist keine Mikroprozessorkarte. Sie ist eine Speicherkarte, wie
sie mit &hnlicher Hardware auch im Telefonkartenbereich seit Jahren eingesetzt ist. Der dabei
verwendete EEPROM-Speicher muss eine Grole von minimal 256 Byte besitzen. Dies ist die
Lénge aller notwendigen Daten, die sich in der Krankenversichertenkarte befinden. Somit pas-
sen die Daten exakt in den Speicher und es ist physikalisch nicht méglich, zusitzliche Informa-
tionen unterzubringen, was den datenschutzrechtlichen Bestimmungen widersprechen wiirde.

Die zum Takt synchronen Ubertragungsprotokolle sind vom jeweils eingesetzten Chip-
typ abhiingig. Jedes Terminal muss somit alle moglichen Protokolle komplett ausfiihren
konnen. Der Kartenkdrper kann in einem Spritzgussverfahren oder in Mehrlagentechnik
gefertigt sein. Die Lebensdauer der Krankenversichertenkarte wurde auf 6 Jahre festgelegt.
Nach Ablauf dieses Zeitraums erhilt der Versicherte automatisch eine neue Karte. Dies
fiihrt dazu, dass pro Jahr ca. 15 Millionen neue Karten ausgegeben werden.
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Bild 142  Beispiclhafter Datensatz einer KV-Karte fiir Privatversicherte mit Decodierung aller enthalte-
nen Datenelemente. Die aufgefiihrten Daten gehoren einer nicht existenten Person, und die
XOR-Priifsumme der Karte ist bewusst falsch. Die folgenden Abkiirzungen wurden benutzt:
T — Kennzeichen; L, L2 — Linge der nachfolgenden Daten; L1 — Kennzeichen innerhalb der
Lingencodierung, das folgende Byte L2 ist die Linge der nachfolgenden Daten, NU — nicht
benutzt (nof used) und V1 — Kennzeichen des Personalisierers.
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Krankenkasse(n)

kumulierte
Abrechnungen

Ausgabe der

KV-Karte Geldtransfer

Abrechnungs-
stelle(n)

Arztbesuch

Patient Arzt
Bild 143  Grundlegender Systemaufbau bei der deutschen Krankenversichertenkarte.

Alle Terminals werden von einem optional angeschlossenen Rechner durch das T =1
Ubertragungsprotokoll nach ISO/IEC 7816-3 angesteuert. Dabei gibt es die Einschrin-
kung, dass im Protokoll keine Datenverkettung (chaining) verwendet werden darf. Dies
bréichte der Anwendung keine zusitzliche Funktionalitiit, sondern nur einen erhShten Spei-
cherbedarf im Terminal. Im Ubrigen ist dies ein typisches Beispiel dafiir, dass in realen
Anwendungen oft nur die notwendigen Teile von Normen verwendet werden und selten
alle geforderten Funktionen einer Norm implementiert sind.

Es gibt nur drei mogliche Kommandos, die das Terminal ausfithren kann: Das Erste ist
ein Reset der Krankenversichertenkarte mit anschlieBendem Empfang oder Auslesen des
ATRs. Er wird immer am Anfang einer Sitzung zum Anschalten der Krankenversicherten-
karte verwendet. Das zweite Kommando ist ein READ BINARY in ISO-Codierung, mit
dem tiber das Terminal selektiv oder gesammelt alle Daten ausgelesen werden. Als drittes
Kommando ist ein WRITE BINARY ebenfalls nach ISO/IEC 7816-4, allerdings nur an
Verwaltungsterminals verfiigbar. Bei allen anderen Terminals ist dieses Kommando ge-
sperrt. Bei den KV-Karten der privaten Krankenversicherungen verfiigen die Karten iiber
einen Schreibschutz, welcher tiber nur den Krankenversicherungen bekannte PINs reali-
siert ist. Die Karten der gesetzlichen Krankenversicherungen konnen bei Kenntnis der
nitigen Kommandos frei geschrieben werden.

Somit ist die Funktion des- Terminals im Falle einer direkten Computeranbindung im
Wesentlichen nur eine Protokollumsetzung von T = 1 zu den von der Hardware abhiingi-
gen synchronen Protokollen der Krankenversichertenkarte. Man sieht hier jedoch deutlich,
dass mit {iberschaubaren Aufwand eine Umstellung auf Mikroprozessorkarten moglich
wiire. Das Terminal muss im Fall von Chipkarten lediglich die vom Praxiscomputer erhal-
tenen Daten transparent weiterreichen. Die daraufhin von der Chipkarte erhaltene Antwort
kann dann ebenfalls transparent, ohne Aufbereitung durch das Terminal, zum ansteuernden
Computer gesendet werden.
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14.3 Elektronische Mautsysteme

In manchen Lindern ist es tiblich, fiir die Benutzung von bestimmten Stralen Maut zu ver-
langen. Gegeniiber einer pauschalen Gebiithrenethebung durch den Verkauf einer Vignette ist
die Erhebung von Maut benutzungsabhéingig, d. h. es ist entsprechend der Benutzungshéu-
figkeit und der Art des Fahrzeugs ein bestimmter Betrag zu entrichten. Bislang war es usus,
an Mautstellen bar zu bezahlen. Vereinzelt kommen schon seit einigen Jahren elektronische
Systeme mit diversen Arten von Karten in Mautsystemen (road pricing) zom Einsatz. Von
Nachteil ist aber bei allen bisherigen Systemen, dass sie den Verkehrsfluss erheblich be-
eintriichtigen, da entweder angehalten oder die Geschwindigkeit bis auf Schritt-Tempo
gedrosselt werden muss. Auch haben die entsprechenden Mautstationen einen groen Platz-
bedarf.

Angesichts dieser Nachteile hat das deutsche Bundesministerium fiir Verkehr 1993 be-
schlossen, einen grof angelegten Feldversuch zum Thema automatische Gebiihrenerfas-
sung (AGE) zu starten. Ausgewéhlt wurde dabei die Bundesautobahn A555 zwischen Koln
und Bonn. Auf dieser Strecke wurden von Mai 1994 bis Juni 1995 verschiedene Systeme
von zehn unterschiedlichen Firmen getestet.

Dabei gab es einige nennenswerte Rahmenbedingungen, die als Grundlage fiir die getes-
teten Systeme dienten, Der Verkehr sollte normal und ohne Behinderung durch die Gebiih-
renerfassung fliefen konnen. Ein normaler Verkehrsfluss kann aber in Deutschland eine
Geschwindigkeit von bis zu 250 km/h bedeuten. Es sollte also nicht moglich sein, sich
durch zu schnelles Fahren einer Gebiihrenerhebung zu entziehen. AuBerdem durften keine
Mauthéuschen oder Auffangkorbe zur Bezahlung verwendet werden, da man nur Systeme
wollte, deren Platzbedarf an der Autobahn sich auf die Installation an Straien- oder Schil-
derbriicken beschrinkte. Auch mussten die verwendeten Systeme nicht nur eine Fahrspur
(single lane), sondern mehrere parallele Fahrspuren (nulti lane) unterstiitzen, da man aus
baulichen Griinden keine Aufficherung in einzelne Spuren wollte, da dies wiederum den
Verkehrsfluss stark beeintrichtigt hiitte.

Im Laufe des Projekts bildete sich noch eine Zusatzanforderung heraus, die urspriinglich
in dieser Weise nicht vorgesehen war. Sie wurde in der Offentlichkeit mehr und mehr zum
K.o.-Kriterium fiir den gesamten Feldversuch. Es war die Forderung nach vollstdndiger
Anonymitiit bei der Gebiihrenerfassung. Es darf damit keine Moglichkeit geben, Bewe-
gungsprofile von Fahizeugen zu erstellen oder die Fahrroute von bestimmten Fahrzeugen
zu iiberwachen. Alle Systeme konnten eine Bezahlvariante vorweisen, bei der die Anony-
mitit des Fahrzeugs aufrechterhalten wurde. Dies aber nur so lange, wie die Gebiihren be-
zahlt wurden. Sobald aber eine Gebiihrenerhebung fehlschlug, wurde das Fahrzeug foto-
grafisch erfasst und der Fahrzeughalter ermittelt. Dieser erhielt dann einen entsprechenden
BuBgeldbescheid. Dies war natiirlich nicht im Feldversuch der Fall, da dort nur mit ,,Spiel-
geld* bezahlt wurde.

Fast alle Systeme zur automatischen Gebiihrenerhebung verwendeten als Triger der
elektronischen Wihrungseinheiten eine Chipkarte. Dies ist auch der Grund, warum hier
diese Thematik dargestellt ist, da sie in Zukunft durchaus Bedeutung im Chipkartenbereich
bekommen kann.
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Die Systeme besaflen ein im Fahrzeug montiertes Bordgerit, welches die Bezeichnung
OBU (on board unif) oder IVU (in vehicle unit) hat, sowie u. U. weitere Zusatzgerite.
Diese Gerite, die iiber die Autobatterie mit Strom versorgt werden, besitzen im Fahrzeug-
innern, an der OBU, ein Chipkartenterminal und ein Display mit einfacher Tastatur. Auch
besteht eine Verbindung zur duBeren Welt, die je nach System uni- oder bidirektional sein
kann. Die Verbindung wird meist durch Mikrowellen in dem von CEPT fiir diese Anwen-
dung empfohlenen Frequenzbereich von 5,795 — 5,805 GHz aufgebaut. Alternativ dazu
wurden zur Dateniibertragung auch Funkwellen im 400 — 500 MHz-Bereich und IR-
Ubertragung eingesetzt. Letzteres hat natiirlich den grofen Nachteil, dass die Ubertragung
stark witterungsabhéngig ist. Man denke nur an starken Schneefall oder Nebel. Bei den im
Feldversuch beteiligten Systemen betrug der je nach Ausstattung unterschiedliche Abga-
bepreis der OBU in GroBserienproduktion zwischen 50 und 150 Euro.

Die Kontrollstationen wurden entlang der Autobahn an StraBen- oder Schilderbriicken
errichtet. Damit sind keine baulichen Eingriffe in die StraBendecke erforderlich. Die ver-
wendeten Chipkarten enthielten keine aufwindigen elektronischen Geldborsen, sondern
nur sehr einfache, aber schnelle Abbuchungskommandos. Dies war einerseits darauf zu-
riickzufiihren, dass man kein echtes Geld verwendete, und andererseits auf die zur Verfii-
gung stehende Transaktionszeit. Die Optimierung ging so weit, dass man zum Teil sogar
den ATR der entsprechenden Chipkarten auf vier Bytes verkiirzte, damit noch geniigend
Zeit zum eigentlichen Abbuchen blieb. Betrachtet man die Rahmenbedingung des unein-
geschréinkten Verkehrsflusses, wird dies schnell verstindlich. Bei Tempo 250 km/h legt
ein Fahrzeug in einer Sekunde 70 m zuriick. Die Kontrollstationen hatten im 5,8 GHz-
Frequenzbereich eine Kommunikationsreichweite von ~5 m. Daraus resultiert eine mini-
male Verweildauer im Bereich der Gebiihrenerfassungsstelle von ~70 ms. In dieser Zeit
miissen seitens der Chipkarte folgende Abliufe stattfinden:

o Reset der Chipkarte und Aussenden des ATRs (=10 ms)

o eine DES-Verschliisselung zur Authentisierung der Chipkarte (~ 12 ms)

o ein EEPROM-Schreibzugtiff zur Speicherung des neuen Guthabens (~2 - 3,5 ms)
« Dateniibertragung von und zur Chipkarte (30 ms)

Zusitzlich ist noch Zeit fiir die Dateniibertragung zwischen OBU und der elektronischen
Mautstation notwendig. Man kann sich ausrechnen, dass die zur Verfiigung stehende
Zeit sehr knapp bemessen ist. Die benutzten Chipkarten wurden grundsitzlich mit
dem maximal zuldssigen Takt (meist 5 MHz) versorgt. Die Ubertragungsgeschwindig-
keiten zwischen OBU und der Mautstation waren mit bis zu 1 MBit/s wesentlich hher
als zwischen OBU und Chipkarte, sodass diese Ubertragungszeit von geringem Einfluss
ist.

Im Folgenden sind, stellvertretend fiir die insgesamt zehn am Feldversuch beteiligten
Systeme, drei typische Vertreter dargestellt. Einige der eingesetzten waren bis auf kleinere
technische Details nahezu identisch, deshalb sind die drei im Folgenden beschriebenen
auch nicht namentlich aufgefiihrt. Sie sind sozusagen typische Vertreter ihrer Art.

System 1

Der nachfolgend vorgestellte Teilnehmer am Feldversuch hat seitens der Infrastruktur den
klassischen Aufbau. Zwei kurz hintereinander {iber die Autobahn fiihrende Fahrbahn- oder
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Schilderbriicken wurden zur Montage der notwendigen Geriite benutzt. Das System ist na-
tiitlich so konzipiert, dass ein Fahrspurwechsel zwischen den beiden Briicken auf die Er-
fassung keinen Finfluss hat. Es gibt zwei verschiedene Arten der Bezahlung: Im Postpaid-
Modus werden die aufgelaufenen Gebiihren nach Art von Kreditkarten iiber ein Bankkonto
eingezogen. Dabei ist die Anonymitdt des Fahrzeugs sehr schwierig zu gewdéhrleisten. Im
Prepaid-Modus werden vorausbezahlte Chipkarten verwendet, bei denen bei jeder Gebiih-
renerfassung der entsprechende Betrag abgebucht wird.

Technisch gesehen, wird an der ersten Briicke die OBU mit der Chipkarte aktiviert. An-
schlieBend erfolgt die Gebiihrenerhebung und eine grobe Vermessung des Fahrzeugs. Da-
durch kann die Fahrzeugklasse, also LKW oder PKW, festgestellt werden. Da der Mautbe-
trag eine unterschiedliche Hohe fiir jede Fahrzeugklasse aufweist, ist es notwendig, eine
Kontrolle der in der Chipkarte vermerkten Fahizeugklasse durchzufiihren. Dazu erstellt
man beim Unterfahren der Briicke ein Hohenprofil des Fahrzeugs, welches fiir eine sichere
Klassifizierung ausreicht, Innerhalb der Kommunikationszone an der unmittelbar folgen-
den zweiten Briicke wird dann wiederum eine Verbindung via OBU zur Chipkarte aufge-
baut, Die elektronische Mautstation priift dort, ob die initiierte Abbuchung erfolgreich
durchgefiihrt werden konnte. War dies nicht der Fall, wird das Fahrzeug fotografiert. An-
hand der so erfassten Nummernschilder lisst sich mittlerweile vollautomatisch eine ein-
deutige Identifizierung durchfiihren. AnschlieBend erhilt der Fahrzeughalter ein entspre-
chendes BuBgeld.

Das System lisst sich noch beliebig mit unterschiedlichen Verfahren erweitern. So kann
beim Bezahlen die Chipkarte noch mit einer Spertliste verglichen werden, um dadurch ge-
stohlene Karten von der Benutzung auszuschliefen. Es wurde auch diskutiert, ob die Er-
fassungskameras in bestimmten Sonderféllen (z. B. Bankiiberfall mit Flucht im PKW) alle
durchfahrenden Fahrzeuge erfassen sollen, um auf diese Weise Hinweise tiber Fluchtwege
zu erhalten. Vorteile bietet dieses System durch die einfach aufgebauten und somit preis-
giinstigen OBUs. Allerdings miissen dem gegentiber die elektronischen Mautstationen um-
so aufwindiger sein.

System 2

Das Zweite hier vorgestellte System basiert nicht auf einer straBenseitig installierten Infra-
struktar, Es verwendet im Prinzip virtuelle Mautstationen, die nur als Datenbasis in der
OBU des Fahrzeugs sind. Diese Daten beinhalten alle Koordinaten der vorhandenen Maut-
stationen sowie die entsprechenden Preise fiir die zu befahrende Autobahnteilstrecke. So-
bald nun ein Fahrzeug in ein solches StraBenstiick einfihrt, wird wiederum von einer
Chipkarte der zu zahlende Betrag abgebucht. Dieser Vorgang ist selbstverstindlich ldngst
nicht so zeitkritisch wie die in System 1 beschriebene Abbuchung.

Die OBU kennt durch ein angeschlossenes GPS-Modul zu jedem Zeitpunkt die Koordi-
naten, an denen sich das Fahrzeug befindet. GPS heifit global positioning system und ist
ein weltweites System zur Ermittlung der Ortsposition. Es wurde ab 1973 in den USA im
Auftrag des Verteidigungsministeriums fiir militdrische Zwecke entwickelt, war 1993 voll-
stindig einsatzfihig und besteht aus 24 Satelliten, die in 20000 km Hohe codierte Radio-
signale abstrahlen. Diese Signale enthalten die Sendezeit, die Satellitenposition und ein
Satellitenkennzeichen. Mit entsprechenden Empfangern, welche nur noch die Grofe einer
Zigarettenschachtel haben, kann man die Signale im 1,6 GHz-Frequenzband empfangen
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und die Ortsposition anhand der gesendeten Daten fiir zivile Anwendungen auf etwa 10 bis
20 Meter genau bestimmen. In einer verbesserten Version mit Differentialmessung (Diffe-
rential-GPS) kann die Position auf einige wenige Meter ermittelt werden, wozu aber ein
terrestrisch ausgestrahltes Zusatzsignal notwendig ist, welches momentan nur in Zentraleu-
ropa empfangen werden kann. Fiir militirische Anwendungen ist die Genauigkeit der Posi-
tionsbestimmung allerdings weltweit im Bereich einiger Meter.

Natiirlich ist auch bei diesem Mautsystem eine Uberwachung notwendig. Diese wird
aber stichprobenartig, dhnlich den heutigen Geschwindigkeitskontrollen, durchgefiihrt, Das
System hat den grofien Vorteil, dass keinerlei Installationen an den mautpflichtigen Stra-
Ben notwendig sind und die Mauterhebung an virtuellen Punkten stattfindet. Die Kontrolle
ist aber schwieriger, und es kénnen keine Chipkarten im Postpaid-Modus verwendet wer-
den, da kein Datenaustausch zwischen OBU und der #uBeren Welt stattfindet. Dies hat
allerdings wiederum Vorteile hinsichtlich der Anonymitit.

System 3

Das hier vorgestellte System 3 ist die technisch anspruchsvollste Losung einer automatischen
Gebiihrenerfassung fiir Fahrzeuge. Die Ausriistung der OBU besteht aus einem GPS-
Empfinger und einem GSM-Mobiltelefon. Mittels der GPS-Einheit wird die Position des
Fahrzeugs festgestellt, und zur Ubermittlung von abrechnungsspezifischen Daten benutzt
die OBU das Mobiltelefon. Die OBU enthilt wie die beiden obig beschriebenen Systeme
wiederum ein Terminal mit Chipkarte, die zur Verrechnung der Gebiihren herangezogen
wird.

Die Mautstationen sind #hnlich dem vorgestellten System 2 nur virtuelle Punkte an Stra-
Ben, die anhand von Koordinaten an der Erdoberfliche festgelegt sind. Bei diesem System
ist es dem Autobahnbetreiber auch méglich, durch die bidirektionale Kommunikation mit
der OBU seine Tarife beliebig zu dndern. Diese kénnen somit abhingig von Ort, Zeit,
Fahrzeugklasse und Umweltbedingungen sein. Die Berechnung der anfallenden Gebiihren
wird in der OBU des Fahrzeugs durchgefiihzt.

Um nun eine gewisse Anonymitit sicherzustellen, werden die von der in der OBU be-
findlichen Chipkarte abgebuchten Gebiihren nicht unmittelbar an das Hintergrundsystem
tibermittelt, sondern bis zu einem bestimmten Schwellwert in der Chipkarte gesammelt. Ist
diese Grenze erreicht, wird der Summenbetrag per Mobiltelefon zur Kontrolle bzw. Ab-
rechnung tibertragen. Aufgrund des zweiseitigen Datenaustausches ist es mit diesem Sys-
tem natiirlich moglich, sowohl vorbezahlte elektronische Geldborsen (prepaid) als auch
Kreditkarten (postpaid) zu verwenden. Allerdings ist die Anonymitét bei der nachtrigli-
chen Bezahlung nicht mehr zu gewihrleisten. Bei vorbezahlten Chipkarten, die somit wie
eine elektronische Geldborse benutzt werden, kann der Autobahnbetreiber durch die
Summenbildung der Betrige kein Bewegungsprofil des Fahrzeuges ermitteln. Unabhiingig
davon ist es natiitlich dem GSM-Netzbetreiber moglich, iiber das stindig aktivierte Mobil-
telefon laufend die Koordinaten des sich bewegenden Fahrzeugs zu ermitteln.

Auch bei diesem Systems ist es natiirlich notwendig, eine Uberwachung des flieBenden
Verkehrs zur Priifung auf Schwarzfahrer vorzunehmen. Dies wird durch automatische
Kameras an Briicken oder durch ortsveréinderliche Priifstellen durchgefiihit. Die dazugeho-
rigen Uberwachungscomputer kénnen via Mobiltelefon das Kennzeichen aus der OBU
bzw. Chipkarte auslesen und mit dem am Fahrzeug befindlichen vergleichen. Sind beide
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unterschiedlich oder konnte zur OBU keine Verbindung aufgebaut werden, so wird das
entsprechende Fahrzeug fotografiert und ein BuBgeldverfahren eingeleitet.

Der Vorteil dieses System liegt vor allem darin, dass bis auf die Uberwachung keine
spezifische Infrastruktur aufgebaut werden muss. Allerdings ist dadurch der Preis der OBU
sicherlich hoher als bei den beiden vorangehend beschriebenen Systemen. Zwei unter-
schiedliche Bezahlungsarten (prepaid/postpaid) und eine vorhandene Dateniibertragung
zum Fahrzeug sind ebenfalls gute Argumente fiir dieses System.

14.4 Digitale Signatur

Die Anwendung von rechtsverbindlichen digitalen Signaturen erfordert zwei grundsitzli-
che Voraussetzungen: eine Mikrocontroller-Chipkarte mit einem leistungsféhigen numeri-
schen Koprozessor und eindeutige gesetzlichen Rahmenbedingungen. Die Chipkarte wird
zur sicheren Aufbewahrung der geheimen Signaturschliissel und zur Erstellung der digita-
len Signatur benutzt. Das Gesetz schafft fiir alle an dieser Chipkarten-Anwendung Betei-
ligten einen verbindlichen Rahmen.

Digitale Signaturen als abgeschlossene Losung lassen sich natiirlich auch véllig unab-
héngig vor einem gesetzlichen Hintergrund einsetzen. Um jedoch digitale Signaturen fiir
den Unterschreibenden verbindlich zu machen, ist es in diesem Fall erforderlich, zwischen
den beteiligten Parteien entsprechende Vertriige abzuschlieBen. So ist beispielsweise die
Verwendung von digitalen Signaturen im Business-to-business-Bereich schon seit einigen
Jahren iiblich. Wird jedoch eine offene Losung angestrebt, die auch mit untereinander un-
bekannten Beteiligten funktioniert, sind entsprechende gesetzliche Rahmenbedingungen
notwendig. Durch diesen gesetzlichen Rahmen kann die digitale Signatur einer regulédren
Unterschrift gleichgesetzt werden, und das Unterschriebene kann im Streitfall vor Gericht,
ganz analog einer handischen Unterschrift, eingeklagt werden.

Die Anwendung von gesetzlich legitimierten und damit den héndischen Unterschriften
gleichgestellten digitalen Signaturen ist schier unbegrenzt. Im einfachsten Falle konnen
elektronische Briefe und Bestellungen signiert werden, doch lisst sich im elektronischen
Zahlungsverkehr beispielsweise auch die Einzugserlaubnis fiir eine Lastschrift unterzeich-
nen oder auch Uberweisungsauftrige im Homebanking-Bereich. Den bedeutungsvollsten
Einsatz von digitalen Signaturen stellen sicherlich Vertrige aller Art dar.

Die normativen Rahmenbedingungen
Damit digitale Signaturen in einem offenen industriellen Umfeld interoperabel benutzt wer-
den konnen, miissen die sicherheitstechnisch relevanten Komponenten verschiedene Nor-
men erfiillen. So weit es die Signaturkarten betrifft, sind dies die internationalen Normen
ISO/IEC 7816-4 fiir allgemeine Chipkarten-Kommandos und ISO/IEC 7816-8 fiir die Sig-
natur-Kommandos. Fiir Kartenkorper, elekirische Eigenschaften, und Datentibertragung
sind die entsprechenden Normen der ISO/IEC 7816-Reihe zu beriicksichtigen. Die Authen-
tisierungsverfahren zwischen Chipkarte und dem Rest der Welt deckt die ISO/IEC 9796-2
ab. Grundlegende Mechanismen und Vorgehensweisen fiir digitale Signaturen sind in der
ISO/TEC 14 888 behandelt, AuBerdem ist es iiblich, dass die Zertifikate gemé X.509 auf-
gebaut und codiert sind.

Mit einer digitalen Signaturkarte kann das Analogon einer echten Unterschrift erzeugt
werden. Dies bedeutet, dass abhiingig vom unterschriebenen Dokument unter Umstidnden
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groBe Geld- oder Sachwerte im Spiel sein kénnen. Deshalb miissen die sicherheitsrelevan-
ten Komponenten im Umfeld einer digitalen Signaturanwendung evaluiert sein, Das dazu
probate Mittel ist der Kriterienkatalog nach ITSEC oder Common Criteria (CC).

Die gesetzlichen Rahmenbedingungen in Deutschland
Damit digitale Signaturen als allgemein giiltige, verbindliche und auch einklagbare Unter-
schriften anerkannt werden, ist es unumgénglich, die dazu notwendigen Rahmenbedingun-
gen gesetzlich zu regeln. Der amerikanische Bundesstaat Utah hat 1995 als Erster ein dies-
beziigliches Gesetz verabschiedet. Dieses hatte fiir viele andere Linder Vorbildcharakter,
so auch fiir das deutsche Signaturgesetz.

Die wesentlichen Fordefungen des deutschen Signaturgesetzes sind im Folgendem auf-
geflihrt:

o Der Betrieb einer Zertifizierungsstelle (d. h. eines Trustcenters) muss von der zustin-
digen Behorde genehmigt werden.

o Personen, die ein Zertifikat beantragen, miissen von der Zertifizierungsstelle zuverlis-
sig identifiziert werden.

o Das Signaturschliissel-Zertifikat darf anstelle des Namens auch ein Pseudonym des
Inhabers beinhalten.

o Auf Ersuchen von bestimmten Behérden kann das Pseudonym des Signaturschliissel-
Inhabers aufgedeckt werden.

o Die Zertifizierungsstelle muss die Zertifikate fiir die 6ffentlichen Signaturschliissel so
zur Verfiigung stellen, dass sie online nachpriifbar sind.

o Ein Zertifikat ist unter bestimmten Voraussetzungen, z. B. wenn der Signaturschliis-
sel-Inhaber dies verlangt, zu sperren,

» Die technischen Komponenten fiir Erzeugung und Uberpriifung von digitalen Signa-
turen miissen die Daten, auf die sich die digitale Signatur bezieht, eindeutig dar-
stellen.

o Durch entsprechende Vereinbarungen konnen auch digitale Signaturen aus anderen
Lindern in Deutschland anerkannt werden.

Ein Signaturschliissel-Zertifikat, iiblicherweise nach X.509, muss nach dem Signaturge-
setz die nachstehend aufgefiihrten Angaben enthalten:

o Namen oder Pseudonym des Signaturschliisselinhabers.

o Den dem Signaturschliisselinhaber zugeordneten 6ffentlichen Signaturschliissel.

¢ Die Bezeichnung der fiir dieses Zertifikat benutzbaren Algorithmen
(Hash-Algorithmus und Signatur-Algorithmus).

o Die laufende Nummer des Zertifikats.

o Beginn und Ende der Giiltigkeit des Zertifikats.

o Den Namen der Zertifizierungsstelle.

» Angaben, ob der Signaturschliissel nur fiir bestimmte Anwendungen benutzt werden
darf.

Im deutschen Bundestag wurde am 13. Juni 1997 das ,,Gesetz zur Regelung der Rah-
menbedingungen fiir Informations- und Kommunikationsdienste* (luKDG) beschlossen.
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Es ist am 1. August 1997 in Kraft getreten und wurde in einer iiberarbeiteten Fassung am
22. Mai 2001 veroffentlicht, Dieses Gesetz enthilt als Artikel 3 das Gesetz zur digitalen
Signatur, in Kurzform Signaturgesetz (SigG) genannt. Der Artikel 3 teilt sich in 16 Para-
graphen auf. Im §1, Abs. 1 ist der Zweck des Signaturgesetzes genannt. Er lautet: ,,Zweck
des Gesetzes ist es, Rahmenbedingungen fiir digitale Signaturen zu schaffen, unter denen
diese als sicher gelten und Filschungen digitaler Signaturen oder Verfdlschungen von
signierten Daten zuverlissig festgestellt werden konnen.” Diese Aussage zeigt bereits
deutlich, dass keine spezielle technische Losung festgelegt wurde, sondern nur die zur
Anwendung von digitalen Signaturen notwendigen Rahmenbedingungen. Dies fiihrt na-
tiirlich dazu, dass die gesetzlichen Anforderungen auf relativ abstraktem Niveau be-
schrieben sind.

Die Regelung und Beschreibung von digitalen Signaturanwendungen kann nicht alleine
in einem Gesetz geregelt sein. Dazu ist eine Hierarchic von Anforderungen notwendig,
deren oberste Instanz die gesetzliche Regelung — das Signaturgesetz ~ ist. Dieser folgen die
dazugehdrigen Ausfithrungsbestimmungen, in Deutschland Signaturverordnung (SigV)
genannt, Auf der nachfolgenden Ebene, die technisch bereits sehr konkret die technischen
Anforderungen zur digitalen Signatur beschreibt, befinden sich die MaBnahmenkataloge.
Sie werden in Deutschland von der Regulierungsbehorde fiir Telekommunikation und Post
herausgegeben, Diese drei Hierarchieebenen sind fiir alle Anwendungen von digitaler Sig-
natur in Deutschland verbindlich, sofern die digitalen Signaturen einer regulidren Unter-
schrift entsprechen sollen.

Auf der den MaBnahmenkatalogen nachfolgenden Ebene definieren die technischen
Spezifikationen in eindeutig und in nicht interpretierbarer Form die konkreten Losungen.
Diese Spezifikationen sind abhingig vom jeweiligen Anwendungsbetreiber und miissen
sich an den drei iibergeordneten Hierarchieebenen orientieren. Ben6tigt jedoch ein An-
wendungsbetreiber nicht den gesetzlichen Charakter der digitalen Signatur, so kann er
selbstverstindlich sein System aufbauen, wie es fiir seine Zwecke optimal erscheint. Man
spricht dann von nicht gesetzeskonformen Losungen, im Gegensatz zu den gesetzeskon-
formen Losungen.

a | Signaturgesetz |

| Signaturverordnung | Vorgaben
| far
l MafRnahmenkataloge | Realisation

[ Spezifikationen | v

Bild 14.4  Der hierarchische Aufbau der Vorgaben fiir die Anwendung ,.digitale Signatur in Deutsch-
land. Das System wurde top-down gestaltet, deshalb basieren die weiter unten stehenden Do-
kumente auf den jeweils oberhalb angefiihrten.

Die Verordnung zur digitalen Signatur (Signaturverordnung — SigV) beinhaltet die Aus-
fiihrungsbestimmungen zum Signaturgesetz. Sie wurde von der Bundesregierung am
8. 10. 1997 beschlossen und ist zum 1. 11. 1997 in Kraft getreten. Sie enthilt zu jedem der
16 Paragraphen des Signaturgesetzes detaillierte Beschreibungen, deren Abstraktionsgrad
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deutlich geringer ist als derjenige des Gesetzes. Unter anderem sind in der Signaturverord-
nung folgende Aussagen enthalten:

o Der Antragsteller auf ein Zertifikat muss anhand seines Personalausweises, Reisepas-
ses oder auf andere geeignete Weise identifiziert werden.

e Der Datentriiger (in der Regel eine Chipkarte mit Signaturschliissel) ist in personli-
chem Gewahrsam zu halten, und die dazugehérigen Identifikationsdaten (z. B. PIN)
sind geheim zu halten, '

o Bei der Uberpriifung von digitalen Signaturen muss tiberpriift werden, ob das Signa-
turschliisselzertifikat zum Zeitpunkt der Signaturerstellung giiltig war oder Beschriin-
kungen der Benutzung enthilt.

 Die Giiltigkeitsdauer eines Zertifikats betriigt maximal fiinf Jahre.

o Die Sperrung eines Zertifikats darf nicht mehr riickgingig gemacht werden.

o Esist ein Ma3nahmenkatalog mit geeigneten SicherheitsmaBnahmen zu erstellen.

o Die Zertifizierungsstelle (d. h. das Trustcenter) muss von der zustidndigen Behorde
gepriift werden,

o Die Signaturschliissel sind so zu erzeugen, dass ein Schliissel mit an Sicherheit gren-
zender Wahrscheinlichkeit nur ein einziges Mal vorkommt.

o Der Signaturschliissel darf nicht dupliziert werden kénnen.

o Alle sicherheitstechnischen Verinderungen an technischen Komponenten miissen fiir
den jeweiligen Benutzer erkennbar sein.

o Der Signaturschliissel darf erst nach Identifikation des Inhabers durch Besitz und
Wissen angewendet werden kénnen.

o Bei der Anwendung des Signaturschliissels darf dieser nicht preisgegeben werden.

o Im Bundesanzeiger wird eine Liste veroffentlicht, die die geeigneten Algorithmen zur
Erzeugung von Signaturschliisseln, zur Hash-Berechnung iiber die zu signierenden
Daten und zur Erzeugung und Priifung von digitalen Signaturen angibt. Zusitzlich
wird ein Zeitrahmen angegeben, wie lange sie verwendet werden diirfen.

o Sollen mit einer Signatur versehene Daten linger giiltig bleiben, als dies die zugelas-
senen Algorithmen erlauben, so sind diese Daten vor dem Ablauf des Algorithmus
mit einer neuen digitalen Signatur inklusive Zeitstempel zu versehen.

e Die wesentlichen Komponenten einer signaturgesetzkonformen Anwendung sind
nach ITSEC mit der Mechanismenstérke ,hoch® zu priifen. Die Priifstufe ist dabei
von der jeweiligen Komponente und ihrem Einsatz abhiéingig. Die Tabelle 14.2 zeigt
die Komponenten in Abhéngigkeit von der Priifstufe.

Die MaBnahmenkataloge zum Signaturgesetz und zur Signaturverordnung fixieren die
technischen Anforderungen an dieses System und sind in ihrem Inhalt deutlich konkreter
als das Signaturgesetz. Die technischen Spezifikationen basieren wiederum auf den Maf-
nahmenkatalogen und legen im Detail fest, wie die technische Realisierung zu erfolgen
hat. Die in Deutschland fiir die digitale Signatur wichtigste Spezifikation ist die DIN-
Spezifikation ,,Spezifikation der Schnittstelle zu Chipkarten mit digitaler Signatur-An-
wendung/Funktion nach SigG und SigV*,

In der DIN-Spezifikation sind die folgenden Themenbereiche fiir Signaturkarten behandelt:

° Answer to Reset (ATR) und Protocol Type Selection (PTS)
o Ubertragungsprotokolle (T =0, T = 1)
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» Dateien, Datenobjekte und Datenformate

o Authentisierung des Karteninhabers

o Berechnung und Uberpriifung von Signaturen

o Protokollierung bei der Signaturerstellung

o Ablauf bei Erstellung und Uberpriifung von Signaturen

» Zusammenarbeit mit Terminals und dazugehorige Kommandosequenzen

Tabelle 14.2  Gegeniiberstellung der wesentlichen Unterschiede zwischen der ITSEC Priifstufe E2 und
E4 im Zusammenhang mit Signaturkarten

ITSEC Priifstufe E2 hoch ITSEC Priifstufe E4 hoch

Komponenten zum Erfassen und Priifen von Komponente zur Schliisselerzeugung

Identifikationsdaten und zur Darstellung der

zu signierenden Daten

Komponenten zur Darstellung der signierten Komponente zur Speicherung und Anwendung des

Daten und zur Priifung von Zertifikaten Signaturschliissels (i. d. R. Chipkarte)

Komponenten zur Erzeugung von Zeit- Komponenten zur Erzeugung und Priifung von digita-

stempeln len Signaturen, die geschiftsm#Big Dritten zur Benut-
zung angeboten werden

Der Systemaufbau

Die beiden wesentlichen Komponenten eines Systems fiir digitale Signatur sind einerseits
das Trustcenter und andererseits die Signaturkarte. Diese beiden Instanzen stehen deshalb
im Vordergrund, weil nur in ihnen die sicherheitstechnisch relevanten Ablidufe stattfinden.
Grundsitzlich kann dabei in einem System fiir digitale Signatur zwischen der Kartenaus-
gabe und dem Signieren und Verifizieren unterschieden werden.

Trust Center

Registrierung

Zertifikatsdienst Verzeichnisdienste Zeitstempeldienst

AN

neue Karte PK signieren
erstellen

Karteninhaber
registrieren

Registrierungs-
stelle

*

persénliche
Registrierung

3

Karteninhaber

PK-Verzeichnis |  Sperrliste

signierten PK
veréffentlichen

ol ¥

Schltsselgenerierung
und Personalisierung

div. Schitissel
verarbeiten/einbringen

e ]

digitale
Signaturkarte

Bild 14.5  Die grundlegenden Abldufe bei der Kartenausgabe in der Anwendung ,,digitale Signatur®,
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Kartenausgabe

Der zukiinftige Benutzer einer digitalen Signaturkarte muss sich als Erstes bei einer Re-
gistrierungsstelle registrieren lassen. Dazu ist es erforderlich, dass er personlich erscheint
und einen anerkannten Identifikationsbeweis — wie seinen Personalausweis — vorlegt. Zu
diesem Zeitpunkt kann der zukiinftige Benutzer einer digitalen Signaturkarte wihlen, ob er
anstelle seines Namens ein Pseudonym benutzt. Die Registrierungsstelle gibt die erhalte-
nen und gepriiften Informationen an die Registrierung des Trustcenters weiter, welche die
Schliisselgenerierung sowie Personalisierung einer Signaturkarte anst6ft. Dieser Vorgang
kann entweder im Trustcenter geschehen, von einer dritten Instanz oder auch direkt an der
Registrierungsstelle durchgefiihrt werden. Bei diesem Prozess wird der dffentliche Schliis-
sel der neuen Chipkarte vom Zertifikatsdienst des Trustcenters signiert und damit als ech-
ter offentlicher Schliissel anerkannt, Der signierte dffentliche Schliissel wird im Public-
Key-Verzeichnis des Trustcenters anschlieBend als giiltig eingetragen und steht damit je-
dem Systemteilnehmer fiir die Benutzung zur Verfiigung. Nachdem dies abgeschlossen ist,
erhillt der neue Teilnehmer seine digitale Signaturkarte sowie einen PIN-Brief. Damit ist
die Kartenausgabe abgeschlossen, und die Karte kann benutzt werden.

Signieren und Verifizieren von Dokumenten

Beim Signieren eines elektronischen Dokuments wird dieses zu einem Hash-Wert komp-
rimiert und von der digitalen Signaturkarte mit dem geheimen Schliissel signiert. Dieser
Vorgang kann nur nach eindeutiger Identifizierung des Karteninhabers (d. h. des Signie-
rers) gestartet werden, was momentan bedeutet, dass dieser seine PIN eingeben muss. In

Trust Center

Verzeichnisdienste
PK-Verzeichnis |  Sperrliste

AN

durch Trust Center

Registrierung | Zertifikatsdienst Zeitstempeldienst

signierter PK Gliltigkeit des PK
des Signierers des Signierers
signiertes
. ]| ———— Dokument ] )
Terminal % ibermitteln % Terminal
Y zum um =Y
Slg"'EFGN Verifizieren
igni ; elektronisches slgnlertes ) o
Signierer Signaturkarte Dokurment elektronisches Signaturkarte Verifizierer
Dokument
AN 7 \ )
Y N
Signieren eines Dokuments Verifizieren eines signierten Dokuments

Bild 14.6  Die grundlegenden Abliufe beim Signieren und Verifizieren von signierten Dokumenten in
der Anwendung ,,digitale Signatur®.
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Zukunft kénnte dies auch die Priifung eines biometrischen Merkmals (z. B. Fingerabdruck)
sein. Die beim Signieren benutzten Komponenten sind Signaturkarte, Terminal und im
Regelfall ein PC.

Das digital signierte elektronische Dokument kann nun auf beliebigem Wege verschickt
werden, Zur Priifung dieses Dokuments ist wiederum ein Hash-Wert zu bilden, Bei Bedarf
kann nun online der 6ffentliche Schliissel des Signierers vom Public-Key-Verzeichnis des
Trustcenters geholt werden. Mit diesem ist es nun moglich, zu tiberpriifen, ob die digitale
Signatur iiber das elektronische Dokument echt ist. Um sicherzustellen, dass der geheime
Schliissel des Signierers nicht kompromittiert worden ist, muss bei der Signaturpriifung die
Spertliste (revocation list) des Trustcenters gefragt werden. Dies gibt dem Verifizierer die
Sicherheit, dass der geheime Schliissel des Signierers nicht gesperrt ist.

Benétigt der Verifizierer noch eine von Dritten tiberpriifbare Bestidtigung dieser Sperr-
listenabfrage, so kann er iiber den Zeitstempeldienst und in Verbindung mit den Verifika-
tionsdaten eine fiir Dritte nachvollziehbare Bestétigung vom Trustcenter erhalten.

Die Systemstruktur und die dargestellten Ablidufe bei der Ausgabe, beim Signieren und
Verifizieren mit digitalen Signaturkarten sind Beispiele, die je nach Realisierung Abwei-
chungen aufweisen konnen. Sie stellen jedoch einen realistischen, wenn auch vereinfach-
ten Uberblick iiber ein typisches digitales Signatursystem dar.

Das Trustcenter (TC)

Das Trustcenter ist neben der digitalen Signaturkarte das wesentliche Element in einem
digitalen Signatursystem. Es hat sechs unterschiedliche Aufgaben: Registrierung von neu-
en Benutzern (registry), Schliisselgenerierung mit Personalisierung von neuen digitalen
Signaturkarten, Zertifikatsdienst (certification service), Verzeichnisdienst (directory servi-
ce) fiir 6ffentliche Schliissel (public key directory service), Verzeichnisdienst fiir Sperrlis-
ten (revocation list) und Zeitstempeldienst (time stamp service).

Die Registrierung dient dazu, die personlichen Daten und die Identitdt eines neuen
Benutzers fiir digitale Signaturkarten zu erfassen. Im Regelfall ist zwischen Benutzer und
Trustcenter eine Registrierungsstelle geschaltet, damit der Benutzer nicht persénlich beim
Trustcenter erscheinen muss. Die Aufgaben Schliisselgenerierung und Personalisierung
miissen nicht zwangsldufig vom Trustcenter getitigt werden, sondern konnen beispiels-
weise auch bei einem Kartenhersteller geschehen. Die Schliisselgenerierung kann sowohl
auflerhalb als auch innerhalb der Chipkarte stattfinden. Diese Funktion wird jedoch nur bei
der Ausgabe von neuen Karten benotigt. Der Zertifikatsdienst eines Trustcenters wird be-
nutzt, um Sffentliche Schliissel von digitalen Signaturkarten mit dem geheimen Schliissel
des Trustcenters zu unterschreiben und somit als echt anzuerkennen. Ein Trustcenter kann
natiirlich mehr als einen geheimen Schliissel fiir seinen Zertifikatsdienst besitzen.

Die beiden Verzeichnisdienste fiir die 6ffentlichen Schliissel und die Spertlisten enthal-
ten einerseits die vom Trustcenter signierten 6ffentlichen Schliissel der digitalen Signatur-
karten und andererseits die gesperrten Schliissel von beispielsweise verloren gegangenen
oder kompromittierten digitalen Signaturkarten. Diese Verzeichnisdienste miissen laut
Signaturgesetz tiber allgemein verfiigbare 6ffentliche Netze erreichbar sein.

Der Zeitstempeldienst muss nicht zwangslidufig in einem Trustcenter integriert sein,
doch wird es wohl in den meisten Realisationen eines Trustcenters verfiighar sein. Dieser
Dienst wird benutzt, um dem Trustcenter {ibergebene elektronische Informationen mit

iVenture Ex. 1010 Page 186 of 357



838 : 14 Beispielhafte Anwendung

aktuellem Datum und Uhrzeit zu versehen, Information und Zeitangabe werden dann mit
dem geheimen Signaturschliissel des Zeitstempeldiensts unterschrieben. Damit kann ge-
geniiber Dritten bewiesen werden, dass die vom Zeitstempeldienst unterschriebene Infor-
mation spitestens zu diesem Zeitpunkt vorhanden gewesen sein muss.

Die digitale Signaturkarte

Zur Aufbewahrung und Benutzung des geheimen Signaturschliissels benotigt man eine
sichere Hardware-Umgebung. Chipkarten stellen dafiir eine ideale Losung dar, da sie klei-
ne Abmessungen haben, preisgiinstig sind und einen hohen Schutz vor Auslesen und Be-
einflussung von auBen bieten. Man kann ohne Einschréinkung behaupten, dass die digitale
Signatur erst mit Chipkarten moglich geworden ist.

Die dabei verwendeten asymmetrischen Kryptoalgorithmen bedingen einen Mikrocont-
roller mit zusétzlicher numerischer Recheneinheit (NPU), damit Signaturen in akzeptabler
Zeit erstellt und gepriift werden konnen. Theoretisch lieie ein signiertes Dokument auch
auBerhalb der Signaturkarte priifen, da auch dort alle notwendigen Informationen vorlie-
gen. Ob dies in der Praxis relevant wird, bleibt abzuwarten. Sicherheitstechnisch wire es
jedoch giinstiger, die Priifung in der Signaturkarte durchzufiihren.

Die Schliisselgenerierung von offentlichen und geheimen Schliisseln fiir eine digitale
Signaturkarte kann entweder zentral oder dezentral erfolgen. In allen Fillen muss jedoch
sichergestellt sein, dass sie in einer kryptographisch gesicherten Umgebung, wie z. B.
einem Sicherheitsmodul oder einer Chipkarte, ablduft. Wichtig ist weiterhin, dass der ge-
nerierte Gffentliche Schliissel mit dem geheimen Schliissel des Trustcenters unterschrieben
wird. Nur so ist sichergestellt, dass der geheime und der 6ffentliche Schliissel der Signa-
turkarte vom Trustcenter als echt anerkannt sind. Ohne diese Anerkennung kann ein Drit-
ter nicht priifen, ob die digitale Signatur eines elektronischen Dokuments von einem ech-
ten Teilnehmer eines digitalen Signatursystems stammt.

Schliisselgenerierung fiir Signaturkarten

L——— Oncard-Generierung

”——{ dezentral 1

zentral ‘

Oncard-Generierung

Offcard-Generierung

Bild 147  Die mdoglichen Varianten der Schliisselgenerierung fiir Signaturkarten.

Die Schliisselgenerierung lésst sich zentral oder dezentral durchfiihren. Bei der zentralen
Schliisselgenerierung werden alle Schliisselpaare an einem Ort erzeugt und unmittelbar
danach mit dem geheimen Schliissel des Trustcenters unterschrieben. Sowohl Schliisselge-
nerierung als auch Trustcentersignatur konnen oncard oder offcard erstellt werden. Die
dezentrale Schliisselgenerierung ist nur oncard moglich, da dies die Einzige kryptogra-
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phisch gesicherte Umgebung in diesem Umfeld ist. Die Vor- und Nachteile der drei Ver-
fahren sind in Tabelle 14.3 dargestellt. In der Praxis wird sich wahrscheinlich eine zentrale
Oncard-Schliisselgenerierung durchsetzen, da diese sehr sicher ist und auch dem bisheri-
gen Herstellungsprozess von Chipkarten entspricht.

Schiiissel ierung fiir Signaturkarten

9

‘———1 Offcard-Schlusselgenerierung

Schliissel werden in die Chipkarte

geladen

ﬂ Oncard-Schlusselgenerierung

Chipkarte sendet 6ffentlichen
Schitissel zum Trustcenter

Chipkarte sendet signierten offent-
lichen Schitissel zumTrustcenter
Bild 14.8  Die drei grundlegenden Moglichkeiten bei der Schliisselgenerierung und Schliisselverteilung
zwischen Signaturkarte und Trustcenter.

Tabelle 14.3  Gegeniiberstellung der verschiedenen Aspekte bei den drei benutzten Verfahren zur
Schliisselgenerierung. Die in der mittleren Spalte dargestellte Vorgehensweise wird in gro-
Ben realen Anwendungen iiblicherweise benutzt.

Verfahren Offcard- Oncard-Schliisselgene- Oncard-Schliisselgenerie-
Schliisselgenerierung rierung mit Ubergabe des  rung mit Ubergabe des
offentlichen Schliissels signierten offentlichen
zum Trustcenter zwecks Schliissels zum Trustcenter
Signierung
Vorteile « schnelle o der geheime Signatur- o der geheime Signatur-
Personalisierung schliissel verldsst nie schliissel verldsst nie die
die Chipkarte Chipkarte -

« Nachproduktion von
identischen Karten
moglich

Indifferent « Schliisselriickgewinnung « Schliisselriickgewinnung Schliisselriickgewinnung
(key escrow) technisch (key escrow) schwierig (key escrow) schwierig
problemlos moglich

Nachteile « geheimer Schliissel « offentlicher Schliissel « geheimer Schliissel des
wird offcard erzeugt muss auf sicherem Weg Trustcenters in der
zum Trustcenter ge- Chipkarte
bracht werden
» Nachproduktion von  Nachproduktion von
identischen Karten nicht identischen Karten nicht
mdglich moglich

zeitaufwendige Personali-
sierung
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Das in Deutschland wichtigste Dokument zur Schnittstelle der digitalen Signaturkarte ist
die bereits oben erwihnte DIN-Spezifikation. Sie beschreibt ausfiihrlich die bendtigten
Kommandos, Dateien und Abliufe fiir eine digitale Signaturkarte.

Die Signaturanwendung befindet sich in einem DF direkt unter dem MF. Die DIN-
Spezifikation sieht fiir diese Anwendungen 9 EPs vor, die alle fiir diese Anwendungen be-
ndtigten Daten enthalten. Alle verwendeten Datenelemente sind TLV-codiert. Die EFs und
deren Dateninhalte sind in der Tabelle 14.4 im Uberblick beschrieben.

Tabelle 14.4 Der auf die wesentlichen Dateien vereinfachte Dateibaum einer Signaturkarte nach deut-

schem Signaturgesetz.

Dateityp FID _Struktur, Gréfie  Beschreibung

MF '3F00' --- Wuizelverzeichnis

MF.EFgpo "2F02' transparent, x Byte ~ Seriennummer der Chipkarte, Name des
Kartenbesitzers

DF, G undefiniert --- DF digitale Signaturanwendung
(AID ="D2 76 00 00 66 01'

DFg;,G.EFygy - undefiniert, x Byte  PINs, 6ffentliche/geheime Schliissel

DFg;,G.EFgsp 'IFOO" transparent, X Byte  Informationen iiber Eigenschaften der Signa-
turkarte (security service description — SSD)

DFg;,G.EFc ccapr  'CO00' transparent, x Byte ~ Authentisierungszertifikat der Signaturkarte

DFg;o6-EFc canur '‘C008' transparent, x Byte  Authentisierungszertifikat der Zertifizierungs-
stelle

DFg;,G.EFpy ‘D000’ transparent, 8 Byte  Anzeigetext fiir das Terminal, damit der
Benutzer dieses als echt erkennen kann
(display message — DM)

DFgie6-EFc cups 'C100' transparent, x Byte  Signaturzertifikat der Kartenbesitzers

DFg;,G.EF¢ caps 'C108' transparent, x Byte ~ Signaturzertifikat der Zertifizierungsstelle

DFg;,G.EFpg caps 'BO0O' transparent, x Byte  offentliche Schliissel der Zertifizierungsstelle

DFs;,G.EFpror 'ACO0' cyclic, x Byte Protokollierung der Signaturerstellung

Die fiir die Signaturkarte verwendeten Kommandos sind:

o APPEND RECORD

« EXTERNAL AUTHENTICATE

o GET CHALLENGE

o INTERNAL AUTHENTICATE

o MANAGE SECURITY ENVIRONMENT
o PERFORM SECURITY OPERATION
o« READ BINARY

« READ RECORD

o SELECT FILE

o UPDATE BINARY

o Optional: MANAGE CHANNEL

« Optional fiir T = 0: GET RESPONSE
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Bei der deutschen Signaturkarte sind die folgenden Hash-Funktionen und Signaturalgo-
rithmen vorgesehen: SHA-1, RIPEMD-160, RSA, DSA und ECC. Da die Berechnung
eines Hash-Wertes iiber grofie elektronische Dokumente in der Chipkarte zu lange dauern
wiirde, besteht die Moglichkeit, den Hash-Wert im PC zu bilden und dann zur Signierung
an die Karte zu libergeben. Alternativ dazu kann der Hash-Wert bis auf den letzten Block
extern im PC berechnet werden. Anschliefend wird der letzte Block mit dem entsprechen-
den Teil des Dokuments in der Chipkarte gerechnet und signiert. Die vollsténdige Berech-
nung eines Hash-Wertes in der Chipkarte ist ebenfalls moglich, wird jedoch oft aus
bekannten Performance-Griinden nicht sinnvoll sein.

Resiimee und Ausblick
Das Signaturgesetz hat in Deutschland den gesetzlich notwendigen Rahmen geschaffen,
digitale Signaturen im Alltagsleben verldsslich zu benutzen. Die Einsatzgebiete werden
wahrscheinlich weniger private Kaufvertriige tiber Hduser oder Testamente sein als der
tigliche Umgang mit E-Mail, Bezahlung und Bestellung tiber offentliche — und damit
per se — unsichere Netze.

Man kann sicherlich davon ausgehen, dass es neben den gesetzeskonformen Losungen
auch viele nicht gesetzeskonforme Losungen geben wird, da diese weitaus kostengiinstiger
und einfacher zu realisieren sind. Die in Deutschland sehr hoch liegenden Anforderungen
fiir die Sicherheit der eingesetzten Komponenten wird kostengiinstige und schnelle Losun-
gen nicht begiinstigen. Andererseits ist dieses Sicherheitsniveau notwendig, da eine elekt-
ronische Unterschrift der eigenhéindigen Unterschrift gleichgestellt wurde. Kidme es zu er-
folgreichen Manipulationen, wiirde das ganze System ,digitale Signatur” in Unglaubwiir-
digkeit gestiirzt und miisste im schlimmsten Fall sogar auBler Betrieb gehen.

Ein weiterer wichtiger Aspekt in diesem Umfeld ist das Verhalten von weltweit operie-
renden Organisationen, die wahrscheinlich nicht auf die Gesetze eines einzelnen Landes
Riicksicht nehmen werden. Deswegen wiire es durchaus moglich, dass sich eine nicht ge-
setzeskonforme Losung als internationaler Quasi-Standard etabliert.

Trotz dieser Risiken hat die deutsche Losung fiir digitale Signaturen weltweiten Ein-
fluss, sowohl auf Gesetzgebung als auch auf technische Realisierung von dhnlichen Pro-
jekten, Wird das Potenzial dieser Losung genutzt, so wird es in Deutschland eine technisch
hochwertige und vorbildliche Losung fiir die Chipkarten-Anwendung ,digitale Signatur*
geben.

14.5 Signaturanwendung nach PKCS #15

Im Jahr 1998 wurde von der Firma RSA Inc. [RSA] ein Papier namens ,,Cryptographic
Token Information Format Standard“ vorgestellt. Diese Spezifikation umfasst die
Beschreibung von Dateien mit dazugehérigem Datenformaten fiir ein kryptografisches To-
ken. Bei dem Token handelt es sich vorzugsweise um eine Chipkarte mit Kryptokoprozes-
sor. Als Ausgangsdokumente fiir PKCS #15 (public key cryptography standards) wurden
die DC/SC- (digital certificates on smart cards) und SEIS-Spezifikationen (secured elect-
ronic information in society) fiir Chipkarten-Anwendungen mit digitaler Signatur herange-
zogen. Mittlerweile ist die PKCS #15 Spezifikation auch in kompatibler Form von der in-
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ternationalen Chipkartennorm ISO/IEC 7816-15 abgedeckt. Im Folgenden wird jedoch auf
die PKCS #15 Spezifikation referiert, da sich diese weltweit als Referenz etabliert hat.

Bei der Erarbeitung der PKCS #15 Spezifikation wurden verschiedene Anforderungskri-
terien beachtet. Die Spezifikation sollte Plattform-, Hersteller- und anwendungsneutral
sein und sich auch konform zu den tiblichen Normen verhalten. Auerdem musste sie mo-
dular und erweiterbar aufgebaut sein. Auch war gefordert, dass alle Daten der Anwendung
mit einer ausreichenden Beschreibung versehen sind, sodass diese beim Zugriff als Refe-
renz verwendet werden kann.

Dateien Datenobjekte

MF

EF

/—BF\_ D|L’>

A

>| privater Schitissel Nr. x I

:{ sffentliicher Schiissel Nr. x [

>} geheimer Schltissel Nr. x '

v

Zertifikat Nr. x l

v

Authentisierungsobjekt Nr. x !

';I Datenobjekt Nr. x |

DODF

—
EF

Token Info

—
EF

un. Space

Bild 14.9  Uberblick iiber Dateien und Datenreferenzen mittels Zeiger einer Signatur-Anwendung nach
PKCS #15. Die Variable x steht fiir einen ganzzahligen positiven Zihler gréBer Null und
kann fiir die unterschiedlichen Datenobjekte verschiedene Werte annehmen,
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Als Grundlage fiir die Darstellung von Dateien wurde die ISO/IEC 7816-Normenreibe,
fiir die Formatbeschreibung wurde ASN.1 gewihit. Die fiir die jeweilige Abarbeitung der
Daten notwendigen Kommandos sind nicht Gegenstand der PKCS #15-Spezifikation. Aus
diesen vorgenannten Griinden lésst sich PKCS #15 verhéltnisméBig einfach auf Chipkarten
mit typischen Multiapplikations-Betriebssystemen realisieren. Seitens des Konzepts kann
jedoch jedes Sicherheitstoken fiir die PKCS #15-Funktionen benutzt werden.

Umgesetzt wurde PKCS #15 bisher bei einigen groBen Chipkarten Anwendungen wie
zum Beispiel beim finnischen chipkartengestiitzten Personalausweis FINEID* und im
Rahmen der WIMS (wireless identification module), der Signaturanwendung auf SIMs und
USIMs fiir WAP (wireless application protocol) und dhnliche Einsatzzwecke in der Tele-
kommunikation. Innerhalb kurzer Zeit hat sich die PKCS #15 Spezifikation auf breiter Ba-
sis als internationaler Industriestandard fiir die Datenreprisentation von Signaturanwen-
dungen auf Chipkarten durchgesetzt.

Die gesamte PKCS #15-Anwendung befindet sich innerhalb eines DFs mit einem fest-
gelegten AID. Der RID hat den Wert 'A0 00 00 00 63' und der dazugehorige PIX ist die
ASCII-Codierung von "PKCS-15" und besteht demnach aus der Bytesequenz '50 4B 43
53 2D 31 35'. Je nach Realisierung kann die PIX jedoch auch einen anderen Wert aufwei-
sen.

Als Referenz auf das DF mit der PKCS #15-Anwendung kann ein Eintrag in einem op-
tionalen und durch ISO/IEC 7816 genormten EFy direkt unter dem MF benutzt werden.
Sollten mehrere PKCS #15 konforme Anwendungen auf der Chipkarte vorhanden sein,
konnen diese tiber das EFpy eindeutig identifiziert und ausgewihlt werden. Alle weiteren
Dateien der Anwendung befinden sich unter dem DFpges 45-

Das BFqy e innerhalb des DFpycgys enthilt generelle Informationen iiber die Chip-
karte, welche die PKCS #15-Anwendung beherbergt. Dies sind unter anderem eine Serien-
nummer, Herstellkennung und unterstiitzte Kryptoalgorithmen.

Das zentrale und wichtigste EF der PKCS #15-Anwendung ist das EFopr (object direc-
tory file), da es ein Verzeichnis der Verzeichnisdateien enthilt, auf die mittels Zeigern
verwiesen wird, sodass sie eindeutig identifiziert werden kénnen. Diese EF ist dann sozu-
sagen eine Art Wurzelverzeichnis, von dem aus alle anderen EFs der Anwendung durch
Zeiger adressiert werden konnen.

Die Verzeichnisdateien EFp g, EFpanrs EFskpr EFcpr und EFope verfiigen {iber einen
einheitlichen internen Aufbau mit einem Verzeichnis und einem pro Verzeichniseintrag
dazugehérigen Zeiger zu den jeweiligen Daten. Diese Daten kinnen in Dateien innerhalb
des DFypycs 415 abgelegt sein oder sich auch in Dateien eines anderen DFs der Chipkarte be-
finden. Die Zeigeradressierung lisst auch zu, auf Daten innerhalb eines EFs der Struktur
transparent mit Offset und Liinge zu verweisen. Es wiire also zumindest theoretisch denk-
bar, alle Daten in einem einzigen grofen EF abzulegen, wenn dies auch aus Griinden der
Datenorganisation kaum sinnvoll sein wiirde. Die Verkniipfung mittels Zeiger ist sogar da-
hingehend ausgelegt, dass sogar mit einer URL auf Daten extern der Chipkarte verwiesen
werden kann. Eine charakteristische Anwendung dieses Mechanismus wire die Hinterle-
gung eines Zertifikats zur Priifung der Signatur bei einem Trustcenter, das somit nicht auf

4 Siehe auch 14.6 ,,Personalausweis FINEID*.
5 Siehe auch 13.5 ,,Die WIM*.
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der Chipkarte gespeichert werden muss. Seitens der Chipkarte wiirde dabei nur mittels ei-
ner URL auf das Zertifikat verwiesen.

Die Verzeichnisdateien miissen mindestens einmal auf der Chipkarte vorhanden sein, es
ist allerdings auch erlaubt, mehrere Dateien mit dem gleichen Funktionszweck auf einer
Chipkarte zu erzeugen. Das EF,; dient dann als Verteiler auf die jeweiligen Dateien.

Die Verzeichnisdateien EFygpe (private key directory file) und BFp oy (public key di-
rectory file) enthalten ein Verzeichnis der privaten respektive tffentlichen Schliissel auf
der Chipkarte. Die beiden Dateien enthalten somit die Schliissel fiir asymmetrische Kryp-
toalgorithmen, wie RSA, DAS oder elliptische Kurven. Im Verzeichnis der Dateien sind
Zeiger auf die dazugehorigen Schliissel vorhanden. Analog ist das EFger (secret key
directory file) aufgebaut, in dem sich ein Verzeichnis mit Zeigern zu den geheimen
Schliisseln fiir symmetrische Kryptoalgorithmen auf der Chipkarte befindet. Im EFqpp
(certificate directory file) und EF,qpp (authentication object directory file) finden sich
auch Verzeichnisse mit Zeigern zu Zertifikaten bzw. Authentisierungsobjekten. Typische
verwendete Zertifikate sind X.509 Zertifikate; Authentisierungsobjekte sind beispiels-
weise PINs oder auch Daten fiir die biometrische Benutzeridentifizierung., Entsprechend
dem EF, g verhilt es sich mit dem EFy,qp, (data object directory file), das ein Verzeichnis
mit Zeigern auf Datenobjekte enthilt.

Die optionale Datei EF,seaspace 1St zur Verwaltung von nicht genutzten Speicher in be-
reits vorhandenen EFs der PKCS #15-Anwendung vorgesehen.

Tabelle 14.5  Aufstellung der typischen Dateien einer Signaturanwendung nach PKCS #15. Die
Zugriffsbedingungen werden unterschieden in eine Nurlese-Chipkarte (read-only card —
R/0) fiir nach der Kartenausgabe nicht mehr énderbare Hochsicherheitsanwendungen und
eine Schreiblese-Chipkarte (read-write card- R/W) fiir normale Sicherheitsanwendungen.

DFypcs uis PKCS #IS-Anwendung

Beschreibung  In diesem Verzeichnis sind alle Dateien zusammengefasst, die zur
PKCS #15-Anwendung gehoren.

Datei AID ='A0 0000 00 63 50 4B 43 53 2D 31 35'
MF. DFypcs s1s EFopre Objektverzeichnisdatei (ODF — object directory file)

Beschreibung Diese Datei enthilt ein Verzeichnis aller vorhandener Dateien mit
Datenobjekten sowie entsprechende Zeiger auf diese Dateien.

Datei FID = '5031";
Zugriffe R/O: READ: immer; UPDATE: niemals; APPEND:
EXTERNAL AUTHENTICATE / niemals
Zugriffe R/W: READ: immer; UPDATE: EXTERNAL
AUTHENTICATE / niemals; APPEND: EXTERNAL
AUTHENTICATE / niemals

MEF EFpycs 415 EFpkpr Verzeichnisdatei der privaten Schliissel
(PrKDF — private key directory file)

Beschreibung  Diese Datei enthilt ein Verzeichnis der vorhandenen privaten
Schliissel sowie entsprechende Zeiger auf diese Schliissel.

Datei FID = vom Anwendungsherausgeber festzulegen
Zugriffe R/O: READ: immer / PIN; UPDATE: niemals; APPEND:
EXTERNAL AUTHENTICATE / niemals
Zugriffe R/W: READ: immer / PIN; UPDATE: PIN; APPEND: PIN
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Tabelle 14,5  (Fortsetzung)
ME.DFpycs s EFpypr Verzeichnisdatei der offentlichen Schliissel
(PuKDF — public key directory file)
Beschreibung  Diese Datei enthilt ein Verzeichnis der vorhandenen 6ffentlichen
Schliissel sowie entsprechende Zeiger auf diese Schliissel.
Datei siehe EFpgpe

MF. DFpcs 15 EFskor
Beschreibung

Datei

Verzeichnisdatei der geheimen Schliissel
(SKDF — secret key directory file)

Diese Datei enthilt ein Verzeichnis der vorhandenen geheimen
Schliissel sowie entsprechende Zeiger auf diese Schliissel.

siehe EFp xpr

ME. DFpgcs ins EF cor
Beschreibung

Datei

Verzeichnisdatei der Zertifikate
(CDF - certificate directory file)

Diese Datei enthilt ein Verzeichnis der vorhandenen Zertifikate
sowie entsprechende Zeiger auf diese Zertifikate.

siehe EFpypp

MEF. DFpgcs s EF s0pr
Beschieibung

Datei

Verzeichnisdatei der Authentisierungsobjekte
(AODF - authentication object directory file)

Diese Datei enthiilt ein Verzeichnis der vorhandenen
Authentisierungsobjekte sowie entsprechende Zeiger auf diese Objekte.

FID = vom Anwendungsherausgeber festzulegen

Zugriffe R/O: READ: immer; UPDATE: niemals; APPEND:
niemals

Zugriffe R/W: READ: immer; UPDATE: PIN / EXTERNAL
AUTHENTICATE / niemals; APPEND: PIN / EXTERNAL

AUTHENTICATE / niemals

ME.DFpycs 415 EFpopr
Beschreibung

Datei

Verzeichnisdatei der Datenobjekte
(DODF - data object directory file)

Diese Datei enthiilt ein Verzeichnis der vorhandenen Datenobjekte
sowie entsprechende Zeiger auf diese Objekte.

siehe EFpgpp

MF'DFPKCS #IS'EFTnkenInfn

Beschreibung

Datei

Verzeichnisdatei der privaten Schliissel
(PrKDF — private key directory file)

Diese Datei enthilt ein Verzeichnis der vorhandenen privaten
Schliissel sowie entsprechende Zeiger auf diese Schliissel.

FID ='5032' .

Zugriffe R/O: READ: immer; UPDATE: niemals; APPEND:
niemals

Zugriffe R/W: READ: immer; UPDATE: PIN / AUTHENTICATE /
niemals; APPEND: niemals

MF ‘DFPKCS HlS'EFUnusedSpace

Beschreibung

Datei

Verzeichnisdatei des Freispeichers

Diese Datei enthiilt ein Verzeichnis des in den EFs der PKCS #15-
Anwendung vorhandenen, jedoch nicht genutzten Speicherplatzes.

FID ='5033'
siehe EFpxpp
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Die ASN.1 Beschreibung der moglichen Daten einer PKCS #15-Anwendung umfasst in
der Originalspezifikation 14 Seiten. Wir haben es nicht als sinnvoll erachtet, diese hier
Zeile fiir Zeile abzuschreiben, da das Originalpapier kostenlos via Internet auf [RSA] er-
hiltlich ist und wir seitenlange Listings zur Erhhung des Buchumfangs weder in diesem
noch in anderen Biichern zugetan sind. Als Beispiel befindet sich jedoch in Tabelle 14.6
eine leicht komprimierte ASN.1 Beschreibung der Eigenschaften von PINs.

Tabelle 14.6  Beispiel fiir die ASN.1 Beschreibung der Eigenschaften der PIN nach PKCS #15 in leicht
vereinfachter Form

PinAttributes ::= SEQUENCE ({ Definition des Datenobjekts

fiir die Eigenschaften der PIN

pinFlags PinFlags, Die moglichen binédren Eigenschaften
der PIN sind im Datenobjekt PinFlags
definiert.

pinType PinType, Die Codierung der PIN ist im Datenob-
jekt PinType definiert.

minLength INTEGER, Dies ist die Angabe der minimal er-
laubten Lénge der PIN.

storedLength INTEGER, Dies ist die Angabe der L#nge der ge-
speicherten PIN.

maxLength INTEGER OPTIONAL, Dies ist die optionale Angabe der ma-

ximal erlaubten Lénge der PIN.

padChar OCTET STRING OPTIONAL, Dies ist die optionale Angabe eines
Fiillzeichens zum Padding der PIN.

lastPinChange GeneralizedTime OPTIONAL, Mit dieser"optionalen Zeitangabe wird
die letzte Anderung der PIN protokol-
liert.

path Path OPTIONAL Dies ist die optionale Angabe eines
Pfades zum DF, fiir das die PIN ver-
wendet wird.

PinFlags ::= BIT STRING { Definition der binéiren Eigen-
schaften der PIN

case-sensitive(0), Angabe tiber notwendige Unterschei-
dung von GroB- und Kleinschreibung.

local(l), Angabe, ob es sich um eine anwen-
dungsspezifische, d. h. lokale, oder
um eine kartenweite, d. h. globale PIN
handelt.

change-disabled(2), Angabe, ob die PIN geéndert werden
darf.

unblock-disabled(3), Angabe, ob der Fehlbedienungszéhler
der PIN zurilickgesetzt werden darf.

initialized(4), Angabe, ob die PIN initialisiert ist.
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Tabelle 14.6  (Fortsetzung)

needs-padding (5),

unblockingPin (6),

soPin(7),
disable-allowed(8),

integrity-protected(9),

confidentiality-protected(10),

exchangeRefData (11)

Angabe, ob die {ibergebene PIN mit
einem Fiillzeichen gepadded werden
muss.

Angabe, ob die PIN zum Riicksetzen
eines PIN Fehlbedienungszihlers
benutzt werden darf.

Angabe, ob es sich um eine Security
Officer PIN, gemiB PKCS#11, handelt.
Angabe ob die Abfrage zu dieser PIN
abgeschaltet werden darf.

Angabe, ob die PIN nur iiber Secure
Messaging (gesichert mit MAC) der
Chipkarte mitgeteilt werden darf.

Angabe, ob die PIN nur tiber Secure
Messaging (gesichert durch Verschliis-
selung) der Chipkarte mitgeteilt wer-
den darf.

Angabe, ob beim Wechsel der PIN alter

} und neuer Wert der PIN iibergeben wer-
den miissen oder nur der neue Wert.
PinType ::= ENUMERATED { Definition der Wertedarstellung der

bed, ascii-numeric, utf8, .
half-nibble-bcd, is09561-1}

PIN

Die PIN kann folgendermafBen codiert
sein: BCD, ASCIL, UTES, halbnibble-
BCD, ISO 9561-1

ME

—  —

EF

PKCS #15 |- T

EF

ODF

EF

PrkDF

—

EF

EF

v

AODF

privater Schllssel

v

—
EF

N

EF

»
P

CDF

> PIN

|
EF

pi Zertifikat

Bild 14.10 Beispiel fiir eine typische Zeigerstruktur nach PKCS #15 zum Schutz eines Signaturschliis-
sels durch eine vorherige PIN-Abfrage und einer Verbindung zu einem Zertifikat, das zur
Uberpriifung der mit dem Signaturschliissel unterschricbenen Daten benutzt werden kann,
Die Zeichnung enthilt nur die fiir das prinzipielle Versténdnis notwendigen Dateien.
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Nach PKCS #15 ist es moglich, den Zugriff auf bestimmte Datenobjekte wie beispiels-
weise Signaturschliissel, geheime Schliissel oder Zertifikate, zu reglementieren. Dies wird
entsprechend dem Konzept dieser Spezifikation wiederum iiber Zeiger realisiert, die vom
zu schiitzenden Datenobjekt auf die entsprechende Verzeichnisdateien mit den Informatio-
nen iiber den zu verwendenden Authentisierungstyp verweisen. Beispielsweise ldsst sich
so auf einfache Weise ein Signaturschliissel nur nach vorheriger PIN-Eingabe des Benut-
zers verwenden. In diesem Fall wiirde von der Information iiber den Signaturschliissel im
EFpxpr €in Zeiger auf einen Eintrag im EF,qpr mit den Informationen iiber die zu benut-
zende PIN weisen. In den jeweiligen Datensétzen des EFpypr und EF gpr sind dann Zeiger
gespeichert, die auf die entsprechenden EFs mit den eigentlichen Daten verweisen. Um das
Beispiel zu vervollstindigen, wiirde sinnigerweise im EFppr ein Zeiger einen Eintrag im
EFcpr markieren, der Informationen iiber das zum Signaturschliissel zugehorige Zertifikat
enthilt, sodass die Signatur von Dritten gepriift werden kann. In Bild 14.10 ist dieses Bei-
spiel nochmals visualisiert. Dieses Konzept auf der Grundlage von Zeigern ist im ersten
Augenblick etwas gewShnungsbediirftig, jedoch sehr michtig, flexibel und vor allem auch
fiir zukiinftige Ergénzungen offen.

14.6 Personalausweis FINEID

Im Dezember 1999 wurde in Finnland als erstem Land der Welt damit begonnen, elektro-
nische Personalausweise auszugeben. Der Name des Systems ist FINEID (Finnish Elec-
tronic Identification Card). Emittiert wird ein Personalausweis mit Foto, Unterschrift und
diversen anderen Informationen in ID-1 GréBe. Die Karte enthiilt an der iiblichen Position
zusitzlich einen Chipkarten-Mikrocontroller mit kontaktbehafteter Dateniibertragung.

Die FINEID-Chipkarte ist Teil einer Public-Key-Infrastruktur und basiert auf einer
PKCS #15-konformen Signaturanwendung.® Die Spezifikationen dazu sind 6ffentlich und
via Internet kostenlos erhiltlich [FINEID]. Die FINEID-Chipkarte ist jeweils drei Jahre
giiltig und kann auch als Reisedokument in den meisten européischen Léindern verwendet
werden. Dazu geniigen die optisch von Menschen lesbaren Informationen auf der Chip-
karte, der Mikrocontroller muss dazu nicht benutzt werden.

Durch die Signaturanwendung auf der Chipkarte kann sie jedoch auch zur Erstellung
von rechtsgiiltigen digitalen Signaturen benutzt werden, was die gesamte Bandbreite an
e-Commerce und e-Government fiir den Benutzer ersffnet.

14.7 Tachosmart

Nach einer Verordnung des Rates der Europdischen Gemeinschaften [EG 98] sind die
Kontrollgerite im Straenverkehr, welche im normalen Sprachgebrauch schlicht und er-
greifend Fahrtenschreiber genannt werden, mittelfristig durch elektronische Fahrtenschrei-
ber mit Chipkarte zu ersetzen. Stark verallgemeinernd wird in der oben genannten Verord-
nung die Karte des Fahrers als Speicherkarte bezeichnet, da sie in der Lage sein muss, Da-
ten zu speichern.

6 Siehe auch 14.5 »Signaturanwendung nach PKCS #15¢,
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Das Prinzip von Tachosmart ist Folgendes: Durch entsprechende Weg- und Geschwin-
digkeitssensoren misst der gegen Manipulationen gesicherte Fahrtenschreiber den zuriick-
gelegten Weg sowie die Geschwindigkeit des Fahrzeugs. Des Weiteren enthilt er eine
ebenfalls gegen #uBere Beeinflussung gesicherte Echtzeituhr sowie ein Terminal fiir Chip-
karten. Der Fahrer des Fahrzeugs erhilt eine auf ihn personalisierte Chipkarte, Fahrerkarte
genannt, mit der er sich gegeniiber dem Fahrtenschreiber ausweisen kann.

Der Fahrtenschreiber kann nun die fahrerbezogene Lenkzeit und auch die Geschwindig-
keit tiberwachen und protokollieren. In der EU-Verordnung ist vorgesehen, dass die Daten
von mindestens 28 Kalendertagen fiir den jeweiligen Fahrer in der Chipkarte gespeichert
werden. Es ist erlaubt, bei Bedarf #ltere Daten zu iiberschreiben. Der Fahrtenschreiber sel-
ber muss jedoch die Daten der letzten 365 Kalendertage in manipulationssicherer Form
speichern.

Wie bei EU-Verordnungen iiblich, werden die Details tiber die Gesetze der Mitglieds-
staaten und Spezifikationen der Hersteller von Fahrtenschreibern geregelt. Leider sind die
technischen Dokumente vertraulich, sodass es nicht mdglich ist, Details zu veroffentlichen.
Voraussichtlich werden jedoch Chipkarten mit digitaler Signatur verwendet werden, die
den Normen ISO/IEC 7816-4 und ISO/IEC 7816-8 entsprechen. Eine digitale Signatur ist
notwendig, weil die im Fahrtenschreiber gespeicherten Daten der letzten 365 Tage gegen
Veriinderungen geschiitzt werden miissen.

Es existieren noch weitere Karten in diesem System. Die Priifstellenkarte wird von bei
den Behorden zugelassenen Stellen verwendet, um die Kalibrierung und Programmierung
des Fahrtenschreibers durchzufiihren, Die Kontrollkarte wird von Behorden und die Un-
ternehmenskarte vom Eigentiimer des Fahrzeugs benutzt, um auf die Daten des Fahrten-
schreibers und der Fahrerkarten zuzugreifen. Um die doch ziemlich aufwéndige Infrastruk-
tur sicher, wirtschaftlich und europaweit zu betreiben, ist eine verhiltnisméBig umfangrei-
che PKI (public key infrastrcture) notwendig.
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Dieses Kapitel enthilt im ersten Teil allgemeine Hinweise und Kennzahlen fiir den Einsatz
von Chipkarten. Diese aus vielen Anwendungen zusammengetragenen Informationen sind
direkt fiir die Konzeption einer Chipkarten-Anwendung verwendbar. Sie geben ebenso
einen kurzen Uberblick iiber den heutigen Stand der Technik.

Viele technische Angaben sind Werte, die stark abhéngig von der verwendeten Hard-
ware sind. Allerdings ldsst sich damit trotzdem eine fiir die Praxis ausreichende Ab-
schiitzung fiir zu projektierende Anwendungen vornehmen, Dies ist unter anderem auch
deshalb der Fall, weil die physikalischen und elektrischen Eigenschaften der auf dem
Markt angebotenen Chipkarten-Mikrocontroller innerhalb gewisser Grenzen praktisch
alle gleich sind. Die Hauptunterschiede liegen eigentlich nur in den angebotenen Spei-
chergrofien.

Im zweiten Abschnitt werden iiberblickshaft Prinzipien fiir Werkzeuge vorgestellt, mit
denen ohne Programmierung auf einfache und schnelle Art aich komplexe Anwendun-
gen erstellt werden konnen. In den anschlieBenden Unterkapiteln sind anhand von drei
Beispielen einige mogliche Anwendungen vorgestellt. Sie wurden systematisch aufge-
baut, sodass die verschiedenen Mechanismen und Abldufe leicht nachvollziehbar sind.

Die aufgefiihrten Hinweise und Beispiele dieses Kapitels sind bewusst so allgemein und
flexibel ausgelegt, dass sie als eine Art Design Pattern zur Gestaltung beliebiger Anwen-
dungen benutzt werden konnen.!

! 7usttzliche Gestaltungshinweise, vor allem hinsichtlich der Sicherheit, befinden sich im Abschnitt
8.2.4.2 ,,Angriffe auf der logischen Ebene*.
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15.1 Allgemeine Hinweise und Kennzahlen

15.1.1 Mikrocontroller

Produktion

Muss fiir eine neue Anwendung ein spezielles Betriebssystem fiir Chipkarten program-
miert werden, erfordert dies sehr viel Zeit. Ein Richtwert beziiglich der Dauer fiir die Kon-
zeption, Programmierung und den Test eines vollig neuen Betriebssystems ist etwa
12 Monate. Wenn man Bibliotheksroutinen und schon vorhandene Programmteile verwen-
den kann, benétigt eine einzelne Person immer noch etwa 4 bis 6 Monate. Eine Paralleli-
sierung der Titigkeiten ldsst sich aufgrund der sehr komplexen Programmierung in
Assembler oder C nur eingeschrinkt vornehmen. Dies fithrt dazu, dass mit der heutigen
Softwaretechnologie selbst bei einem groBtméglichen Aufwand und Personaleinsatz die
Erstellung eines neuen Chipkarten-Betriebssystems mindestens 2 bis 3 Monate dauert.

Die Entwicklung von Betriebssystemen, die ausfiihrbaren Programmcode unterstiitzen,
ist noch komplexer und aufwendiger. Als Richtwert kann hier auch bei giinstigen Voraus-
setzungen von einer Entwicklungszeit von etwa 18 Monaten ausgegangen werden, sofern
keine vorhandenen Konzepte oder Sourcecode genutzt werden konnen,

Nach Produktionsstart des Mikrocontrollers bei einem Halbleiterhersteller dauert es un-
gefdhr 8 bis 12 Wochen, bis fertige Dice in mittleren Stiickzahlen (d. h. einige
10000 Stiick) verfiigbar sind. Der Einbau der Dice in Module benétigt dann noch zusiitz-
lich ein bis zwei Wochen. Somit betrdgt die Durchlaufzeit bei der Herstellung der Mikro-
controller etwa 12 Wochen.

Lebensdauer

Fiir die Lebensdauer einer Chipkarte sind im Wesentlichen die Biegebestindigkeit des
Kartenkérpers, die Korrosionsbestindigkeit der Kontakte des Moduls und die Anzahl der
Schreib-/Loschzyklen des EEPROMs verantwortlich.

Die Lebensdauer des Kartenkorpers ist stark abhiingig vom Einsatzgebiet. Bei typischen
Telekommunikationskarten (SIM, USIM), die sich stindig im Mobiltelefon befinden und
nie herausgenommen werden, gibt es seitens des Kartenkorpers praktisch keine Lebens-
daverbeschrinkung. Beim anderen Extrem — beispielsweise einem Betriebsausweis, der
auch noch fiir Kantine und Zugangskontrolle verwendet wird — kann es schon zu einem
Bruch des Kartenkorpers in zwei bis drei Jahren kommen. Das Mitfiihren der Karte in
einer Geldborse in der Ges#Btasche begiinstigt dies noch.

Die zweite Beschriinkung der Lebensdauer ist die maximale Anzahl der Steckzyklen.
Die aus diesem Grund hartvergoldeten Kontakte kénnen etwa 20000-mal kontaktiert wezr-
den., Danach ist die Oberfléche so stark verkratzt, dass daran anhaftender Schmutz und Fett
eine sichere elektrische Kontaktierung verhindern. Zusitzlich kann aufgrund der dann
weitgehend abgetragenen Goldschicht eine Oxidation eintreten, was sich auf die elektri-
sche Leitfihigkeit der Kontakte ebenfalls nachteilig auswirkt. Die Lebensdauer der Kon-
takte und somit der Chipkarte ist natiirlich auch sehr von der Form und den Kriften der
Kontaktierungseinheit des Terminals abhingig. Sind diese optimal gestaltet, kann sich
durchaus eine Erh6hung der Lebensdauer um den Faktor 2 bis 4 ergeben.
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Die groBte Beschrinkung der Lebensdauer einer Chipkarte folgt aus der maximalen An-
zahl der Schreib-/Loschzyklen des EEPROMs.? Die iiblicherweise von den meisten Halb-
leiterherstellern garantierte Anzahl von Schreib-/Léschzyklen fiir jede Speicherseite des
EEPROM betriigt minimal 100000. In der Praxis fallt das EEPROM bei Raumtemperatur
und kleinen Abweichungen der Versorgungsspannung jedoch erst ab 500000 bis 1 Million
Zyklen aus.

Bild15.1  FEin Modul nach 50 000 Steckzyklen. Die dabei eingesetzten Kontakte gehdrten zu einer fiir
diese Art von Test konstruierten Priifmaschine und waren sehr hochwertig. In der Praxis kann
es, abhiingig von der Kontaktierungseinheit, unter Umstéinden zu einem erheblich schnelleren
Verschleif der Kontaktfléchen kommen.

Der Ausfall einer EEPROM-Seite ist dabei nicht schlagartig, sondern allméhlich. Ein
Anzeichen fiir den beginnenden Ausfall besteht darin, dass sich das EEPROM beim ersten
Schreibversuch nicht mehr auf den gewiinschten Wert setzen lisst und die geschriebenen
Daten nach wenigen Stunden nicht mehr im Speicher vorhanden sind. Benutzt man eine
solche Speicherseite weiter, lassen sich nach einigen weiteren tausend Zyklen iberhaupt
keine Daten mehr im EEPROM speichern, da es die Inhalte sofort wieder verliert. Betrof-
fen ist dabei aber jeweils nur eine Speicherseite (iibliche Grofie: 4 Byte oder 32 Byte) des
EEPROM . Andere Speicherseiten sind vom Ausfall einer Seite nicht betroffen oder wer-
den nicht beeinflusst, Dies kann im Rahmen der Speicherorganisation fiir Strategien zur
Fehleriiberbriickung genutzt werden.

Die Datenablage im EEPROM funktioniert auf der Grundlage der Speicherung elektri-
scher Ladungen in winzigen Kondensatoren, Wie alle Kondensatoren, haben auch diese ei-
nen Leckstrom. Dies fiihrt dazu, dass die im Kondensator enthaltene Ladung im Laufe der
Zeit abflieBt und die gespeicherte Information nicht mehr verfiigbar ist. Durch hohe Tempe-
ratuten wird dies noch zusitzlich begiinstigt. Deshalb ist der Datenerhalt des EEPROMs
nicht unbegrenzt, sondern wird von den Halbleiterherstellern lediglich fiir 10 Jahre garantiert.

Das Problem bei der zeitlichen Angabe des Datenerhaltes besteht darin, dass die Mes-
sung nicht direkt erfolgen kann, da man sonst 10 Jahre warten miisste. Die Entladezeit lasst
sich nur iiber die Ermittlung des Kondensator-Leckstroms berechnen. Da sich auch dies
messtechnisch fast nicht durchfiihren lisst, ermittelt man den maximalen Datenerhalt
durch Variation der Umweltparameter wie Temperatur oder Ladespannung und stellt da-
raus eine Schlussfolgerung auf. AuBerdem hingt der Datenerhalt von der Anzahl der
Schreib-/Loschzyklen ab. Die spezifizierten 10 Jahre gelten fiir die maximale Belastung,

2 Siehe auch Abschnitt 3.4.2 ,,Speicherarten®.

iVenture Ex. 1010 Page 201 of 357



854 v 15 Design von Anwendungen

sodass in der Regel eine weitaus hihere Lebensdauer erwartet werden kann. Fiir die Kon-
zeption einer Anwendung bedeutet dies, dass man von 10 Jahren Datenerhalt ausgehen
kann und diesen Maximalwert méglichst nicht erreichen sollte.

Eine grundsitzliche Aussage zur Lebensdauer einer Chipkarte ist nur unter Abwigung al-
ler Rahmenbedingungen méglich. Ein praxisnaher Richtwert fiir die Lebensdauer ist drei bis
fiinf Jahre fiir eine iibliche Anwendung ohne besondere Anforderungen. In manchen Berei-
chen, wie z. B. GSM, gehen viele Firmen auch dazu iiber, die Chipkarten nur bei Bedarf,
d. h. bei Ausfall, auszuwechseln, was aus wirtschaftlicher Sicht von Vorteil sein kann.

Dateniibertragung

Die Geschwindigkeit der Abwicklung von Kommandos an die Chipkarte hingt neben der
internen Ausfiihrungsgeschwindigkeit vor allem von der Dateniibertragungsrate der Schnitt-
stelle Terminal — Chipkarte ab.?

Tabelle 15.1  Typische Dateniibertragungsraten von Chipkarten.

Funktion Durchsatz bei Durchsatz bei
3,5 MHz Takt 4,9 MHz Takt
Ubertragung von Daten mit Teiler 372 9600 Bilt/s 13212 Bit/s
Ubertragung von Daten mit Teiler 512 6975 Bit/s 9600 Bit/s
Ubertragung von Daten mit Teiler 372, T = O/T = 1 ~ 7680 Bit/s ~ 10570 Bit/s
Uberlragung von Daten mit Teiler 372, T = 1 und Secure ~ 3800 Bit/s ~ 5200 Bit/s
Messaging (Authentic-Modus)
Ubertragung von Daten mit Teiler 372, T = 1 und Secure =~ 1900 Bit/s ~ 2600 Bit/s
Messaging (Combined-Modus)

Aufgrund der asynchronen seriellen Schnittstelle muss bei der Ubertragung von einem Byte
dieses auf 12 Bit verldngert sein, da neben den 8 Bit Nutzdaten noch Startbit, Parititsbit und
Stopbits iibertragen werden. Damit kann man bei der Dateniibertragung mit einen Richtwert
von 1,25 ms/Byte bei einer Ubertragungsrate von 9600 Bit/s arbeiten. Addiert man noch einen
zusiitzlichen Aufwand fiir das zwingend notwendige Ubertragungsprotokoll von 20 %, erhilt
man einen Wert von 1,5 ms/Byte bei der Dateniibertragung. Fiir die Praxis und zur Abschit-
zung der Dauer von Dateniibertragungen ist die dabei erreichte Genauigkeit ausreichend.

Ausfiithrungsgeschwindigkeiten von Algorithmen

Da Chipkarten oft als geschiitzte Computer zur Abarbeitung von Algorithmen dienen, sind
dazu einige typische Kennzahlen angegeben. Diese befinden sich separiert nach Algorith-
men in Abschnitt 4.7 ,,Kryptologie®,

15.1.2 Anwendungen

Neben den spezifischen Belangen des Mikrocontrollers sind bei der Konzeption und Ent-
wicklung einer Chipkarten-Anwendung noch weitere Aspekte zu berticksichtigen. Dies be-
trifft im Falle der Konzeption vor allem die Gebiete der Schliisselaufteilung, der Verwal-
tung von Anwendungsdaten und der grundsétzlichen Prinzipien des Datenaustausches.

3 Siehe auch Abschnitt 6.4 . Ubertragungsprotokolle,
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Schliisselmanagement

In allen Anwendungen, die kryptografische Algorithmen benutzen, steckt die Sicherheit in
der Geheimhaltung der entsprechenden Schliissel. Wird ein geheimer Schliissel aus ir-
gendeinem Grund bekannt, sind alle darauf aufbauenden Sicherheitsmechanismen hinfél-
lig. Da sich dieser Fall prinzipiell nicht mit absoluter Sicherheit ausschliefien ldsst, muss
man entsprechende Vorsorge treffen.

Die trivialste und kostspieligste aller Moglichkeiten ist der Austausch aller Chipkarten,
was bei groferen Anwendungen jedoch wirtschaftlich indiskutabel ist. Als Richtwert kann
man beim notwendigen Tausch von Chipkarten einen direkten Schaden von 30 Euro pro
Chipkarte annehmen. In der Praxis werden deshalb andere Verfahren benutzt, um die
Auswirkungen von bekannt gewordenen Schiiisseln zu minimieren.

Grundsitzlich sollten sich in Chipkarten nur kartenindividuelle Schliissel befinden. Jede
Chipkarte hat damit individuelle Schliissel, die im Falle des Bekanntwerdens nur zum
Klonen dieser einen Karte benutzt werden konnten. Der dazugehorige Hauptschliissel
muss aber unter allen Umstidnden geheim bleiben.

Um auch den Fall der Kompromittierung des Hauptschliissels abzusichern, kann man
mehrere Generationen von kartenindividuellen Schliisseln in die Karte einbringen, sodass
man gegebenenfalls auf eine neue Schliisselgeneration umschalten kann.

Das dritte Prinzip im Zusammenhang mit Schliisseln ist das Trennen nach dem Verwen-
dungszweck. In der Praxis bedeutet dies, dass z. B. ein Schliissel fiir die Authentisierung
nicht zur Verschliisselung benutzt werden darf. Damit kann man die Auswirkungen, die
ein bekannt gewordener Schiiissel verursacht, so gering wie moglich halten.

Die obigen drei Prinzipien sollten bei jeder grofieren Anwendung unbedingt Beachtung
finden, da sie dem Anwendungsbetreiber ein wesentlich sichereres System garantieren und
ihm unter Umstinden viel Geld fiir den Austausch aller Chipkarten ersparen.

Eines darf jedoch in diesem Zusammenhang nicht verschwiegen werden: Jede Einzelne
dieser Forderungen fiihrt dazu, dass die Zahl der Schliissel zunimmt, was sehr schnell zu
Speicherproblemen fiihrt und dann auch eine mehr oder minder aufwendige Schliisselver-
waltung erfordert. In der Praxis ist deshalb sehr genau abzuwigen, ob man wirklich alle
drei Forderungen erfiillt bzw. ob man nicht bei bestimmten Mechanismen Kompromisse
eingeht.

Daten

Bei der Speicherung von Daten in Chipkarten sollten die gleichen Prinzipien eingehalten
werden, wie sie im Bereich der Informationstechnik Standard sind. Dies bedeutet fiir eine
Anwendung, dass klassifizierende Nummernsysteme so weit wie mdglich zu vermeiden
sind, da sie oft schon bei kleinen Anderungen oder Erweiterungen ,,platzen®. Identifizie-
rende Nummernsysteme sind im Gegensatz dazu jedoch oft zu abstrakt, sodass in der
Praxis meist Mischnummern vorherrschen.

Ein gutes Beispiel dafiir ist das deutsche Telefonnummernsystem. Der erste Teil der
Nummer, die Vorwahl, ist klassifizierend. Man kann bei Kenntnis dieser Nummer genau
sagen, in welchem Gebiet der entsprechende Ort liegt. Der zweite Teil, die eigentliche
Rufnummer, ist identifizierend, da sie, zumindest bei kleineren Stédten, keine Informatio-

4 Siehe auch Abschnitt 4.8 ,,Schliisselmanagement*.
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nen liber den genauen Ort des Teilnehmers beinhaltet. Die beiden Teile zusammen ergeben
eine typische Mischnummer, die bei Erweiterungen weitgehend problemlos ist.

Um Datenelemente flexibel und in mehreren unterschiedlichen Versionen handhaben zu
konnen, eignen sich sehr gut ASN.1-codierte Datenobjekte.’ Ein Richtwert aus der Praxis -
fiir den dazu erforderlichen Overhead an Codierungsaufwand bei BER-TLYV ist etwa 25 %
von den Nutzdaten. Dies gilt nur fiir kleine Datenmengen, wie sie aber gerade im Chipkar-
tenbereich tiblich sind.

Eine grundsitzliche Anmerkung in Bezug auf die Speicherfahigkeit von Chipkarten muss
ebenfalls noch gemacht werden. Anwendungen mit einer GroBe der Nutzdaten iiber 10 kByte
sind selten, da der zur Verfiigung stehende Speicher in der Regel immer sehr knapp ist.

Bei der Planung einer neuen Anwendung ist zumindest iiberschlagsmiBig der in der
Karte zu reservierende Speicher zu berechnen. Dazu benétigt man aber nicht nur die GroRe
der Nutzdaten, sondern auch den dafiir notwendigen Umfang an Verwaltungsdaten. Bei
den neueren Betriebssystemen, die mehrere Anwendungen in einer Chipkarte gleichzeitig
zulassen und eine objektorientierte Dateiverwaltung besitzen, ist der Anteil an Verwal-
tungsdaten relativ hoch. Die Grofie der Header pro Dateityp bewegt sich dabei meist im
Bereich zwischen 16 Byte und 32 Byte. Die GroBe dieser Verwaltungsdaten pro Datei ist
aber fest, d.h. sie hiingt nicht von der Anzahl der in der Datei enthaltenen Nutzdaten ab, Es
hat keinen Einfluss auf die GréBe des Headers, ob ein Byte oder 200 Byte Nutzdaten vor-
handen sind. Dies fiihrt dazu, dass man versucht, nicht fiir jedes Datenelement eine einzel-
ne Datei anzulegen, da sonst zu viel Speicher fiir die Verwaltung verschwendet wiirde.

Datenaustausch

Der Datenaustausch zwischen Chipkarte und Terminal erfordert vor allem die Beachtung
zweier Dinge: Die serielle Schnittstelle der Chipkarte ist gemessen an der Leistungsfihig-
keit heutiger Rechnersysteme sehr langsam. Die iiblichen 9600 Bit/s fiihren dazu, dass die
Dateniibertragung zwar sehr robust gegeniiber Stérungen ist, doch benétigt der Austausch
von Daten auch sehr viel Zeit. Deshalb ist es in jedem Fall empfehlenswert, darauf zu ach-
ten, dass sich der Datenaustausch zwischen Terminal und Chipkarte auf das Wesentliche
beschrinkt. Daten, die das Terminal im Laufe einer Sitzung bereits einmal erhalten hat,
sollte dieses nicht noch einmal anfordern. Bei Anwendungen, in denen der Zeitbedarf nur
sehr untergeordnete Prioritét hat, muss dies natiirlich nicht beachtet werden. Sollten aber
Personen am Ablauf beteiligt sein, erfordert dies auf jeden Fall eine Minimierung des Da-
tenaustausches auf der Schnittstelle.

Im Zusammenhang mit dem Datenaustausch stehen auch die folgenden Punkte: Mit
Secure Messaging® lassen sich im Prinzip alle Daten auf der Schnittstelle zwischen Termi-
nal und Chipkarte sehr gut schiitzen. Ein Angriff iiber die Schnittstelle ist dadurch so gut
wie unmoglich. Doch neben diesem Vorteil sinkt dabei die effektive Ubertragungsge-
schwindigkeit. Deshalb sollten Daten nur wenn es fiir die Sicherheit des Systems unum-
ginglich ist, im Rahmen von Secure Messaging iibertragen werden.

Mit Ausnahme der geheimen Schliissel reicht es fiir fast alle Nutzdaten, wenn sie mit
nur einem MAC geschiitzt sind (Authentic-Modus). Dies reduziert die Ubertragungsge-

5 Siehe auch Abschnitt 4.1 ,otrukturierung von Daten®,
6 Siehe auch Abschnitt 6.6 ,,Sicherung der Dateniibertragung*’.
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schwindigkeit nicht so stark wie die noch zusitzliche Verschliisselung im Combined-
Modus. Auch ist die Dateniibertragung auf der Schnittstelle transparent und kann von au-
Ben ohne weiteres iiberpriift werden. Im Zusammenhang mit dem Datenschutz kann dies
unter Umstéinden notwendig sein, weil sich auf diese Weise jederzeit und ohne Kenntnis
von geheimen Schliisseln {iberpriifen lisst, welche Daten die Schnittstelle passieren.

15.1.3 System

Sicherheit

In vielen Anwendungen wird der Tripel-DES als kryptografischer Algorithmus verwendet.
Die Griinde dafiir sind vielschichtig, doch in den meisten Fillen ist wohl ausschlaggebend,
dass der DES bzw. seine Kaskadierung der Tripel-DES sehr bekannt ist und sich somit
niemand auf unbekanntes Gebiet wagen muss. Jedoch existieren neben dem DES noch vie-
le andere gute Algorithmen zur Ver- und Entschliisselung von Daten. Verursacht durch
den hohen Bekanntheitsgrad, ist der DES auch den meisten Angriffen ausgesetzt, von de-
nen moglicherweise irgendwann einer erfolgreich ist. Deshalb sollte man bei groBeren
Chipkartenprojekten die Méglichkeit ins Auge fassen, alternativ zum DES einen anderen
kryptografischen Algorithmus einzusetzen. Damit lassen sich die Auswirkungen eines er-
folgreichen Angriffs auf den DES minimieren. Ein sehr gutes Beispiel fiir diese Philoso-
phie stellen die aktuellen kryptografischen Algorithmen bei GSM dar, die spezielle Ent-
wicklungen fiir diese Anwendung und zum Teil vollig unabhéingig vom DES sind.

Benutzerschnittstelle
Entscheidend fiir ein erfolgreiches Chipkartenprojekt ist die Akzeptanz durch die Benutzer.
Dies hat zwar sehr viel mit der Mensch-Maschine-Schnittstelle am Terminal zu tun, doch
auch die Schnittstelle zwischen Terminal und Chipkarte hat Einfluss darauf. Erfahrungsge-
miB kann man davon ausgehen, dass es Probleme mit der Benutzerakzeptanz gibt, wenn eine
Aktion mehr als eine Sekunde andauert. Der Benutzer vermutet dann oft einen technischen
Defekt und versucht, die Chipkarte aus dem Terminal zu ziehen, was zu einem unkontrollier-
ten Abbruch der Sitzung fiihrt. Um dies zu vermeiden, sollte man alle Ablaufe zwischen Ter-
minal und Chipkarte dahingehend optimieren, dass deren Zeitdauer unter einer Sekunde liegt.
Eines darf man vor allem in diesem Bereich der Schnittstelle Mensch-Maschine nicht
{ibersehen; Ist die Akzeptanz unzureichend, ergeben sich auch wesentlich mehr technische
Probleme aufgrund nicht vorhersehbarer Bingriffe (z. B. vorzeitiges Herausziehen der
Chipkarte aus dem Terminal). :

Konzeption

Bei der Konzeption eines informationstechnischen Systems mit Chipkarten sollte das Prin-
zip von Kerckhoff immer Anwendung finden, d. h. die Sicherheit des Systems beruht al-
lein auf den geheimen Schliisseln.

Die Priifung eines Systems ist ndmlich sehr schwierig, falls die Sicherheit auf der Ge-
heimhaltung von Informationen beruht, weil sie dann nur von einem sehr eingeschrinkten
Personenkreis vorgenommen werden kann. Da dieser Personenkreis auch noch meist das
System konzipierte, kann eine Priifung auf dieser Grundlage qualitativ nicht hochwertig
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sein. Eine totale Preisgabe aller internen Informationen ist jedoch ebenfalls problematisch,
weil ein potenzieller Angreifer alle Informationen frei Haus erhilt. Es ist also in der Praxis
meist ein Mittelweg sinnvoll, bei dem die grundlegenden Informationen iber das System
offentlich sind, spezielle Dinge aber geheim,

Miissen, ganz im Gegensatz zu Kerckhoff, Sachverhalte innerhalb eines Chipkartenpro-
jektes vertraulich bleiben, dann bietet sich an, die Sicherheit nicht nur auf eine einzelne
Person zu monopolisieren, sondern das Wissen auf mehrere Personen zu verteilen, von
denen jede Einzelne nur einen Teil des Systems kennt, aber keine das ganze.

Im Zusammenhang mit der Konzeption von auf Chipkarten basierenden Systemen muss
immer das Gesamtsystem im Auge behalten werden und nicht nur die Chipkarte und deren
unmittelbare Systemumgebung. Dies ist der hiufigste Fehler, der im Laufe vieler Projekte
zu beobachten ist. Es handelt sich aufgrund des aktiven Charakters der Komponente Chip-
karte immer um verteilte Systeme, die selbststéindig agieren miissen und in denen kein rei-
nes Master-Slave-Verhalten vorherrscht. Nach der Systemintegration muss das gesamte
System reibungslos zusammenarbeiten und nicht nur die Chipkarte mit dem Terminal.
Deshalb ist es schon sehr friihzeitig bei der Projektierung notwendig, eine gesamtheitliche
Betrachtungsweise zu gewinnen.

15.1.4 Normenkonformitit

Chipkarten sind wie nur sehr wenige andere Komponenten der gesamten Informationstechnik
stark an Normen orientiert. Dies ergibt sich zum einen aus der Notwendigkeit der Kompatibi-
litit vieler verschiedener Chipkarten- und Terminal-Hersteller untereinander und zum anderen
aus der erforderlichen Interoperabilitit der verschiedenen Chipkartensystemen zueinander, Im
Folgenden sind deshalb eine Reihe von allgemeinen internationalen Normen angegeben, die
iiblicherweise von heutigen Chipkarten-Betriebssystemen unterstiitzt werden sollten bzw. zu
denen diese kompatibel sein sollten.” Fiir tatséchliche Anwendungen sind dann selbstverstind-
lich noch die entsprechenden nationalen Normen und Spezifikationen zu beachten.

Die international wichtigste Normenreihe ist die ISO/IEC 7816. Sie legt die wesentlichen
physikalischen und informationstechnischen Rahmenbedingungen fest. Hinsichtlich Dateisys-
tem, Kommandos und Dateizugriffsbedingungen sind dabei die Teile 4, 8 und 9 von groBer
Bedeutung. Dabei sollte jedoch bedacht werden, dass diese Normenreihe eine Art Baukasten
festlegt, innerhalb dessen man bestimmte Dinge auswihlen kann, d. h. nicht alle Punkte der
Norm miissen jeweils von einer Chipkarte vollstindig in allen Punkten erfiillt werden.

Im Bereich Telekommunikation ist die Spezifikation TS 102.221 fiir die UICC ein zentra-
les Dokument. Des Weiteren sind die Spezifikationen GSM 11.11 fiir STIM und TS 31.102 fiir
USIM reprisentative Beispiele fiir weltweite Telekommunikations-An-wendungen.

Im Bereich Zahlungsverkehr ist die EMV-Spezifikation ein Faktum, an dem sich alle
anderen Spezifikationen orientieren. Hinsichtlich elektronischer Geldborsen ist einerseits
EN 1546 eine Art Grundlagennorm und andererseits CEPS das exemplarische Beispiel fiir
eine internationale Geldbérse.

7 Ein kommentiertes Verzeichnis der Chipkartennormen findet sich in Abschnitt 16.5 , Kommentiertes
Normen- und Spezifikationsverzeichnis®.
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\

Chipkarten-Betriebssysteme mit ausfiihrbarem Programmcode reduzieren sich zurzeit
praktisch vollstindig auf Java Card und die dazugehorigen Spezifikationen. Beim Nach-
laden von Anwendungen wird beinahe ausschlieBlich die Open Platform Spezifikation he-
rangezogen.

Chipkarten im Umfeld der digitalen Signatur basieren h#iufig auf der PKCS #15-Spezifi-
kation. Zertifikate werden in diesem Zusammenhang oftmals in X.509-konformen Forma-
ten gespeichert.

15.2 Formelsammlung zur Abschitzung
von Ausfiihrungszeiten

Bei der Konzeption von Chipkarten-Anwendungen oder dem Design von neuen Chipkar-
ten-Kommandos miissen oft Abschitzungen tiber den Zeitbedarf gemacht werden. Selbst
mithilfe von Erfahrungswerten ist es relativ schwierig und ziemlich ungenau, durch Schit-
zungen austeichend genaue Zahlen zu erhalten. Im folgenden Abschnitt sind die grundle-
genden Formeln zur Berechnung von Ausfiihrungszeiten bei Chipkarten-Betriebssystemen
und kontaktbehafteter Ubertragung zusammengefasst. Richtig angewandt, fiihren sie zu
FErgebnissen in akzeptabler Genauigkeit. Sie sollten aber keinesfalls als unumstt8lich und
von unbeschriinkter Genauigkeit angesehen werden, da sie fiir rechnerische Abschétzungen
gedacht sind, bei denen sich durchaus Fehler in der GroéBenordnung von zehn Prozent ein-
stellen konnen. Deshalb sei hier auch gleich der Ratschlag gegeben, in kritischen Fillen
einen entsprechenden Sicherheitsaufschlag hinzuzurechnen.

Die Variablennamen in den aufgefiihrten Formeln sollten selbsterklirend sein, deshalb
sind relativ lange Namen notwendig. So weit nicht explizit angegeben, sind alle festen Zei-
ten auf die Standardtaktfreqeunz von 3,5712 MHz ausgelegt. Uber den Proportionalitts-
faktor PF aus den Formeln (15.9) und (15.10) konnen die vorgegebenen Zeiten aber fiir
alle anderen Takifrequenzen umgerechnet werden. Es wird in allen Fllen angenommen,
dass die jeweiligen Kommandos fehlerfrei ausgefiihrt werden und sowohl bei der Daten-
iibertragung als auch bei eventuell stattfindenden EEPROM-Operationen keine Fehler auf-
treten. Bei der Dateniibertragung wurde des Weiteren angenommen, dass sofort nach Emp-
fang des letzten Bits eines Kommandos mit der Abarbeitung begonnen wird, d. h, dass eine
moglichst kleine Zeichenwartezeit CWT gewdhlt wurde.

Kommandoabarbeitung

Die nachfolgend aufgefiihrten Formeln sind die Grundlage fiir alle Zeitberechnungen. Sie
trennen die Gesamtzeit in die beiden Zeiten fiir Datentransfer und eigentliche Kommando-
bearbeitung auf.

tgesaml = tDatentransfer + tICC intern (15 1)
fDalentmnsfer =t Datentransfer Kommando + IDalenlransfer Antwort (152)
fieCintem = tKommandointerpreter + tKommandoaba[beilung (15'3)

Die Zeit, die der Kommandointerpreter fiir seine Aktionen bendtigt, ist nur von der
angelegten Taktfrequenz abhiingig und hier fiir 3,5712 MHz angegeben.
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~1,5ms (15.4)

h Kommandointerpreter

f Kommandoabarbeitung =1 EEPROM + tKryp[oalgorilhmus + TKommandocode (15 5)

Die exakte Abarbeitungszeit eines Kommandos lésst sich nur durch detaillierte Analyse
des Programmablaufs auf Maschinencodeebene ermitteln. Verzweigungen und Schleifen
im Programm sowie unterschiedliche Kommandooptionen wiirden zu hdchst komplexen
Formeln fiihren, die fiir die Praxis unbrauchbar sind. Deshalb wird hier eine einfache Drei-
teilung des Zeitbedarfs in Abhingigkeit von der Komplexitit des Kommandos verwendet.
Am wenigsten Zeit bendtigen einfache Kommandos, wie beispielsweise SELECT FILE
oder READ BINARY. Kommandos mittlerer Komplexitit (z. B.: INTERNAL AUTHEN-
TICATE) benétigen fiir ihren internen Programmablauf schon etwas mehr Zeit, und
Kommandos mit hoher Komplexitét (z. B.: DEBIT IEP) beanspruchen am meisten Zeit fiir
die interne Abarbeitung. Dabei darf nicht iibersehen werden, dass diese pauschalierten
Werte nicht etwa die Aufrufe von Kryptoalgorithmen oder EEPROM-Schreibvorgéingen
abdecken, sondern nur die notwendigen internen Berechnungen und Abfragen.

=~ 5 ms (fiir Kommandos geringer Komplexitiit) (15.6)

rKommandocode

~ 12 ms (fiir Kommandos mittlerer Komplexitit) (15.7)

tKommandocode

~ 20 ms (fiir Kommandos grofler Komplexitét) (15.8)

! Kommandocode

Tabelle 15.2  Definition und Beschreibung der Variablen fiir die Formeln (15.1) bis (15.8).

Variable Einheit Beschreibung

s Zeitdauer fiir die Dateniibertragung eines Kommandos und
der dazugehorigen Antwort.

tDalemmnsfcr

D atentranster Antwort s Zeitdauer fiir die Dateniibertragung einer Antwort auf ein
Kommando.

tDatentransfer Kommando 8 Zeitdauer fiir die Dateniibertragung eines Kommandos.

taepROM s Zeitdauer fiir das Schreiben von Daten in das EEPROM.

toesamt s Zeitdauer fiir den Empfang eines Kommandos,
das Abarbeiten und Senden der Antwort.

tiec intem s Zeitdauer fiir die interne Verarbeitung eines Kommandos in
der Chipkarte.

Lk ommandoabarbeitung s Zeitdauer fiir das Abarbeiten eines Kommandos.

tkommandocode s Zeitdauer fiir die Abarbeitung eines speziellen Programms
fiir ein bestimmtes Kommando (z. B. eines Kryptoalgo-
rithmus).

tommandointerpreter s Zeitdauer fiir die Analyse des Kommandos und den
Aufruf des dazugehorigen Programmcodes.

Creyptoalgorithmus s Zeitdauer fiir die Ausfiihrung eines kryptografischen
Algorithmus.

iVenture Ex. 1010 Page 208 of 357



15.2 Formelsammlung zur Abschétzung von Ausfilhrungszeiten 861

Proportionalitiitsfaktor fiir vordefinierte Funktionen

Sind bereits Zeitangaben fiir Funktionen und fiir eine bestimmte Taktfrequenz vorhanden,
dann miissen diese bei Bedarf iiber einen Proportionalititsfaktor auf die aktuell verwendete
Taktfrequenz umgerechnet werden.

PF = fRel‘erenz (159)
fnktuell
Taktuell = [Referenz PF (1510)

Tabelle 15.3 Definition und Beschreibung der Variablen fiir die Formel (15.9) und (15.10).

Variable Einheit Beschreibung

A MHz Aktuelle Taktfrequenz.

Treferens MHz Frequenz, fiir die eine bestimmte taktfrequenzabhingige
Zeitdaver angegeben ist.

- s Aktuelle Zeitdauer fiir eine Aktion.

tReferens s Zeitdauer, fiir die eine bestimmte taktfrequenzabhingige Zeit

angegeben ist.

PF --- Proportionalititsfaktor bei taktfrequenzabhéngigen
Programmroutinen.
L
EEPROM-Operationen

Um Daten ins EEPROM zu schreiben, muss dieses je nach Inhalt der zu iiberschreibenden
Daten vorher geloscht werden. Die beim Loschen benutzte PagegroBe kann bei manchen
Chipkarten-Mikrocontrollern unterschiedlich zur PagegroBe beim Schreibvorgang sein.
Die folgenden Formeln berticksichtigen dies.

U festzustellen, ob eine EEPROM-Page vorher geloscht werden muss, ist es notwen-
dig, den aktuellen Dateninhalt und die neuen Daten zu kennen. Konservativ gerechnet soll-
te man aber annchmen, dass die zu beschreibenden Pages immer vorher geldscht werden
miissen.

Zur Schreib- und Loschdauer von EEPROM-Operationen sei an dieser Stelle noch ein
kleiner Hinweis angebracht. Die zurzeit gebriuchlichen Mikrocontroller fiir Chipkarten
besitzen keine interne Zeitbasis, sodass einzig und allein die angelegte Taktfrequenz als
Referenz vom Betriebssystem verwendet wird, Hat ein Chipkarten-Mikrocontroller nun ei-
ne maximale zulissige Taktfrequenz von beispielsweise 5 MHz, werden alle EEPROM-
Schreibroutinen fiir diese Maximalfrequenz ausgelegt. Dies fiihrt aber dazu, dass die
Schreibdauer bei einer geringeren Frequenz als der maximalen proportional linger ist. Fiir
genaue Berechnungen muss man dies iiber einen Proportionalititsfaktor berlicksichtigen.
Da dies jedoch vom Typ des Mikrocontrollers und auch von der im Chipkarten-Betriebs-
system parametrisierten maximalen Taktfrequenz abhingt, wurde dieser mogliche Effekt
hier nicht beriicksichtigt. In Zukunft wird er ohnehin an Bedeutung verlieren, da die neues-
ten Mikrocontroller iiber eine interne Zeitbasis verfiigen und so die EEPROM-Operationen
immer mit der gleichen Zeit und unabhingig von der angelegten Taktfrequenz durchge-
fiihrt werden.
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IEEPROM loschen — PG
1

f . =
EEPROM schreiben
PG

rEEPROM =1 EEPROM léschen + tEEPROM schreiben

f Page l6schen
=N

6schen

fPagc schreiben
=" 7N

schreiben

(15.11)

(15.12)

(15.13)

Tabelle 154  Definition und Beschreibung der Variablen und Formeln (15.11) bis (15.13) fiir EEPROM-

Operationen.

Variable Einheit Beispiel Beschreibung

n Byte 20 Byte Anzahl der ins EEPROM zu schreibenden
Bytes. Der Wert muss auf die jeweilige Pa-
gegrofe aufgerundet werden.

PGisschen Byte 32 Byte Pagegrofe fiir das Loschen.

PG preiben Byte 4 Byte PagegroBe fiir das Schreiben.

TREPROM s 21 ms Zeitdauer, um n Byte Daten in das EEPROM
zu schreiben und dieses bei Bedarf vorher zu
16schen.

TEEPROM I5schen s 3,5ms Zeitdauer zum Loschen von n Byte im
EEPROM.

TEEPROM schreiben s 17,5 ms Zeitdauer zum Schreiben von n Byte im
EEPROM.

Tpage I6schen s/Byte 3,5 ms/4 Byte Zeitdauer zum Loschen einer EEPROM-Page.

Tpage schreiben s/Byte 3,5 ms/4 Byte Zeitdauer zum Schreiben einer EEPROM-
Page.

Dateniibertragung

Die Zeitdauer, die fiir die Ubertragung von Kommando und nachfolgender Antwort not-
wendig ist, hiingt in erster Linie von der Anzahl der zu iibertragenden Daten ab. Der Auf-
bau von den zugrunde liegenden TPDUs (transport protocol data unit) und APDUs (appli-
cation protocol data unit) ist in den Abschnitten 6.4.2 ,,Ubertragungsprotokoll T = 0“ und
6.4.3 ,,Ubertragungsprotokoll T = 1* im Detail beschrieben.

Fcommando = oy Mo mmandodatcn (15.14)
rAn(wnn = tBytetmnsfer T IAanondaten (] 5. 15)

T ommandodaten = Mschicht 2 T Meader + MBody (15.16)
" Antwortdaten = Mschicht2 T Trcaiter nBody (1517)
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Tabelle 15.5 Definition und Beschreibung der Variablen fiir die Formeln (15.14) bis (15.17).

Variable Einheit typ. Wert Beschreibung
Ppmworndaen ~ BY1E - Anzahl der iibertragenen Daten. )
Tpogy Byte - Anzahl der Bytes des Kommando-Bodies

bzw. des dazugehdrigen Antwort-Bodies.
Falls im Kommando ein Body vorhanden
ist, enthilt er auch eine 1 oder 2 Bytes
groBe Lingenangabe fiir Kommando-Body
bzw. Antwort-Body.

Migeader Byte 4 Anzaht der Bytes fiir den Header des
Kommandos. Fiir das T = 1 Protokoll sind
dies die Bytes CLA, INS, P1 und P2.

g ommandodaten  BY1€ --- Anzahl der iibertragenen ]?aten.

Hgehicht 2 Byte 4 Anzahl der Bytes fiir die Ubertragungs-
schicht 2. Fiir das T = 1 Protokoll sind dies
die Bytes NAD, PCB, LEN, EDC.

Perailer Byte 2 Anzahl der fiir den Trailer einer Antwort
notwendigen Daten. Dies sind die beiden
Bytes SW1 und SW2.

Antwort s - Dauer der Ubertragung fiir die Antwort auf
ein Kommando.

tBytetansier $ - Dauer der ?bertragung fiir ein Byte.

[ d 8 - Dauer der Ubertragung fiir ein Kommando.

Tabelle 15.6 Definition und Beschreibung der Variablen fiir die Formel (15.18).

Variable Einheit typ. Wert Beschreibung

D Bit - Byte/MHz - ms | Bit - Byte /MHz - ms  Bit Rate Adjustment Factor

f MHz 3,5712 MHz Taktfrequenz

F 1 372 clock rate conversion factor

n Bit 12 Bit Anzahl von Bits pro Byte (1 Startbit,
8 Datenbits, 1 Parititsbit, 2 Stopbits)

ty ms 1,25 ms Dauer der Ubertragung fiir ein Byte

1 F
tByleImnsfer = 5 ' -f thn (15.18)

Rechenbeispiel: Chipkarten-Kommando READ BINARY

Im Folgenden soll eine rechnerische Abschitzung fiir den Zeitbedarf eines einfach aufge-
bauten Chipkarten-Kommandos gemacht werden. Fiir die Berechnung wird das Komman-
do READ BINARY gewihlt. Als Rahmenbedingungen seien das Ubertragungsprotokoll
T=1 mit 372 als Teiler und eine Taktfrequenz von 5 MHz gewihlt. Die Daver fiir die
Ubertragung eines Bytes berechnet sich aus der Formel (15.18).

L r 372 12 Bit = 0,89 1S

1
Tpyietanster = 5 7 T
D f 1 5000000 L Byte
s

Fiir die Ubertragung mit T = 1 werden fiir Schicht 2 zusitzlich vier Bytes zu den Schicht-
7-Daten bendtigt. Der Kommando-Header von READ BINARY hat eine Liinge von 4 Bytes
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(CLA, INS, P1, P2), der dazugehérige Body eine Linge von einem Byte (Le), und die Ant-
wort besteht aus den gelesenen Daten der Linge Le und der Trailer aus den Statuswortern
SW1 und SW2. Damit Iésst sich aus den Formeln (15.16) und (15.17) die Anzahl der zu
tibertragenden Daten fiir Kommando und Antwort in Abhéingigkeit von Le errechnen.

MK ommandodaten = Fgchicht 2 + Neader + ”’Body

MKommandodaten = (4 +4+ 1) Byte =9 Byte
nAnlwondalen = nSchichlZ + nBody + ”Trailer

Mpntwortdaen = (4 +Le +2) Byte = (Le + 6) Byte

Daraus kann nun mithilfe der Formeln (15.14) und (15.15) die jeweilige Zeitdauer fiir
die Ubertragung von Kommando und Antwort ermittelt werden.

T o = Iy * F, todaten = 0,89

ms
‘9 Byte =8,01
Byte yte ms

T Antwort = fotelransfer " Mantwortdaten

fpwon = 0,89 15— (Le + 6 Byte) = 0,89 - (Le + 6 Byte) -1
Antwort Byte ( €+ y e) ( € y C) Byte
Das Kommando ist von geringer Komplexitit, weshalb eine Ausfiihrungszeit von 5 ms
bei 3,5712 MHz angenommen wird. Daraus ergibt sich nach Umrechnung auf 5 MHz
Taktfrequenz (Formeln (15.9) und (15.10)) Folgendes:

PF = fReferenz — 3,5712 MHz

=0,714
f aktuell 5 MHz

Fakuetl = TReferenz * PE =5ms - 0,714 =3,57 ms

Fiir READ BINARY miissen weder Daten ins EEPROM geschrieben werden, noch ist
es notwendig, einen Kryptoalgorithmus aufzarufen. Deshalb errechnet sich die Zeitdauer
fiir die interne Kommandoabarbeitung wie folgt:

4 Kommandoabarbeitung — tEEPROM + tKryptua]gorithmus + 2‘Kommandm:ode
fKommandonbarbeilung =0ms+0ms+ 3’57 ms =3,57 ms

Unter der zusiitzlichen Annahme, dass der Kommandointerpreter fiir seine Funktion et-
wa 1,5 ms bei 3,5712 MHz bendtigt, errechnet sich die interne Ausfiihrungszeit des Kom-
mandos.

fatuell = TReferens * PE=1,5ms - 0,714 = 1 ms
’ICC intemn — tKommandointerpreter + tKommandoabarbcitung =lms+ 3’5 ms = 4’ 5ms

Nun kénnen alle ermittelten Werte in die Formel (15.2) eingesetzt werden, und es ergibt
sich eine Formel fiir die Dauer des READ BINARY-Kommandos in Abhiingigkeit der ge-
lesenen Daten.
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tDatentmnsfer = fDalemransfer Kommando +1 Datentransfer Antwort

o = 8,01 ms + 0,89 - (Le + 6 Byte) —
Byt
ms
rgesamt = rDatentransfer + tICC intern — 8,01ms + 0’89 : (Le +6 Byte) + 4:5 ms
Byte
1 Le
f =[12,51+0,89 - (Le +6)—— |ms=| 17,85+ 0,89 - —— |ms
gesant Byte Byte

Dieses rechnerische Ergebnis stimmt groBenordnungsmifig relativ gut mit der empi-
risch ermittelten Formel (15.21) fiir READ BINARY fiir 3,5712 MHz im folgenden Ab-
schnitt iiberein. Die Differenzen kommen durch zeitliche Abweichungen bei der Daten-
{ibertragung und die oben getroffenen Annahmen tiber den Zeitbedarf fiir betriebssystem-
interne Abldufe zustande.

Rechenbeispiel: Initialisierung einer Chipkarte

In diesem Zahlenbeispiel soll tiberschlagsmiBig die Dauer der Initialisierung einer Chip-
karte berechnet werden. Fiir die Initialisierung miissen beispielsweise 5 kByte Daten in das
EEPROM geschrieben werden. Die Initialisierungsdaten werden mit dem Protokoll T =1
und einem Teiler von 372 iibertragen. Die Taktfrequenz betrdgt 3,5712 MHz.

Aus Formel (15.18) errechnet sich die Zeitdauer fiir die Ubertragung eines einzelnen Bytes:

tByteuansfer:i'E'n: .1 . 372 .12 Bit = 1,25 118
D f 1B1t-Byte 3,5712 MHz Byte

MHz - ms

Unter der Annahme, dass das Kommando zuor Initialisierung einen Header von 4 Byte
Linge besitzt (CLA, INS, P1, P2), die Lingenangabe im Body ein Byte lang ist (Lc), 100
Byte Nutzdaten tibertragen werden und die Antwort nur aus SW1 und SW2 besteht, er-
rechnet sich die Anzahl der zu iibertragenden Daten fiir Kommando und Antwort.

Ngommandodaten — Ngehicht 2 + Nyeader + n’Body

=(4+4+1+100) Byte =109 Byte

Pl ommandodaten
A nwortdaten = Mschicht 2 + nBody + Neppajler = (4 +0+ 2) Byte =6 Byte

Daraus kann nun wiederum die Zeitdauer fiir die Ubertragung von Kommando und Ant-
wort ermittelt werden.

=1,25 -85 .109 Byte = 136,25 ms

tKommando = tByle(mnsfer * N ommandodaten Byte

ms
 Anewort = ’Bytelmnsfer * M Antwondaten = 1725 Byte -6 Byte =7,5ms

Es miissen 100 Byte Daten ins EEPROM geschrieben werden. Mit der zusitzlichen An-
nahme, dass eine EEPROM-Page 4 Byte grof ist und eine Schreibdauer von 3,5 ms per
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Page besitzt, lisst sich der zeitliche Aufwand fiir das Schreiben ins EEPROM je Komman-
do ermitteln.

ms
f Page schreiben 4 Byte
f then = n= +25=3,5ms-25=87,5ms
EEPROM schreiben PGschrejben 4 Byte

Des Weiteren wird angenommen, dass das EEPROM vor dem Schreibvorgang nicht ge-
18scht werden muss, da dies bereits beim Test des Mikrocontrollers geschehen ist.

TrpPROM = TEEPROM I6schen + FEEPROM schreiben = O 1018 + 87,5 ms = 87,5 ms

Fiir die Initialisierung ist kein Aufruf eines Kryptoalgorithmus notwendig, und das dafiir
eingesetzte Kommando ist intern einfach aufgebaut, Deshalb kann man fiir den Komman-
docode eine Ausfiihrungszeit von zirka 5 ms annehmen.

tKommandoabarbcilung = rEEPROM + [Kryploalguﬁlhmus +1 Kommandocode

Tkommandoabarbeitung = 87,0 MS + 0 ms + 5 ms = 92,5 ms

Nun miissen nur noch die errechneten Werte in die Formeln (15.3) und (15.2) eingesetzt
werden, und dann ist die Berechnung des Zeitbedarfs fiir ein Initialisierungskommando mit
100 Byte Initialisierungsdaten abgeschlossen. Der Kommandointerpreter bentigt dabei
zusitzliche 1,5 ms.

TcC intem = Tommandosbarbeitung + fkommandotnterpreter = 92,5 ms + 1,5 ms = 94 ms

tDnleulmnsfcr = rDatentransfer Kommando T tDzllenlmnsfer Antwort

Ipatentranster = 136,5 ms + 7,5 ms = 144 ms

tgcsamt = ,Dalenlransfer + rICC intern — 144 ms + 94 ms = 238 ms

Damit hat man berechnet, dass es 238 ms dauert, um 100 Byte Daten zur Chipkarte zu
tibertragen, in das EEPROM zu schreiben und dann dem Terminal eine Bestitigung der er-
folgreichen Kommandoabarbeitung zukommen zu lassen.

Laut Vorgabe miissen jedoch 5 kByte (= 5120 Byte) Daten in den Speicher geschrieben
werden. Dazu benétigt man vereinfachend etwa die 52-fache Zeitdauer.

Hiaisiermng = fgesam * 52 = 238 ms - 52 =124 s~ 13

Der Initialisierungsvorgang dauert somit nach obigem Rechenweg 12,4 Sekunden. Unter
Zugabe eines kleinen Sicherheitszuschlags kann man daher davon ausgehen, dass die Initi-
alisierung die 13-Sekunden-Marke nicht iiberschreiten wird. Sollten jedoch beim Initiali-
sierungsvorgang Ubertragungs- oder EEPROM-Schreibfehler auftreten, ist dies in der
Rechnung nicht berticksichtigt. So etwas muss man in der Praxis jedoch als eine Form von
»hoherer Gewalt“ ansehen, das rechnerisch nur durch statistische Abschitzungen greifbar
ist,
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15.3 Zeitfunktionen typischer
Chipkarten-Kommandos

Die folgenden Formeln beruhen auf Zeitmessungen an echten Chipkarten-Betriebssys-
temen und anschlieBender Berechnung von linearen Gleichungen. Die Grundlage fiir alle
Formeln ist ein Chipkarten-Betriebssystem mit T = 1 Ubertragungsprotokoll, einem Clock
Rate Conversion Factor von 372 und einem Bit Rate Adjustment Factor (D) von eins. Der
Mikrocontroller wird mit 3,5712 MHz getaktet, und die Schreib-/Léschzeit des EEPROM
betriigt 3,5 ms fiir eine 4 Byte grofe Page. Es wird auch grundsitzlich davon ausgegangen,
dass wihrend der Dateniibertragung und eines eventuell notwendigen EEPROM-Schreib-
/Loschvorgangs keine Fehler auftreten. Die Formeln sind giiltig fiir alle n zwischen 1 und
254,

Die Formeln (15.19) und (5.20) sind zur Zeitberechnung des Kommandos SELECT FI-
LE mit der Option Selektion mit 2 Byte langer FID oder einem n Byte langen DF Namen
gedacht.

! gosamt SELECT FILE mit D~ 23 1S (15.19)
{gesamt SELECT FILE mit DFName ™ (20,75 +1,26 - n) ms (15.20)

Zeitdauer zur Kommandoabarbeitung
inklusive Datentibertragung

200 ms T
180 ms
160 ms
140 ms +
120 ms 1
100 ms +
80 ms +
60ms T
40ms T
20ms A

0 ms + t t + + t t + + {
0Byte 10 Byte 20 Byte 30 Byte 40 Byte 50 Byte 60 Byte 70 Byte 80 Byte 90 Byte 100 Byte

READ BINARY/RECORD
UPDATE BINARY/RECORD ohne L&schen
UPDATE BINARY/RECORD mit Léschen

Anzahl der Nutzdaten ——»

Bild 15.2  Zeitbedarf fiir Chipkarten-Kommandos in Abhiingigkeit der Nutzdaten inklusive der dafiir
notwendigen Datentibertragung fiir Kommando und Antwort. Folgende Basis wurde fiir die
Erstellung der Tabelle benutzt: Ubertragungsprotokoll T = 1, Teiler 372, Taktfrequenz der
Chipkarte 3,5712 MHz, 3,5 ms/4 Byte EEPROM-Schreib-/Loschzeit,

Die Formeln (15.21) bis (15.24) lassen sich zur Abschétzung des Zeitbedarfs fiir Lese-
kommandos fiir Dateien mit transparenter und Record-orientierter Struktur benutzen. Die
Variable n ist dabei die Anzahl der zu lesenden Daten in der Einheit Byte. Sollten ein
READ BINARY oder READ RECORD mit impliziter Dateiselektion verwendet werden,
so sind auch diese Formeln brauchbar, da die durch den impliziten Selektionsvorgang ent-
stehende Zeitabweichung vernachlissigbar ist.
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fgesamt READ BINARY ~ (20,77 +1,26 - n) ms (15.21)
tioC intem READ BNARY = (2,02 + 0,01+ 2) ms (15.22)
Tgesamt READ RECORD ~ (20,70 +1,26 - 1) ms (15.23)
ficc intem READ RECORD ~ (1,95 + 0,01 1) ms (15.24)

Die Formeln (15.25) bis (15.32) konnen fiir die rechnerische Abschitzung des Kom-
mandos UPDATE BINARY und UPDATE RECORD mit und ohne implizite Dateiselekti-
on benutzt werden. Die Zeitdauer hingt vor allem davon ab, ob es notwendig ist, vor dem
EEPROM-Schreibvorgang die entsprechenden EEPROM-Pages zu 16schen, weshalb die
Formeln diesbeziiglich aufgeteilt sind. Bei Formeln, die ein vorheriges Loschen beriick-
sichtigen, wurde immer davon ausgegangen, dass alle Pages geloscht werden miissen. Die
Anzahl der zu schreibenden Daten wird mit n in der Einheit Byte angegeben.

tgesaml UPDATE BINARY ohne Loschen ™ (25 4 55+ 1’ 39- "‘) ms (15 25)
T1CC inter UPDATE BINARY ohne Loschen ~ (6,8 + 0,14 - n) ms (15.26)
! esamt UPDATE BINARY mit Loschen ~ (27,26 +1,54 - n) ms (15.27)
HCC intem UPDATE BINARY mit Loschen ~ (8,51 + 0,29 - ) ms (15.28)
tgesamt UPDATE RECORD ohne Lischen ™~ (25’ 35+ 1’ 38- 11) ms (1529)
HCC intern UPDATE RECORD otine Lischen = (0,7 + 0,14+ 1) ms (1530
Zeit[ms]
1200 1,0000 MHz
1100
1000
800
80O
700
&0 2,0000 MHz
500
100 3,0000 MHz
3,5712 MHz
300 0000 MHz
49152 MHz
200
100

o 20 40 60 80 100 120 140 160 180 200 220 240
Datenmenge [Byte]

Bild 153  Diagramm zur Brmittlung der Ubertragungszeit von Daten in Abhzingigkeit vom Takt. Die
dargestellten Werte beruhen auf folgenden Annahmen: Ubertragungsprotokoll T = 1, Teiler
372, keine zusitzliche Schutzzeit (N = 12), kein Chaining, Priifsummenverfahren XOR, keine
Ubertragungsfehler und Kommandos im Case 2 oder 3 (z. B.. READ BINARY oder UP-
DATE BINARY).
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! gesamt UPDATE RECORD mit Loschen = (27,13 +1,5 - n) ms

H1CC intern UPDATE RECORD mit Loschen ~ (854 + 0,28 - 71) ms

(15.31)
(15.32)

Unter Verwendung obiger Formeln wurden die folgenden Diagramme erstellt. Mit ihnen
konnen erste Abschitzungen zu Dateniibertragungszeiten und EEPROM-Schreibzeiten
schnell und einfach durchgefiihrt werden.

Bild 15.4

Bild 15.5

Zeit [ms)
100 1,0000 MHz
20
£
70
60
504 2,0000 MHz
40
3,0000 MHz
* 3,5712 MHz
4,0000 MHz
20 4,9152 MHz
10
o 200 40 60 80 100 120 140 160 180 200 220 240

Datenmenge [Byte]

Diagramm zur Ermittlung der Ubertragungszeit von Daten in Abhéingigkeit vom Takt. Die
dargestellten Werte beruhen auf folgenden Annahmen: Ubertragungsprotokoll T = 1, Teiler
64, keine zusitzliche Schutzzeit (N = 12), kein Chaining, Priifsummenverfahren XOR, keine
Ubertragungsfehler und Kommandos im Case 2 oder 3 (z. B.: READ BINARY oder UP-
DATE BINARY).

Zeit [ms]

200

180

160

140

120

100

1,0000 MHz
2,0000 MHz
3,0000 MHz
3,5712 MHz
4,0000 MHz
4,9152 MHz

20 47 60 80 160 120 140 160 180 200 230 240
Datenmenge [Byte]

Diagramm zur Ermittlung der Ubertragungszeit von Daten in Abhéngigkeit vom Takt. Die
dargestellten Werte beruhen auf folgenden Annahmen: Ubertragungsprotokoll T = 1, Tei-
ler 31, keine zusiitzliche Schutzzeit (N = 12), kein Chaining, Priifsummenverfahren XOR,
keine Ubertragungsfehler und Kommandos im Case 2 oder 3 (z. B.: READ BINARY oder
UPDATE BINARY).
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Zeit [ms]

440 4/4 mL
420

400

380

360

340

320

300

280

260

240 32/4 mL
220 8/8 mL
200 4/4 ol
180, 32/4 oL
160

140

120 .

100 8/8 oL
80

o ,_/_,_,____.;—— 32/32 mL
20 32/32 oL

o 26 40 60 80 160 120 140 180 180 200 220 240
Datenmenge [Byte]

Bild 15.6  Diagramm zur Ermittlung der EEPROM-Schreibzeit von Daten in Abhéngigkeit von der Pa-
gegroBe, jedoch unabhiéingig vom Takt. Dabei wurde angenommen, dass keine Losch-
/Schreibfehler auftreten und des Weiteren folgende Bezeichnungen benutzt werden: Der erste
numerische Wert gibt die PagegroBe zum Loschen und der zweite numerische Wert die Pa-
gegroBe zum Schreiben an. Die Abkiirzung ,,mL* kennzeichnet das vorangegangene Loschen
aller zu beschreibenden Pages und ,,0L.“ das Schreiben ohne vorheriges Loschen aller Pages.

15.4 Typische Ausfiihrungszeiten von Kommandos

Die Grundlage der Tabellen sind die durchschnittlichen Ausfiihrungszeiten von Komman-
dos auf einer Chipkarte im Gutfall, Zur Zeitmessung wurden verschiedene Chipkarten mit
unterschiedlichen Betriebssystemen herangezogen. Die Werte sind Mittelwerte und kon-
nen im Binzelfall je nach Betriebssystem stark voneinander abweichen. Gemeinsam war
bei allen gemessenen Chipkarten das Ubertragungsprotokoll T = 1, eine Taktfrequenz von
3,5712 MHz, ein Teiler von 372, eine Schreib-/Loschzeit von 3,5 ms/4 Byte und ein Soft-
ware-basierter DES-Algorithmus mit einer Geschwindigkeit von 17 ms/8 Byte.

Den Ausfiihrungszeiten der mit ,,8“ gekennzeichneten Kommandos ist eine starke Ab-
héingigkeit von der jeweiligen Art der Implementierung und des unterstiitzten Funktions-
umfangs eigen. Deshalb konnen Zeitangaben fiir diese Kommandos stark voneinander ab-
weichen.

Tabelle 15.7 Durchschnittswerte von an unterschiedlichen Chipkarten-Betriebssystemen gemessenen
Ausfithrungszeiten des Kommandos READ BINARY, das ein dhnliches Zeitverhalten wie
READ RECORD hat. Die Werte in Klammern sind die Anzahl der gelesenen Daten. Die
Messbedingungen werden im Text beschrieben.

Kommando Ausfiihrungszeit Ausfiihrungszeit
ohne Dateniibertragung  mit Dateniibertragung
READ BINARY (1 Byte) 2,02 ms 22,02 ms
READ BINARY (2 Byte) 2,03 ms 23,28 ms
READ BINARY (3 Byte) 2,04 ms 24,54 ms
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Tabelle 15.7 (Fortsetzung)

Kommando Ausfiihrungszeit Ausfiihrungszeit
ohne Dateniibertragung  mit Dateniibertragung
READ BINARY (4 Byte) 2,04 ms 25,79 ms
READ BINARY (5 Byte) 2,05 ms 27,05 ms
READ BINARY (10 Byte) 2,12 ms 33,37 ms
READ BINARY (20 Byte) 2,23 ms 45,98 ms
READ BINARY (50 Byte) 2,54 ms 83,79 ms
READ BINARY (100 Byte) 2,98 ms 146,73 ms

Tabelle 15.8 Durchschnittswerte von an unterschiedlichen Chipkarten-Betriebssystemen gemessenen
Ausfiihrungszeiten des Kommandos UPDATE BINARY ohne und mit vorherigem L&-
schen der betreffenden EEPROM-Pages. UPDATE BINARY hat ein dhnliches Zeitverhal-
ten wie UPDATE RECORD. Die PagegroBe betrug 4 Byte und die Schreib-/Loschzeit
3,5 ms. Die Werte in Klammern sind die Anzahl der geschriebenen Daten. Die sonstigen
Messbedingungen werden im Text beschrieben.

Kommando Ausfithrungszeit Ausfiihrungszeit
ohne Dateniibertragung  mit Dateniibertragung
UPDATE BINARY ohne Lischen (1 Byte) 6,95 ms 26,95 ms
UPDATE BINARY ohne Loschen (2 Byte) 7,01 ms 28,26 ms
UPDATE BINARY ohne Loschen (3 Byte) 7,03 ms 29,53 ms
UPDATE BINARY ohne Léschen (4 Byte) 7,11 ms 30,86 ms
UPDATE BINARY ohne Loschen (5 Byte) 7,12 ms 32,12 ms
UPDATE BINARY ohne Loschen (10 Byte) 7,33 ms 38,58 ms
UPDATE BINARY ohne Loschen (20 Byte) 12,33 ms 56,08 ms
UPDATE BINARY ohne Loschen (50 Byte) 18,16 ms 99,41 ms
UPDATE BINARY ohne Léschen (100 Byte) 18,81 ms 162,56 ms
UPDATE BINARY mit Loschen (1 Byte) 9,42 ms 29,42 ms
UPDATE BINARY mit Loschen (2 Byte) 9,51 ms ) 30,76 ms
UPDATE BINARY mit Loschen (3 Byte) 9,52 ms 32,02 ms
UPDATE BINARY mit Loschen (4 Byte) 9,48 ms 33,23 ms
UPDATE BINARY mit Loschen (5 Byte) 9,62 ms 34,62 ms
UPDATE BINARY mit Loschen (10 Byte) 9,85 ms 41,10 ms
UPDATE BINARY mit Loschen (20 Byte) 17,41 ms 61,16 ms
UPDATE BINARY mit Loschen (50 Byte) 25,87 ms 107,12 ms
UPDATE BINARY mit Loschen (100 Byte) 35,34 ms 179,09 ms

iVenture Ex. 1010 Page 219 of 357



872 . 15 Design von Anwendungen

Tabelle 15.9  An unterschiedlichen Chipkarten-Betriebssystemen gemessene Ausfiihrungszeiten von ty-
pischen Kommandos. Die Messbedingungen werden im Text beschrieben.

Kommando Ausfiihrungszeit Ausfiihrungszeit
ohne Dateniibertragung mit Dateniibertragung
ASK RANDOM (8 Byte Zufallszahl) 26 ms 55 ms
CREDIT 2 175 ms 222 ms
DEBIT & 235 ms 270 ms
EXTERNAL AUTHENTICATE 22 ms 51 ms
GET CARD DATA (8 Byte) - 4 ms 33 ms
INITIALIZE IEP for Load 3 89 ms 173 ms
INITIALIZE IEP for Purchase 3 135 ms 201 ms
INTERNAL AUTHENTICATE 26 ms 65 ms
INVALIDATE 15 ms 34 ms
MUTUAL AUTHENTICATE 95 ms 163 ms
REHABILITATE 15 ms 33 ms
SEEK 3 ms 22 ms
SELECT FILE (mit 8 Byte AID) 3 ms 32 ms
SELECT FILE (mit 2 Byte FID) 3 ms 24 ms
VERIFY (8 Byte PIN) & 27 ms 56 ms

15.5 Hilfsmittel zur Anwendungsgenerierung

Fiir das Design von Chipkarten-Anwendungen existieren diverse Programme auf PC-
Basis. Damit ist es ohne interne Kenntnisse des jeweiligen Betriebssystems der Chipkarte
moglich, schnell und einfach komplette Anwendungen zu erstellen.

Mit den Werkzeugen wird iiblicherweise zuerst ein Dateibaum aufgebaut, in dem sich
dann die verschiedenen Anwendungen (d. h. DFs) und die dazugehérigen EFs befinden. Bei
den EFs ist es natiirlich notwendig, sowohl die Dateistruktur als auch die dazugehérigen
Zugriffsbedingungen festzulegen. Besitzt das Chipkarten-Betriebssystem noch einen Zu-
standsautomaten fiir Kommandos, dann kann dieser ebenfalls auf der grafischen Benutzer-
oberfliche des PCs definiert werden. Teilweise lassen diese Konstruktionsprogramme fiir
Anwendungen auch eine Konsistenzpriifung der definierten Zustandsautomaten zu. Da die
so festgelegte Anwendung in ihren EFs diverse Daten und Schliissel bendtigt, kann man ab-
schlieBend eine Verbindung mit einer Datenbank festlegen. Auf diese Weise sind dann die
Inhalte der EFs in den einzelnen Karten mit den Datensitzen der Datenbank verbunden,

Ist die komplette Anwendung im Applikationsgenerator definiert, kénnen noch ver-
schiedene Rahmenparameter fiir das Betriebssystem der Chipkarte eingestellt werden. Dies
ist beispielsweise das Ubertragungsprotokoll und der dazugehérige Teiler. Nun kann die
Anwendung versuchsweise in eine oder mehrere Chipkarten mit passender SpeichergroBe
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geladen werden, Nachdem auf diese Weise einige Testkarten erstellt wurden, wird man sie
in einem Terminal ausprobieren. Falls sich dabei herausstellt, dass weitere Anderangen
notwendig sind, ist es moglich, die Anwendung in der Chipkarte zu 16schen und anschlie-
Bend eine revidierte Version in die Chipkarte zu laden.

Verlaufen alle Tests zufriedenstellend und benétigt man eine groBere Stiickzahl von
Karten, kann in einer reguliren Kartenfertigung oder mit einem Desktop-Personali-
sierungsgerit die gewlinschte Anzahl Chipkarten hergestellt werden. Die mit dem PC-
Programm erstellten Anwendungsdaten (Dateien, Kommandos, Zusténde, ...) bilden dabei
die Grundlage fiir die Komplettierung, Initialisierung und Personalisierung der Chipkarten,
sodass die Durchlaufzeit in der Fertigung trotz hoher Flexibilitét sehr niedrig bleibt.

Parallel zu oben vorgestellten Werkzeugen fiir die Gestaltung und Erstellung von An-
wendungen gibt es auch Chipkarten-Simulatoren. Diese verhalten sich genau wie normale
Chipkarten, bestehen aber lediglich aus einer Dummy-Chipkarte mit Anschlussleitungen
zu einer PC-Schnittstelle. Auf diesem PC simuliert eine entsprechende Software dann die
Chipkarte in Echtzeit. Natiirlich lassen sich auch am PC alle Anwendungen, wie oben be-
schrieben, erzeugen und testen. Man benétigt aber in jedem Falle immer den PC zur Simu-
lation, was in vielen Fillen aufgrund der GroBe dieses Simulationsaufbaus problematisch
ist,

Obiges Vorgehen muss bei Verwendung von Chipkarten mit nachladbarem ausfiihrba-
rem Programmcode (z. B. Java Card) um den Schritt der Software-Entwicklung fiir die
Chipkarten-Anwendung erginzt werden. Da sich jedoch auch bei heutigen Java Card-
basierten Chipkarten-Betriebssystemen die eigentlichen Anwendungen in der Praxis nicht
mehr von denen auf der Grundlage herkommlicher Chipkarten-Betriebssysteme unter-
scheiden, bleibf:n die weiteren Schritte identisch.

_ Terminal (IFD)

Bild15.7 Das Terminalfenster des Simulationsprogramms ,,The Smart Card Simulator* [Rankl].
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Bild 15.8  Das Chipkartenfenster des Simulationsprogramms ,,The Smart Card Simulator* [Rankl].

STARCOS SPK 2.3 Card [deinoSio.crd’)
5-E23 STARCOS SPK 23 Card
| @ caid setlings
B [ MF-3F00 (3F00)
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Bild 159  Bildschirmausgabe eines PC-gestiitzten Softwarewerkzeugs (Applikationsgenerator) fiir die
Erstellung von Anwendungen fiir Chipkarten. Links ist der Dateibaum in der Chipkarte zu
sehen und auf der rechten Seite ein Eingabefenster fiir die Zugriffsbedingungen auf eine Da-
tei. Unten befindet sich ein Fenster fiir die iibertragenen Daten auf APDU-Ebene. (Giesecke
& Devrient)
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Bild 15.10 Bildschirmausgabe eines PC-gestiitzten Softwarewerkzeugs (Applikationsgenerator) fiir die
Erstellung von Anwendungen fiir Chipkarten. Links ist der Dateibaum in der Chipkarte zu
sehen. Auf der rechten Seite im Hintergrund ist der Inhalt der aktuell ausgewahlten Datei dar-
gestellt. Im iiberlappenden Fenster kénnen die Zugriffsregeln im Rahmen eines EF g editiert

werden. (Giesecke & Devrient)
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Bild 15.11 Beispiel fiir eine Entwicklungsumgebung mit integriertem Java Card Simulator fiir Entwick-
Tung und Test von Java-Programmen auf Chipkarten. Links oben sind in einer Baumstruktur
Klassen und Methoden dargestellt, rechts daneben befindet sich ein Fenster mit dem Java
Source Code und daraus iibersetztem Bytecode. Die Fenster darunter und ganz rechts zeigen
Stack, Heap und diverse Variablen. Ganz unten befindet sich die Anzeige und Dekodierung

fiir den Scriptprozessor. (Giesecke & Devrient)
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15.6 Analyse einer unbekannten Chipkarte

Manchmal kommt es vor, dass man eine unbekannte Chipkarte analysieren muss, um bei-
spielsweise das verwendete Chipkarten-Betriebssystem oder die darauf enthaltenen An-
wendungen herauszufinden. Meist mochte man den dafiir notwendigen Aufwand in zielge-
rechten Grenzen halten, sodass die Analyseausstattung oft nur aus einem Rechner und
einem Terminal besteht.

Die im Folgenden vorgestellte Vorgehensweise der Analyse einer unbekannten Chipkar-
te ist eine von vielen moglichen. Sie hat sich jedoch schon oft in der Praxis bewihrt, wobei
hier nicht verschwiegen werden soll, dass zur erfolgreichen Auswertung der Ergebnisse
viel Erfahrung und umfangreiche Kenntnisse von Chipkarten-Anwendungen vonndten
sind. Selbstverstindlich kénnen mit der vorgeschlagenen Vorgehensweise weder geheime
Daten noch iiber Zustandsautomaten blockierte Kommandos ermittelt werden. Die Erfah-
rung hat jedoch gezeigt, dass damit zumeist eine Grobeinstufung der unbekannten Chip-
karte getroffen werden kann.

Chipkarte .
funktionsfahig? Nein
Chipkarte = .
Microcontroller? Nein
4
Ubertragungs- Chipkarte = Nein
protokoll ein- Speicherkarte?
stellen
¥
+ J Abbruch
alle vorhandenen Ubertragungs-
Dateien ermitteln protokoll ein-
und falls méglich stellen
auslesen

alle
le vorhandenen alle vorhandenen

Sﬁ;?;;?ekte Daten auslesen

lis méglic
und falls méglich falls moglich
auslesen

v

alle vorhandenen
Kommandos
ermitteln

1 ,
T T G T

Bild 15.12  Ein moglicher prinzipieller Ablauf bei der Analyse einer unbekannten Chipkarte.
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Das Flussdiagramm in Bild 15.12 zeigt den Ablauf im Uberblick. In einem ersten Schritt
wird ermittelt, ob die Chipkarte {iberhaupt funktionsfihig ist. Kann dies mit einem ,,Ja“
beantwortet werden, folgt im nichsten Schritt die Trennung in Speicher- und Prozessor-
chipkarten. AnschlieBend wird bei beiden Varianten versucht, das entsprechende Ubertra-
gungsprotokoll einzustellen und vorhandene Daten im Speicher, Dateien oder Datenobjek-
te zu lesen. Anhand dieser Daten wird dann manuell versucht, die auf der Chipkarte be-
findliche Anwendung zu ermitteln. Im Falle einer Prozessorchipkarte kann man oft auch
die unterstiitzten Kommandos ausforschen und auf diese Weise Schlussfolgerungen iiber
das jeweilige Chipkarten-Betriebssystem ziehen.

Tabelle 15.10 Pseudocode fiir eine mogliche Vorgehensweise bei der Analyse einer unbekannten kon-
taktbehafteten Chipkarte

AnalysisUnknownCard: Programm fiir die Analyse einer
unbekannten Chipkarte

fiihre Anschaltsequenz als Die typische Anschaltsequenz fir Mikro-

Mikroprozessor-Chipkarte durch und controller-Chipkarten mit der entsprechenden

wéhle dabel Versorgungsspannung Auswahl der Versorgungsspannung ist ein

gemdR ISO/IEC 7816-3 und ISO/IEC erfolgversprechender Einstieg in die Analyse.

7816-3 Amd.1 aus Eine Beschreibung der Vorgehensweise fin-
det sich im Abschnitt 3.3.2 Versorgungs-
spannung,.

IF (ATR empfangen) THEN Falls ein ATR empfangen werden konnte,

AnalysisSmartCard handelt es sich um eine Mikrocontroller-
Chipkarte.

fiihre Anschaltsequenz als Speicher- Da es keine Mikrocontroller-Chipkarte ist,

Chipkarte durch wird nun die Anschaltsequenz fiir Speicher-
karten ausprobiert.

IF (ATR empfangen) THEN Falls ein ATR empfangen werden konnte,

AnalysisMemoryCard handelt es sich um eine Speicherkatte.

STOPP Die Chipkarte konnte nicht erkannt werden,

da sie keinen ATR gesendet hat; deshalb
Abbruch der Analyse.

AnalysisSmartCard: Es handelt sich bei der unbekannten Chip
karte um eine Mikroprozessor-Chipkarte.

AUSGABE: empfangener ATR Aufgrund des ATR konnen evtl. Riick-
schliissel auf die Chipkarte bzw. die auf ihr
enthaltenen Anwendungen getroffen werden.

stelle gewlinschtes Es wird das im ATR gewlinschte Ubertra-

Ubertragungsprotokoll ein gungsprotokoll (T = 0 oder T = 1) mit den
entsprechenden Ubertragungsparametern
eingestellt.

// Scanne alle Dateien

selektiere EF,

IF (EF,;; = vorhanden) THEN ( Falls ein EFp vorhanden ist, befinden sich
Lese den Inhalt des EF,; darin Informatiopen zu den auf der Chipkarte
AUSGABE: Inhalt EFjnq, enthaltenen Anwendungen,
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Tabelle 15.10 (Forisetzung)

AnalysisUnknownCard:

Programm fiir die Analyse einer
unbekannten Chipkarte

selektiere typische AIDs

AUSGABE: Ergebnisse der
Selektionsversuche

selektiere alle EFs mittels FID im
MF und versuche, die Inhalte der
selektierten EFs zu lesen

AUSGABE: Ergebnisse der
Selektionsversuche,
Zugriffsbedingungen und Leseversuche
sowie ggf. die Dateiinhalte
selektiere alle EFs mittels FID in
jedem selektierbaren DF und versuche
die selektierten EFs auszulesen

AUSGABE: Ergebnisse der
Selektionsversuche,
Zugriffsbedingungen und Leseversuche
sowie ggf. die Dateiinhalte

// Scanne alle Datenobjekte

versuche, alle Datenobjekte mittels
GET DATA auszulesen

AUSGABE: Ergebnisse der Leseversuche
sowie ggf. die Datenobjektinhalte

// Scanne alle Kommandos
teste alle CLA und INS Kombinationen

AUSGABE: mdgliche erlaubte CLA und
INS Kombinationen

STOPP

In diesem Analyseschritt werden Selektions-
versuche mit typischen AIDs durchgefiihrt.
Hierbei kann die AID-Liste aus dem Anhang
verwendet werden. Sind ein oder mehrere
Selektionsversuche mittels AID positiv ver-
laufen, ist die entsprechende Anwendung
eindeutig identifiziert.

Ausgabe der Ergebnisse der
Selektionsversuche,

Unter Umsténden konnen aufgrund der
EF-Strukturen, Zugriffsbedingungen und
EF-Inhalte Schlussfolgerungen auf die
Chipkarte und deren Anwendungen
getroffen werden.

Ausgabe der Ergebnisse der Selektions- und
Leseversuche.

Unter Umstéinden kénnen aufgrund der
EF-Strukturen, Zugriffsbedingungen und
EF-Inhaite Schlussfolgerungen auf die
Chipkarte und deren Anwendungen getroffen
werden, Handelt es sich um ein DF mit
registriertem AID, so kann in den ent-
sprechenden Spezifikationen (falls verfiigbar)
der Dateiinhalt interpretiert werden.

Ausgabe der Ergebnisse der Selektions-
und Leseversuche.

Unter Umsténden kénnen aufgrund der
Datenobjektinhalte Schlussfolgerungen auf
die Chipkarte und deren Anwendungen
gezogen werden. Handelt es sich um ein DF
mit registriertem AID, kann in den ent-
sprechenden Spezifikationen (falls verfiigbar)
der Dateiinhalt interpretiert werden.

Mit dieser Methode (im Detail beschrieben
im Abschnitt 8.2.4.2 Angriffe auf der
logischen Ebene) kénnen die Kommandos
und das Secure Messaging des Chipkarten-
Betriebssystems ermittelt werden.
Ausgabe der Ergebnisse der
Kommandoanalyse.

Ende der Analyse.
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Tabelle 15.7 (Fortsetzung)

AnalysisMemoryCard: Es handelt sich bei der unbekannten
Chipkarte um eine Speicherkarte.

stelle Ubertragungsprotokoll ein Probiere der Reihe nach alle Ubertragungs-
protokolle fiir Speicherkarten durch und
verwende dasjenige Ubertragungsprotokoll,
das eingestellt ist, sobald korrekte Daten
empfangen wurden.

AUSGABE: Ermitteltes Ausgabe des ermitteiten Ubertragungs-

Ubertragungsprotokoll protokolls.

lese alle Daten aus der

Speicherkarte

AUSGABE: Dateninhalt der Unter Umstéinden kdnnen aufgrund des

Speicherkarte Dateninhalts Schlussfolgerungen auf die
Speicherkarte und die Anwendung
getroffen werden.

STOPP Ende der Analyse.

15.7 Vorgehensmodelle und Prozessreifegrad

Zur Erstellung von Software gibt es die unterschiedlichsten Vorgehensweisen. Diese kon-
nen durch Vorgehensmodelle allgemein beschrieben werden, sodass sie fiir die unter-
schiedlichen Softwareentwicklungsprojekte eingesetzt werden konnen. Vorgehensmodelle
werden oft auch Prozess-Modelle genannt. Ein Vorgehensmodell beschreibt in allgemeiner
Form die durchzufiihrenden Aktivititen, die Reihenfolge der Aktivititen, Verantwortlich-
keiten und Kompetenzen, Tm Ubrigen kann man die Vorgehensmodelle zur Entwicklung
von Software in den meisten Fillen fiir beinahe alle Entwicklungstitigkeiten und kreative
Aktivititen als Anleitung fiir das Realisieren verwenden.

Bei der Trivialvorgehensweise zur Softwareentwicklung setzt sich der Programmierer
unmittelbar nach kurzer miindlicher Auftragserteilung an seinen Rechner und erstellt ein
Programm, das er anschlieBend so lange anpasst, bis die am meisten storenden Fehler be-
seitigt sind und der Auftraggeber halbwegs zufriedengestellt ist. Diese Art des einfiltigen
Vorgehens findet man erstaunlicherweise nicht nur in Schilderungen aus den Anfidngen der
Softwareentwicklung, sondern in vielen Varianten auch noch heute bei kleinen und grofien
Entwicklungen. Unzweifelhaft kann man mit dieser ,,Garagenfirmenmentalitét“ innovative
und auch konkurrenzfihige Programme erstellen. Doch das Ergebnis hinsichtlich Fertig-
stellungstermin, Entwicklungskosten und Softwarequalitit ist bei dieser Vorgehensweise
nur in sehr grobem Rahmen vorhersagbar. Bei Softwareprojekten mit komplizierter Auf-
gabenstellung und mehreren Entwicklern kann dabei die Komplexitit so grof} werden, dass
man entweder das zur Verfiigung stehende Budget und den geplanten Zeitrahmen stark
iiberschreitet oder womdglich das ganze Entwicklungsprojekt vor der Fertigstellung ab-
gebrochen werden muss. Man schitzt, dass etwa 25 % aller Softwareprojekte unvollendet
eingestellt werden. Um die drei klassischen Faktoren . Termin®, ,,Kosten* und ,,Qualitit”
moglichst genau vorhersagbar zu machen, werden deshalb bei professioneller Software-
entwicklung Vorgehensmodelle als Entwicklungsrahmen eingesetzt.
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Relative Kosten der
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Bild 15.13  Gegeniiberstellung der Kosten fiir die Beseitigung eines Fehlers in Abhingigkeit des Lebens-
abschnitts einer Software bezogen auf die Analyse. Die Daten basieren auf einer Versffentli-
chung von [Boehm 81].

Industrielle Fertigungsprozesse ~ und dazu gehort selbstverstindlich auch die Entwick-
lung von Software — weisen vier grundsitzliche Merkmale auf:

1. Der Entwicklungsprozess ist an Phasen orientiert.

2. Jede Entwicklungsphase liefert Ergebnisse, die als Grundlage fiir die Folgephase ver-
wendet werden.

3. Die Ergebnisse einer Phase werden vor dem Start der Folgephase tiberpriift.

4. Das Ergebnis der Phasen sind abstrakte Darstellungen des Produkts, die jedoch von
Phase zu Phase konkreter werden, bis in der letzten Phase das Produkt selbst entsteht.

Diese Merkmale stammen eigentlich aus dem klassischen Maschinenbau, sind jedoch
prinzipiell auch auf qualifizierte Softwareentwicklung anwendbar. Sie sind die Basis fiir
die in den folgenden Abschnitten vorgestellten Vorgehensmodelle.

Die Entwicklung von Software, und im Ubrigen auch dic meisten anderen Entwick-
lungstitigkeiten, erfordert vier generelle Titigkeiten: Als erste Titigkeit ist die Kardinal-
frage ,,Was ist zu entwickeln?“ zu beantworten. Das heiBt, das Entwicklungsziel muss
moglichst genau und eindeutig festgelegt werden. Eindeutig festgelegt bedeutet, dass die
allseits so beliebten Konjunktive wie ,,sollte”, ,kénnte*, , miisste* in der Aufgabenstellung
nicht verwendet werden diirfen. Die Praxis hat gezeigt, dass die withrend dieser Titigkeit
entstehenden Dokumente méglichst wenig FlieBtext enthalten sollten. Ideal sind tabellari-
sche Formen oder Grafiken, da beide wenig Spielraum fiir Ungenauigkeiten lassen. Das
Dokument, das bei dieser Aktion entsteht, wird als Anforderungsspezifikation (user requi-
rement specification) oder manchmal auch als Lastenheft bezeichnet. Die Titigkeit zur BEr-
stellung dieses Dokuments wird Analyse oder Anforderungsermittlung genannt.

Die Anforderungsspezifikation bildet die Grundlage fiir alle weiteren Tétigkeiten der Ent-
wicklung. Vollstindigkeit und Eindeutigkeit sind deshalb von elementarer Bedeutung fiir
dieses Dokument, dass nach einem abschlieBenden Review auch nicht mehr gedindert werden
darf. Schon die Modifikation eines einzelnen Wortes in der Anforderungsspezifikation kann
unter Umsténden groBe Auswirkungen auf alle nachfolgenden Entwicklungsschritte haben.

Als Beispiel seien hier die Anforderungen fiir das Mobilfunksystem UMTS angefiihrt, in
dem urspriinglich ausnahmslos asymmetrische Kryptoalgorithmen gefordert wurden. Nach
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langen Diskussionen wurde zu einem relativ spiten Zeitpunkt das ,,a“ im Wort ,,asymmet-
risch gestrichen. Dies fiihrte dazu, dass die auf den Anforderungen aufbauenden Spezifi-
kationen und auch eine Reihe existierende Realisierungen komplett geéindert werden muss-
ten. Dieses extrem Beispiel soll die Bedeutung der Anforderungsspezifikation fiir alle wei-
teren Entwicklungsschritte eindringlich vor Augen fiihren.

Die zweite Kardinalfrage im Entwicklungsprozess lautet: ,,Wie entwickelt man?* Dieses
,Wie“ deckt einerseits die organisatorischen Rahmenbedingungen als auch andererseits die
Struktur und den Aufbau der zu entwickelnden Software ab. Dabei werden alle Funktionen
und die Daten der zu erstellenden Software vollstindig und eindeutig beschrieben. Der
Hauptzweck ist dabei, die Komplexitit der Gesamtentwicklung auf ein beherrschbares
Niveau zu reduzieren, Anderbarkeit und Wiederverwendbarkeit von Komponenten sicher-
zustellen und gegebenenfalls eine arbeitsteilige Realisierung vorzubereiten. Die Kldrung
der Wie-Frage ist bei professioneller Softwareentwicklung der Hauptaufwand des gesam-
ten Entwicklungsprozesses. Die Titigkeit triigt den Namen ,,Design oder ,,Entwurf* und
das Ergebnis dieser Titigkeit die Bezeichnung ,Pflichtenheft” oder »Spezifikation. In
diesem Buch wird durchgehend fiir die Titigkeit der Begriff ,,Design® und fiir das dabei
entstehende Dokument die Bezeichnung ,,Spezifikation* benutzt.

Analog der Anforderungsspezifikation muss selbstverstindlich auch die Spezifikation
eindeutig sein und darf keinerlei Interpretationsspielriume lassen. Ein idealer Zustand ist
dann erreicht, wenn man die erstellte und gepriifte Spezifikation auBenstehenden Personen
tibergeben und diese dann anhand des Dokuments ohne Riickfragen die Software korrekt
erstellen konnen.

Nachdem nunmehr geklirt ist, was entwickelt werden soll, wie es gemacht wird und wie
es aufgebaut ist, kann mit der Realisierung begonnen werden. Dies ist der Zeitpunkt, zu
dem Softwareentwickler mit Garagenfirmenmentalitéit iiberhaupt erst in die Entwicklung
einsteigen. Hat ein Entwickler eine vollsténdige und nicht interpretationsfahige Spezifika-
tion, so ist der Aufwand fiir die Realisierung im Verhiltnis zu den beiden vorgehenden
Schritten deutlich niedriger. Es wird nunmehr Modul fiir Modul programmiert und durch
dieselbe Person auch ein Debugging durchgefiihrt. Das Ergebnis dieser Titigkeit sind
Softwaremodule, die in den meisten Fillen keine Trivialfehler mehr aufweisen sollten.
Parallel zur Programmierung entsteht die so genannte Entwicklerdokumentation, die alle
Unterlagen enthilt, die der Programmierer wihrend seiner Entwicklungstdtigkeit erstelit.
Hier hat die Praxis eindringlich gezeigt, dass direkt im Sourcecode dokumentiert werden
sollte, da sich damit die Suche nach Dokumenten wesentlich einfacher gestaltet und auf
diese Weise vor allem am wenigsten Information iiber die Zeit hinweg verloren geht. Dies
wird durch entsprechende Werkzeuge (wie z. B. Javadoc) unterstiitzt, die dann automatisch
aus den Informationen im Sourcecode adiquate Entwicklerdokumentationen erzeugen
konnen. Fiir den Aufbau des Sourcecodes und die Dokumentation desselbigen sind im All-
gemeinen entsprechende Richtlinien zu befolgen.

Nach der Realisierung wird das erstellte Modul oder mehrere Module im Verbund bis
hin zum gesamten Programm gepriift. Dies wird auch Test genannt. Ideal ist es, wenn die
Tester mdglichst unabhiingig von den Programmierern ihrer Tatigkeit nachgehen und die
Programmierer als Testergebnis nur ,,Okay* bzw. ,nicht Okay* erhalten. Der Vorteil die-
ses Vorgehens ist, dass die Programmierer nicht genau wissen, was getestet wird, und des-
halb ihre Programme méglichst vollstéindig debuggen miissen. Auf diese Weise wird ein
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relativ gutes ,,Vier-Augen-Prinzip“ eingefiihrt, bei dem deutlich mehr Fehler gefunden
werden, als wenn die Programmierer en defail die zu bestehenden Tests kennen und ihre
Software dahingehend perfektionieren. Der Aufbau und die Durchfiihrung von Tests orien-
tiert sich wiederum an eigenen Methodiken, die in Kapitel 9 ausfiihrlicher beschrieben
sind.

Nach bestandenen Tests in der Softwareentwicklung finden bei grofen Systemen mit
unterschiedlichen Komponenten und mehreren Komponentenlieferanten so genannte
Kompatibilitdtspriifungen statt. Ublicherweise wird nach bestandenen Kompatibilittsprii-
fungen auch noch eine explizite Abnahme der Software durch den Auftraggeber durchge-
fithrt, Diese kann jedoch auch auf den vorangehenden Tests und Priifungen basieren und
nur noch formalen Charakter haben. AnschlieBend wird die Software freigegeben und kann
eingesetzt werden.

Nach Auslieferung und wihrend der Benutzung der Software kann je nach Anwendung
Wartungs- und Pflegeaufwand anfallen. Dies ist die Beseitigung von nicht tolerierbaren
Fehlern sowie kleinere funktionale Anderungen und Anpassungen an der bestehenden
Software. Die Wartung von Software fiihrt fast immer dazu, dass selbst gut strukturierte
und organisierte Programme mit jeder neuen Version eine immer undurchsichtigere Struk-
tur bekommen. Oftmals wird auch die dazugehorige Dokumentation bzw. die zugrunde
liegende Spezifikation nicht mitgefiihrt, was zu einem Auseinanderlaufen der abstrakten
Darstellung in der Spezifikation und dem realen Produkt fiihrt. Aus dieser Falle gibt es
zwei Auswege: Bei einfachen, kleineren Programmen fithrt man die Wartungsarbeiten
ohne groferen Aufwand durch, plant aber parallel dazu eine neue vollstiindig iiberarbeitete
Version (refactoring). Diese Vorgehensweise kann man sich jedoch nur bei kleineren Pro-
grammen oder bei Prototypen erlauben. Bei der Wartung groBerer Programme muss #u-
Berst sorgfiltig vorgegangen werden, was bedeutet, dass alle Spezifikationen und Doku-
mente entsprechend angepasst werden miissen und auch bei Anderungen im Source Code
entsprechend behutsam vorgegangen werden muss. Dies kann es auch erforderlich
machen, dass vorbeugend grofere Teile des Source Codes umgeschrieben werden miissen,
um weiterhin eine klar strukturierte Architektur der Software zu gewihrleisten,

Aufwand A

reales Vorgehen

ideales Vorgehen

'
Lebensphasen
einer Software

I ] I I ]
?Analyse Design Realisierung  Test [rWartungT

Entwicklungs- Auslieferung Lebens-
anfang ende

Bild 15.14  Gegeniiberstellung der Aufwiinde fiir Entwicklung in Abhiingigkeit der Software-
Lebensphase beim idealen Vorgehen und bei vielen realen Entwicklungsprojekten.
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Anforderungen Spezifikation

Programm und freigegebenes
Dokumentation Programm

Bild 15.15 Datenflussdiagramm mit den wesentlichen Aktivititen und Dokumenten bei einer typischen
Software-Entwicklung fiir Chipkarten.

15.7.1 Vorgehensmodelle (life cycle models)

Die in den folgenden Abschnitten dargestellten Vorgehensmodelle zeigen in einheitlicher
grafischer Form alle entwicklungsbezogenen Aktivititen. Die grafische Darstellung ist in
einer IT-konformen Notation, dhnlich den Datenflussdiagrammen, gehalten, um die Vor-
gehensmodelle auf einen Blick verstindlich zu machen und gut untereinander vergleichen
zu konnen. Dargestellt sind nur solche Modelle, die eine Reinform und keine Mischform
darstellen. Reinformen haben den Vorteil, dass sowohl die positiven als auch die negativen
Eigenschaften eines Modells deutlich ersichtlich sind. AuBerdem wurde die Auswahl auf
Vorgehensmodelle ausgedehnt, die bei der Entwicklung von Software fiir Chipkarten sinn-
voll einsetzbar sind. Die Beschreibung der Vorgehensmodelle enthilt jeweils gentigend In-
formationen, um sie in ihren Grundziigen zu verstehen, anzawenden und womoglich in be-
stimmten Féllen nicht zu benutzen.

Neben den aufgefiihrten Vorgehensmodellen existieren noch viele weitere Modelle zur
Entwicklung von Software. Dies sind jedoch oft Mischformen der vorgestellten Modelle oder

Anteil am

Gesamtaufwand

80 %

60 %

40% Test (16%-37%)
Dokumentation (6%-33%)

20 % Management (11%-18%)
Implementation (68%-12%)

0% T T I T—»
1PM 10 PM 100 PM 1 kPM 10 kPM 100 kPM  Gesamtaufwand

Bild 15.16 Gegeniiberstellung der Verteilung der Aufwénde am Gesamtaufwand einer Entwicklung. Die
Summe der einzelnen separaten Aufwénde betrdgt immer 100 %, die Abkiirzung PM steht fiir
Personenmonat. Die Daten basieren auf einer Verdffentlichung von C. Jones [Jones 91].
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Spezialisierungen. Manche Auftraggeber haben eigene Vorgehensmodelle definiert; dies
ist insbesondere in sicherheits- und zuverldssigkeitssensiblen Bereichen wie in der Militir,
Kern- und Luftfahrttechnik der Fall. Tiefergehende Informationen zu diesem Thema fin-
den sich beispielsweise in [Balzert 98].

15.7.1.1  Wasserfall-Modell

Das Prinzip des Wasserfall-Modells wurde 1956 von Benington mit integrierten Riick-
spriilngen 1970 von Royce publiziert und hat 1981 von Boechm seinen Namen von der trep-
penftrmigen Anordnung der Aktivititen, die einem Wasserfall dhnlich sehen, erhalten. Es
war eines der ersten Vorgehensmodelle und ist gegeniliber der Trivialvorgehensweise
»irom brain to keyboard“ ein deutlicher Fortschritt.

Die wesentlichen Merkmale des Wasserfall-Modells sind sein sequentieller Entwick-
lungsablauf und ein geradliniges Top-down-Vorgehen. Jede der aufgefiihrten Aktivititen
wird vollsténdig und in der vorgegebenen Reihenfolge durchgefiihrt, wobei es auch erlaubt
ist, einen Riicksprung zuriick zur vorhergehenden Aktivitdt durchzufiihren, Dieses Vorge-
hensmodell ist stark dokumentengetrieben, was bedeutet, dass bei jeder Aktivitiit explizit
Dokumente erstellt werden, die nach dem Abschluss der Aktivitit, der in der Regel durch
ein Review vonstatten geht, weiter verwendet werden. Das Wasserfall-Modell sieht eine
Beteiligung des Auftraggebers nur am Anfang bei der Definition vor. AnschlieBend sind
bis zur endgiiltigen Freigabe der Software nur noch die Entwickler eingebunden.

-

Realisierung

Bild 15.17 Uberblickshafte Darstellung des auf die Belange der Software Entwicklung fiir Chipkarten
angepassten Wasserfall-Models.

Das Wasserfall-Modell ist ein einfaches Vorgehensmodell und benétigt nur wenig Ko-
ordinierungsaufwand. Die Anwendung dieses Modells fiihrt zu einem eindeutigen und klar
ersichtlichen Entwicklungsablauf. Der vorgegebene sequentielle Ablauf der Aktivititen
fithrt jedoch bei unvollstindigen oder noch unbekannten Vorgaben sehr leicht zu Proble-
men, da die jeweils folgende Aktivitit nur nach vollstdndigem Abschluss der vorhergehen-
den begonnen werden darf. So ist es im Wasserfall-Modell beispielsweise nicht vorgese-
hen, einfache Prototypen oder Tests wihrend der Definitions- oder Entwurfsphase zur Er-
forschung von Realisierungsméglichkeiten durchzufithren. Nachteilig ist in diesem Zu-
sammenhang auch, dass der Auftraggeber nur am Anfang wihrend der Definitionsphase
beteiligt ist.
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Das Wasserfall-Modell eignet sich gut fiir Entwicklungen, die sich nicht auf techni-
schem Neuland bewegen und in #hnlicher Form mindestens einmal durchgefithrt worden
sind. Bei diesen Entwicklungen werden sich in der Regel keine Uberraschungen einstellen,
da sowoh! die technischen als auch organisatorischen Rahmenbedingungen beim Start im
GroBen und Ganzen bekannt sind. Als Beispiel aus dem Chipkartenbereich sei hier die
Portierung eines Chipkartenbetriebssystems von einem Chiptyp auf einen anderen aufzu-
fithren. Dabei miissen , lediglich® die jeweiligen Eigenschaften des Mikrocontrollers be-
riicksichtigt und, sofern in Assembler programmiert wurde, die entsprechenden Maschi-
nenbefehle umcodiert werden. Zusammengefasst kann man sagen, dass sich das Wasser-
fall-Modell vor allem fiir nicht schopferische Entwicklungstitigkeiten eignet. Sobald tech-
nisches Neuland betreten wird und einfallsreiche schopferische Entwicklungen notwendig
sind, sollte kein Wasserfall-Modell verwendet werden, da es dafiir nicht geeignet ist. Wird
es dennoch verwendet, kann es bei der Realisierung zu massiven Problemen fiihren, da kri-
tische Punkte vorab in Analyse und Design bei diesem Entwicklungsmodell nicht genii-
gend erforscht werden konnen.

15.7.1.2  V-Modell

Das V-Modell ist vom Prinzip her ein Wasserfall-Modell mit integrierter Qualitétssiche-
rung. Es hat seinen Namen von der iiblicherweise v-formigen Darstellung der erforder-
lichen Aktivititen. Das V-Modell hat ebenfalls, analog zum Wasserfall-Modell, einen zeit-
lich sequentiellen Entwicklungsablauf. Den einzelnen Entwicklungsaktivititen Analyse,
Design und Realisierung stehen entsprechende Testaktivititen gegeniiber. Wenn notig, ist
ein Riicksprung auf die jeweils vorhergehende Aktivitit moglich. Das V-Modell wurde ur-
spriinglich fiir eingebettete Systeme (embedded systems) — darunter fallen auch Chipkar-
ten-Mikrocontroller — entwickelt und ist ein verhiltnisméBig aufwindiges Vorgehensmo-
dell. Dem groBen erforderlichen Aufwand, vor allem hinsichtlich der Dokumentation, steht
jedoch eine sehr hohe Qualitiit der entwickelten Software gegeniiber. Deshalb wird das
V-Modell vor allem bei groBeren Entwicklungen mit hohen Qualititsanforderungen einge-
setzt, wie beispielsweise bei Chipkarten-Betriebssystemen oder militdrischen Anwendun-
gen, Eine detaillierte Darstellung des V-Modells findet sich in [Drdschel 99].

Anwendungsszenarien
Analyse g —

Testfélle

Realisierung

Abnahmetest l

Systemtest

Modultest

Testfélle

Bild 15.18 Uberblickshafte Darstellung des auf die Belange der Software-Entwicklung fiir Chipkarten
angepasste V-Model.
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In der Entwicklung von Software fiir Chipkarten kann das V-Modell sehr gut angewandt
werden, wenn es darum geht, vorgegebene Spezifikationen in Programmcode mit hoher
Qualitit umzusetzen. Als Exempel sei hier die Erstellung einer GSM 11.11-Anwendung
auf einem vorhandenen Chipkarten-Betriebssystem genannt. Damit sind die einzelnen
Kommandos und das Dateisystem analog der detaillierten Schnittstellenspezifikation GSM
11.11 ohne groBeren kreativen Einsatz zu programmieren. Wichtig ist vor allem, dass die
Vorgaben der GSM 11.11 vollstindig eingehalten werden.

Das V-Modell sollte nicht bei vollstindigen Neuentwicklungen eingesetzt werden, da es,
analog dem Wasserfall-Modell, keine iterativen Entwicklungsschritte und keine Beteili-
gung des Auftragsgebers nach der Analyse vorsieht. Auf einen Nenner gebracht, ist das
V-Modell ideal fiir Entwicklungen, bei denen kein technisches Neuland betreten wird und
Fehlerarmut und spezifikationstreue Prioritit haben.

15.7.1.3  Prototypen-Modell

Sowohl Wasserfall- als auch V-Modell sehen klar abgegrenzte und in einer bestimmten
Reihenfolge aufeinander folgende Aktivititen vor. Bei vielen Softwareentwicklungen fiihrt
dies jedoch zu Problemen, da kein ,,Spielraum* fiir kreative Losungen durch Experimente
vorgesehen ist. Das Prototypen-Modell fiihrt diesen zusitzlichen Freiheitsgrad in die Vor-
gehensmodelle ein.

Ein Softwareprototyp dient dazu, nur bestimmte Teile einer gesamten Software zu de-
monstrieren. Bei der Variante des horizontalen Prototyps werden nur bestimmte Ebenen ei-
ner Software realisiert. Bei einem Chipkarten-Betriebssystem wire beispielshalber ein hori-
zontaler Prototyp die vollstédndige Realisierung aller Ubertragungsprotokolle — ohne ausge-
arbeitete Kommandos, die in diesem Falle nur Dummy-Antworten zuriicksenden. Mit die-
sem horizontalen Prototyp lésst sich die komplette Kommunikation zwischen Terminal und
Karte austesten. Diese Art von Prototyp konnte Verwendung finden, um experimentell zu
zeigen, dass eine hohe Dateniibertragungsgeschwindigkeit per Software ohne Hardware-
unterstiitzung durch einen UART (universal asynchronous receiver transmitter) moglich ist.

Das Gegenteil des horizontalen Prototyps ist folglich der vertikale Prototyp, bei dem nur
bestimmte Teile der Software durch alle Ebenen hindurch realisiert sind. Angelehnt an das
vorherige Beispiel wire dies bei einem Chipkarten-Betriebssystem die liickenlose Realisie-
rung eines Kommandos, z. B, INTERNAL AUTHENTICATE, und eines einzigen, evtl,
sogar nur radimentir vorhandenen, Ubertragungsprotokolls. Mit diesem Prototyp konnte
man dann das Zeitverhalten der Authentisierung der Chipkarte inklusive der gesamten Da-
teniibertragung vermessen. Diese Vorgehensweise ist im Ubrigen fiir eine derartige Auf-
gabenstellung die einzig mogliche, da sich exakte und zuverlissige Werte fiir das Zeitver-
halten nur im Experiment, und nicht rechnerisch, bestimmen lassen.

Ein Prototyp bei der Softwareentwicklung zeigt bestimmte Eigenschaften der Software
im praktischen Einsatz, um vor der Gesamtrealisierung alternative Lsungsvarianten expe-
rimentell zu erproben. Auf der Grundlage des Prototypen wird dann entweder der Entwurf
vervollstdndigt oder der Prototyp wird dahingehend weiterentwickelt, dass er als Teil der
zu entwickelnden Software weiterverwendet werden kann.

Da sich kritische Anforderungen anhand der entstehenden Prototypen vorab im Bxperi-
ment tiberpriifen lassen, eignet sich das Prototypen-Vorgehensmodell gut fiir Entwicklungen
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Bild 15.19 Uberblickshafte Darstellung des auf die Belange der Software-Entwicklung fiir Chipkarten
angepassten Prototypen-Modells.

mit ungenauen Vorgaben. Als weitere positive Eigenschaft dieses Vorgehensmodells kann
der Auftraggeber die Prototypen begutachten und anschliefiend seine — eventuell kargen —
Anforderungen verfeinern, sodass es zu einer besseren Abstimmung mit den Entwicklern
kommt, Die fiir Experimente zur Verfiigung stehenden Prototypen und die verbesserte Ab-
stimmung fithren infolgedessen zu einer Risikominimierung bei der Entwicklung.

Diesen Vorteilen stehen auch einige nicht zu unterschitzende Nachteile gegeniiber. Das
schrittweise Vorantasten von Prototyp zu Prototyp ist sowohl zeit- als auch kostenaufwen-
dig, da in der Regel etliche Entwicklungsschritte auf der Suche nach der richtigen Losung
mehrmals durchlaufen werden miissen. Die groBte Gefahr fiir die Softwareentwicklung
nach dem Prototypen-Modell ist jedoch weniger technischer als organisatorischer Natur.
Es besteht das Risiko, dass ein Prototyp durch Zeit- oder Kostendruck als fertiges Produkt
umdeklariert und somit viel zu friih ausgeliefert wird. Das Ergebnis ist dann eine Software,
die weder die geforderte Funktionalitdt aufweist noch vollstindig ausgetestet ist und somit
wahrscheinlich noch zahlreiche Fehler enthilt. Vielfach kommt es bei dieser Art der Fer-
tigstellung noch dazu, dass die Dokumentation entweder unvollsténdig oder im schlimms-
ten Fall iiberhaupt nicht vorhanden ist.

Als Bemerkung am Rande sei hier eingefiigt, dass die Vorgehensweise nach dem Proto-
typen-Modell dem Verhalten vieler Hobby-Programmierer entspricht. Sie beginnen, in der
Regel ohne Definition und Entwurf, mit einem relativ kleinen Kernprogramm, erweitern
dieses schrittweise, priifen es dabei laufend und entwickeln so eine immer groBere Soft-
ware. Viele Programme, gerade aus dem Public Domaine- und Freeware-Bereich, zeigen
leider oft recht anschaulich das so entstandene Ergebnis. Eine anspruchsvolle Kernfunkti-
onalitdt wird vollstindig ausprogrammiert und getestet, Nebenfunktionalitdten sind nur teil-
weise vorhanden und die Dokumentation beschrinkt sich in vielen Fillen auf die ur-
spriinglichen Kernfunktionen.

Auf den Bereich der Softwareentwicklung fiir Chipkarten bezogen, eignet sich das Pro-
totypen-Modell sehr gut fiir Studien und Machbarkeitsanalysen im Bereich Ubertragungs-
protokolle, Kryptoalgorithmen und Dateisysteme. Der erstellte Prototyp sollte jedoch nicht
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1:1 in das Endprodukt iibernommen werden, sondern muss auf den gleichen Qualititsstan-
dard wie die restliche Software-Entwicklung gebracht werden. Es kénnen dabei jedoch
durchaus gréfere Sourcecode-Abschnitte in das endgiiltige Produkt einflieBen, sofern diese
entsprechend den Vorgaben fiir die Gesamtrealisierung adaptiert wurden.

Die Entwicklung vom Prototypen sollte sich nur auf die risikobehafteten Programm-
codeteile beschréinken, um auf diese Weise Entwicklungskosten und Zeitaufwand gering
zu halten. Um die Gefahr der Umdeklarierung eines Prototypen zu einem Produkt gering
zu halten, realisieren erfahrene Entwickler iiblicherweise immer nur Teilsysteme als Proto-
typ und niemals Gesamtsysteme.

15.7.1.4  Evolutioniires-/Inkrementelles Modell

Die bisher beschriebenen Vorgehensmodelle erfordern relativ genaue Anforderungsanalysen
und Vorgaben. Diese konnen jedoch in bestimmten Fillen, etwa bei ginzlich neuen Soft-
warekonzepten nicht vollstindig oder nur sehr unklar beim Beginn der Entwicklung ermittelt
werden, Zudem ergeben sich beim Einsatz der Software neue Anforderungen und Wiinsche
seitens der Benutzer. Das evolutiondre bzw. inkrementelle Vorgehensmodell ermdglicht es,
diese Art von Anforderungen fiir eine Software-Entwicklung zu beriicksichtigen.

Bei beiden Vorgehensmodellen wird die Software in ihrer ganzen Breite und Tiefe in
einer Generationenfolge entwickelt, beide sind also Code-getrieben. Zwischen den Genera-
tionen erfolgt jeweils eine Analyse der Benutzungserfahrung, welche dann als Vorgabe in
die néchste Generation einflieBt. Der Unterschied zwischen evolutiondrem und inkremen-
tellem Modell besteht darin, dass beim evolutiondren Modell bei jeder Generation eine
vollstindige Analyse durchgefiihrt wird, beim inkrementellen Modell hingegen nur zu Be-
ginn des gesamten Entwicklungsprozesses. Beide Modelle eignen sich sehr gut fiir unbe-
kannte Vorgaben, da man die Funktionalitit der Software schrittweise iiber die Generatio-
nenfolge an die notwendigen Anforderungen adaptieren kann. Beide Modelle sind Pro-
grammcode-getrieben, was bedeutet, dass das Produkt zwischen den Generationen im
Echtbetrieb genutzt wird, anders als beim Prototypen-Modell.

Sowohl evolutiondres wie auch inkrementelles Modell fiihren zu einer Minimierung des
Entwicklungsrisikos, Auch ist es moglich, die Entwicklungsrichtung innerhalb gewisser
Grenzen wihrend der Entwicklung zu korrigieren. Diese Vorteile erkauft man sich jedoch
durch hohere Entwicklungskosten und der Gefahr, dass durch die unvollstindige Analyse
am Anfang der Entwicklung bei spiteren Generationen aufwendige Anderungen der Soft-
warearchitektur notwendig werden. Insbesondere die evolutionire Vorgehensweise ver-
grofert dieses Problem zusiitzlich, da bei jeder Generation eine neue Analyse durchgefiihrt
wird. Beim inkrementellen Modell wird am Anfang der gesamten Entwicklung analysiert
und anschlieBend werden zwischen den Generationen lediglich Differenzen zur Ausgangs-
analyse erstellt. Die Anderungen von Generation zu Generation sollten deshalb keine gra-
vierenden Auswirkungen auf die Software-Architektur haben.

Das evolutiondre/inkrementelle Modell lésst sich vorteilhaft bei vollstindigen Neuent-
wicklungen mit Forschungscharakter einsetzen. Dabei kann iiber eine vorzugsweise hiufi-
ge Generationenfolge schnell eine hohe Abdeckung der Anforderungen erreicht werden,
Die beiden Vorgehensmodelle werden deshalb auch {iblicherweise bei Neuimplementie-
rungen von Chipkarten-Betriebssystemen verwendet. Ein anderes Haupteinsatzgebiet sind
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neue, noch nicht vollstindig fixierte Chipkartenanwendungen, die durch eine iterative Ge-
nerationenfolge an die endgiiltigen Anforderungen angepasst werden.

Generation 1
Analyse

Generation 1

Analyse Benutzung

Generation 2

Analyse Benutzung

Generation 2

Bild 15.20 Auf der linken Seite ist im Uberblick das auf die Belange der Software-Entwicklung fiir
Chipkarten angepasste evolutionire Prozess-Model dargestellt. Die rechte Seite zeigt im Ver-
gleich dazu iiberblickshaft das inkrementelle Prozess-Modell.

15.7.1.5  Spiralmodell

Das Spiralmodell ist ein Metamodell, d. h. ein Modell, in das die vorhergehenden Vorge-
hensmodelle integriert werden kénnen, sodass es moglich wird, fiir die einzelnen Versio-
nen einer Software jeweils das dafiir am besten geeignete Vorgehensmodell zu benutzen.
Das Spiralmodell hat seinen Namen von der spiralformig auftragbaren Vorgehensweise,
bei dem die Fliche innerhalb der Spirale den summierten Entwicklungskosten entspricht.

Der Entwicklungsablauf im Spiralmodell gliedert sich in vier Schritte: Im ersten Schritt
werden die Ziele fiir die zu entwickelnde Software festgelegt, im darauffolgenden Schritt
werden durch Risikoanalyse potenzielle Alternativen zum Erreichen der Ziele ermittelt. Im
dritten Schritt wird die Software. nach dem am besten geeigneten Vorgehensmodell ent-
wickelt, Ist die gesamte Entwicklung damit noch nicht beendet, so wird im folgenden vier-
ten Schritt der néchste Zyklus auf der Grundlage der vorangegangenen Schritte geplant.
AnschlieBend folgt wieder der erste Schritt, d. h. die Festlegung der Ziele.

Grundsitzlich ist das Spiralmodell vor allem fiir groBere Entwicklungsprojekte geeignet,
da es aufgrund des komplexen Ablaufs einen verhiltnisméBig hohen Koordinationsauf-
wand erfordert. Allerdings ist es dafiir sehr flexibel an unterschiedliche Aufgaben anpass-
bar und fiir Entwicklungen iiber mehrere Versionen hinweg sehr gut geeignet.

Die Entwicklung eines Chipkarten-Betriebssystems nach dem Spiralmodell kénnte bei-
spielsweise folgendermaBen aussehen: Die Version 1, 2 und 3 des Betriebssystenis wird mit
dem evolutioniren Modell entwickelt. Das Ergebnis sind drei Forschungsversionen, die zu
Studien und Experimentierzwecken eingesetzt werden. Das Betriebssystem wird dabei
schrittweise verfeinert und an die notwendigen Anforderungen angepasst. Die néichste Versi-
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on mit der Nummer 4 wird dann nach dem V-Modell als auslieferbare Kundenversion entwi-
ckelt, Das V-Modell wurde hier deshalb gewihlt, weil eine seiner Eigenschaften die sehr ho-
he Softwarequalitit ist. Kundenversionen von Chipkarten-Betriebssystemen werden manch-
mal evaluiert (ITSEC oder CC) und die dafiir bendtigten Dokumente miissen groBtenteils bei
korrekter Benutzung des V-Modells ohnehin erstellt werden. In unserem Beispiel wire dann
die néichste Aufgabe der Software-Entwicklung die Portierung des Betriebssystems auf einen
anderen Mikrocontrofler. Da diese Aufgabe sehr geringe Risiken einschliefit und auch wenig
schdpferische Komponenten enthilt, wird sie vorzugsweise nach dem Wasserfallmodell ge-
16st. Dieses Beispiel zeigt deutlich den Einsatz des Spiralmodells als Meta-Modell, mit dem
jeweils optimalen Einsatz von entsprechenden Vorgehensmodellen, um die genannten fiinf
Versionen eines Chipkarteh—Betriebssystems zu entwickeln,

Entwicklungsziele @ @

festlegen (Z)

v v

Alternativiésungen

priifen (A) \
Entwickiung nach =)
Prozessmodell (E) &y

Entwicklungs-
prozess beendet?,
A4
néchsten Zyklus < Stop ) @ @
planen (nZ)

Bild 1521 Uberblickshafte Darstellung des auf die Belange der Software-Entwicklung fiir Chipkarten
angepassten Spiralmodells. Die Fliche der Spirale ist in etwa dquivalent zum Entwicklungs-
aufwand.

~

Beispielsweise verwenden wir bei der Erstellung einer neuen Auflage des ,,Handbuchs der
Chipkarten® das Wasserfallmodell. Als Erstes erstellen wir eine Analyse — das Exposé —,
welche Themen zu iiberarbeiten bzw. zu ergiinzen sind und welche Kapitel ginzlich neu er-
stellt werden miissen. AnschlieBend entscheiden wir gemeinsam mit dem Verlag, wie die
Anderungen und Ergiinzungen durchgefiihrt werden. Dann folgt die Zeit des Textens, Zeich-
nens und Layoutens, und anschliefend priifen Lektor und Herstellung im Verlag, ob alles
korrekt erstellt wurde. Die einzelnen Auflagen selbst sind wieder in einen evolutionéren Pro-
zess eingebettet, da bei jeder neuen Auflage eine vollstindige Analyse durchgefiihrt wird.

15.7.2  Prozessreifegrad (process maturity)

Zur Bewertung der Qualitit von Softwareentwicklungsprozessen in Organisationen existie-
ren mehrere Verfahren. Das zurzeit bekannteste Verfahren dazu ist das Reifegradmodell
nach CMM (capability maturity model). Das amerikanische Software Engeneering Institu-
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te (SEI) begann mit der Arbeit daran Ende 1986 und es wurde 1991 in einer ersten Version
verdffentlicht. Die aktuell giiltige Version hat die Versionsnummer 1.1 und stammt aus
dem Jahre 1993 [CMM 93]. Neben CMM existiert noch ein relativ neues Bewertungsver-
fahren zu Prozessreifegraden, basierend auf der internationalen Norm ISO 15 504, das sich
bisher in der Praxis nicht etabliert hat. Im Folgenden wird deshalb anhand von CMM
{iberblickshaft das Thema erldutert.

Stufe 1 ; Ergebnis
(Initialer Prozess) . ,, 9d

Stufe 2 E 2 == z 7
(Wiederholbarer Prozess) L ; 9

Stufe 3 :
(Definierter Prozess) dee Byl
(Gorea

(Geregelter Prozess)

Stufe 5
(Optimierender Prozess)

Bild 15.22 Die fiinf Reifegradstufen von CMM im Uberblick, Das eingerahmte ,,R* symbolisiert einen
Regler.

Im CMM existieren fiinf Stufen der Prozessqualitit, wobei Stufe 1 die qualitativ
schlechteste und Stufe 5 die hochste Prozessqualitiit kategorisiert. Bei der ersten Stufe, ge-
nannt ,Initiale Stufe (initial level), wird der Entwicklungseinheit eine Aufgabe gestellt
und nach schwer vorhersagbaren Zeitaufwindungen, ungewissen Kosten und mit ebenfalls
unvorhersehbarer Qualitiit ein Produkt fertig gestellt. Die einzelnen Schritte im Entwick-
lungsprozess sind nicht definiert und die Entwickler arbeiten mehr als Kiinstler denn als
Handwerker oder Industriearbeiter. Durch groBes Engagement einzelner Personen werden
die zu entwickelnden Produkte in dem durchaus chaotisch zu nennenden Entwicklungspro-
zess manchmal noch knapp innerhalb der Grenzen von Zeit, Termin und Qualitit fertig ge-
stellt.

Bei Stufe 2, die ,,Wiederholbare Stufe (repeatable level) genannt wird, sind die einzel-
nen Aktivititen in ihrem Rahmen festgelegt. Dies wiiren beispielsweise Analyse, Design,
Realisierung und Test. Was im Detail innerhalb dieser generellen Titigkeiten durchgefiihrt
wird ist nicht festgelegt. Dies ist bei der nichsten Stufe, in der ,Definierten Stufe* (defined
level) der Fall. Dort sind alle Titigkeiten bei den Entwicklungsaktivititen ausreichend ge-
nau vereinbart, sodass sie jederzeit nachvollzogen werden konnen. Die Qualitit des Ent-
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wicklungsprozesses ist somit deutlich hdher und die Schwankungsbreite bei Kosten- und
Termineinhaltung von Entwicklungsprojekten geringer als bei den vorherigen Stufen. Der
Prozess bei Stufe 3 ist auch dadurch gekennzeichnet, dass er unabhéngig von Individuen
ist, da alle notwendigen Titigkeiten festgelegt sind. Bei den Stufen eins und zwei hingegen
ist eine grofle Personenabhingigkeit gegeben. Bei Stufe drei ist die Qualitit der entwickel-
ten Software noch unvorhersehbar, da der Prozess starr vorgegeben und nicht auf die ver-
schiedenen Anforderungen hinsichtlich der Entwicklung anpassbar ist.

Stufe 4, ,,Geregelte Stufe” (managed level), integriert einen Regelkreis innerhalb der
einzelnen Aktivititen, sodass der Entwicklungsprozess an die unterschiedlichen Forderun-
gen von Entwicklungsprojekten anpassbar ist. Messdatenerfassung beim Entwicklungs-
prozess auf der Grundlage von Software-Metriken werden zur Regelung der einzelnen Pro-

zessschritte verwendet.

v v
{ Teilproblem1—l LTenpromemz ]
v

v +
I Teitproblem 1.1 | I Teilproblem 1.2 l Teilproblem 1.m

Teilproblem n

\ Y

Teilproblem ...

bereits einmal
gelost?

Ja /Problemanalyse\ Nein
durchgefiihrt?

Grenznihe?

sehr hohes
Risiko

geringes Risiko mittleres Risiko hohes Risiko

Bild 15.23  Flussdiagramm zur Aufteilung und Einstufung eines Problems in Risikoklassen. Dieses
Flussdiagramm eignet sich sehr gut als Grundlage fiir Zeit- und Risikoabschitzungen von
Entwicklungen. Idealerweise sollte man die Teilprobleme in eine Bearbeitungsdauer von zir-
ka einer Woche aufspalten und innerhalb dieser Teilprobleme eine Zeit- und Risikoabschét-
zung durchfithren.

Die hochste Qualititsstufe, Stufe 5 — ,,Optimierende Stufe” (optimizing level) — sieht
nicht nur eine Regelung iiber die Einzelaktivititen vor, sondern iiber mehrere Aktivititen

iVenture Ex. 1010 Page 240 of 357



15.8 Ablauf eines Chipkarten-Projekts 893

hinweg. Diese konnen bei Bedarf durch neue, verbesserte, ersetzt werden, sodass der ge-
samte Entwicklungsprozess an unterschiedliche Anforderungen immer optimal angepasst
werden kann. Durch die wihrend der Entwicklungsprozesse protokollierten Messgrofien
konnen die drei Kardinalkriterien Termin, Kosten und Qualitéit in angemessener Genauig-
keit bei Entwicklungen eingehalten werden.

Das CMM mit seinen fiinf Reifegraden ist selbstversténdlich eine hochst abstrakte Darstel-
lung von Entwicklungsprozessen. Die Beurteilung eines existierenden Prozesses (assess-
ment) findet durch einen anonym zu beantwortenden Katalog mit etwa 100 Ja-/Nein-Fragen
bei den Prozessbeteiligten statt. Dies soll zu einer ungeschonten Beantwortung und somit zu
einer objektiven Beurteilung des Entwicklungsprozesses bei einer Organisation fithren.

Die Prozessqualitit bei den meisten Firmen liegt bei Stufe eins oder zwei. Stufe fiinf
{iber alle Entwicklungsaktivititen haben weltweit nur einige wenige Organisationen, die
dann meist auch in den typischen High-end-Softwarebereichen wie Luftfahrt, Kern- oder
Militirtechnik tétig sind.

Unabhingig von der Prozessqualitit kann jedoch das Softwareprodukt eines Entwick-
lungsprozesses mit schlechter Qualitit durchaus duBerst innovativ und wirtschaftlich
hochst erfolgreich sein. Die Wahrscheinlichkeit jedoch, dass Kostenziele, Qualitéitsniveaus
und Pertigstellungstermine eingehalten werden, ist jedoch umso niedriger, je schlechter die
Prozessqualitiit ist. Im Extremfall kann es so weit kommen, dass das Entwicklungsprojekt
abgebrochen werden muss, da entweder das veranschlagte Budget erschopft ist, der Fertig-
stellungszeitpunkt inakzeptabel geworden ist oder grofie Teile der Software aufgrund zu
hoher Komplexitit niemals zufriedenstellend funktionieren werden. Diese Risiken sind
umso geringer, je hoher die Qualitit des Entwicklungsprozesses ist.

Fertigstellungsgrad

A
100 % —
90 % subjektives

Empfinden g
Realitat
50 % —
0% - | —b
0% 50 % 100 %  Zeit, Aufwand

Bild 15.24 Realer, d. h. gemessener Verlauf der Fertigstellung einer Software im Vergleich zum iiblichen
subjektiven Empfinden der beteiligten Entwickler. Der Entwicklungsaufwand in der Grafik
wird fiir die gesamte Entwicklungszeit als konstant angenommen.

15.8 Ablauf eines Chipkarten-Projekts

Aufgrund der aktuellen Anbietersituation bei Chipkarten entwickeln die Kartenhersteller
auch die dazugehdrige Software fiir den Mikrocontroller. Somit fiihrt die erste Phase (A)
und die letzte Phase (E) die gleiche Firma durch. Danach erfolgen die Phasen B und C bei
einem Halbleiterhersteller. Der Einbau der Dice in Module und das Bonden kann dann
entweder noch direkt beim Halbleiterhersteller oder schon beim Kartenhersteller gemacht
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werden. Die gesamte Phase E, also Initialisierung, Personalisierung usw. erfolgt auf jeden
Fall beim Kartenhersteller. Dieser leitet auch tiblicherweise die Chipkarten-Projekte; die
anderen Firmen sind nur mehr oder weniger Unterauftragnehmer,

Der Ablauf enthilt sehr wenige Informationen iiber den Zeitbedarf der jeweiligen Ferti-
gungsschritte. Dieser ist jedoch nicht zu unterschiitzen, da mehrere unterschiedliche Fir-
men zusammenarbeiten und teilweise Prozesse durchlaufen werden miissen, die sich iiber
viele Wochen erstrecken. Aus diesem Grund sind in der folgenden Tabelle einige typische
Werte fiir die Durchlaufzeit der wichtigsten Produktionsschritte aufgefiihrt.

Fiir das Beispiel gelten die folgenden Rahmenparameter. Angenommen sei die fiktive
Fertigung von 50000 Chipkarten. Das Betriebssystem ist zum GroBteil auf der Grundlage
von vorhandenen Bibliotheken neu aufzubauen. Alle beteiligten Firmen haben mittlere
Kapazititen, und die jeweiligen Fertigungsprozesse kénnen unmittelbar nach Erhalt der
notwendigen Teile beginnen.

Phase A r——‘-—:_;_l
Phase B

Phase C g}:‘
Phase D :}IT-I
Phase E B
0 2 10 26 36 38 42 46 t[Wochen]
Bild 15.25 Gantt-Diagramm fiir den Ablauf eines typischen Chipkartenprojekts:
Phase A Maskenerstellung 6  Monate
Phase B Halbleiterherstellung 10 Wochen
Phase C Modulherstellung 2 Wochen
Phase D Kartenkorperherstellung 4 Wochen
Phase E Initialisierung, Personalisierung 4 Wochen

15.9 Beispiele fiir die Konzeption
von Chipkarten-Anwendungen

Es gibt zwei grundsitzliche Arten, Anwendungen auf einer Chipkarte zu realisieren: Einer-
seits Anwendungen, die auf Dateien und festgelegten Zugriffsbedingungen aufbauen. Die
dazu notwendigen Kommandos entsprechen dabei in aller Regel den iiblichen Chipkarten-
Normen wie ISO/IEC 7816-4. Die andere Art der Anwendungsrealisierung basiert auf
Programmcode, der in der Chipkarte aufgefiihrt wird, wobei es hier mehrere Varianten
gibt. Der Programmcode kann in der Chipkarte entweder direkt vom Prozessor ausgefiihrt
(nativer Code) oder interpretiert werden. Bei der Interpretation kann man noch zwischen
Mikrobrowsern (z. B.: XML-Derivate) und Virtual Machines (z. B.: Java) unterscheiden.
Details sowie Vor- und Nachteile der einzelnen Realisierungsméglichkeiten fiir Anwen-
dungen finden sich im Kapitel 5 Chipkarten-Betriebssysteme.

In den folgenden Beispielen werden drei typische Chipkarten-Anwendungen aufgezeigt.
Diese sind im mittleren Bereich der EDV angesiedelt und verlangen keine groBen System-
konzepte. Sie konnten etwa in mittelstindischen Unternehmen zum Einsatz kommen. Das
dabei verwendete Hintergrundsystem kann ein in einer sicheren Umgebung aufgestellter
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PC sein. Die Installationskosten und auch die laufenden Kosten sind damit ebenfalls im
unteren Bereich angesiedelt,

r Chipkarten-Anwendungen

dateibasierte Anwendungen ’

codebasierte Anwendungen T

\: nativer Programmcode

interpretierter Programmcode

Auszeichnungssprachen
(i.d.R. XML-Derivate)
Java (0.4.)

Bild 1526 Klassifizierungsbaum der prinzipiellen Moglichkeiten zur Realisation von Chipkarten-
Anwendungen.

Anhand dieser einfachen Beispiele kann sehr gut gezeigt werden, wie man eine typische
Chipkarten-Anwendung aufbaut. Dies ist Schritt fiir Schritt erkldrt und der stufenweise
Aufbau hin bis zur fertigen Anwendung in der Chipkarte demonstriert. Die Seite der Ter-
minals und des Hintergrundsystems ist jeweils immer nur im Uberblick abgehandelt, kann
jedoch aus den vorhandenen Informationen abgeleitet werden.

Die Grundlage dieser Beispiele ist die Verteilung von Informationen auf viele indivi-
duelle Einzelsysteme. Dies steht oft im Gegensatz zu zentralistisch aufgebauten GroBrech-
nerlsungen, bei denen sich alle Informationen lediglich an einem Ort befinden. Auf Chip-
karten-Anwendungen iibertragen, hiefe dies, dass die Karte nur eine Art Identitidtsnachweis
ist und alle Informationen in einem allwissenden Hintergrundsystem gespeichert sind. Die
Erweiterung einer solchen Anwendung fiihrt dann regelmiBig dazu, dass das alles stevernde
Hintergrundsystem mit hohem Kosten- und Zeitaufwand ebenfalls ausgebaut werden muss,

Es wurde hier versucht, einen anderen Weg zu gehen. Das Hintergrundsystem ist nur fiir
die Verwaltung und die Konsistenz des Gesamtsystems verantwortlich. Alle weiteren In-
formationen sind lokal in den Chipkarten abgelegt. Natiirlich bendtigt man eine globale
Datenbasis, um das System zu verwalten, also verlorene oder kaputte Chipkarten mit den
enthaltenen Daten neu herstellen zu kénnen. Doch diese Datenbasis darf zum Betreiben
des Systems nicht benotigt werden. :

Man kann sich ein verzweigtes Chipkarten-System als einen grofien Baum vorstellen.
Dieser Baum bezieht, wie alle Biume, seine Energie aus der Photosynthese in den vielen
Blittern. Die Energiegewinnung ist also in die vielen Blitter des Baumes verlagert, wo sie
parallel stattfindet. Eine effektive und gute Chipkarten-Anwendung verhilt sich im tiber-
tragenen Sinn genauso. Die Informationen sind dezentral in den Chipkarten gespeichert
und somit sicher gegen jegliche Angriffe. Damit belastet diese Informationsmenge auch
nicht das Hintergrundsystem, das zentral nur die anfallenden Verwaltungsfunktionen iiber-
nimmt. Die eigentlichen Systemabléufe finden, genau wie in den Blittern eines Baumes,
parallel und dezentral in den Terminals und Chipkarten vor Ort statt. Damit kann das Ge-
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samtsystem durch zusitzliche Terminals und Chipkarten sehr einfach erweitert werden,
ohne dass gréfiere Auswirkungen auf den oder die Hintergrundrechner zu befiirchten sind.

Das Gegenteil zu diesem skizzierten System ist, die gesamte anfallende Arbeit zentralis-
tisch im Hintergrundsystem zu erledigen. In iibertragenem Sinne wiirde man also die Pho-
tosynthese von den Blittern des Baumes zum Stamm hin verlagern, was zu einem sehr
michtigen Stamm fithren wiirde. Das Gesamtsystem wire damit also nicht nur sehr grof}
und teuer, sondern auch noch extrem anfillig gegeniiber Storungen am Hintergrundrech-
ner. Dies sollte man aber soweit wie moglich vermeiden.

Viele angehende Systembetreiber begehen den Fehler, dass sie in Unkenntnis der Eigen-
schaften von Chipkarten ein Gesamtsystem von oben nach unten, also top down, entwer-
fen. In den sicherheitssensiblen Bereichen, nimlich bei den Terminals und den Chipkarten,
setzen sie dann oft voraus, dass diese auf mehr oder minder unbekannte Weise sicher ge-
macht werden konnen.

Die hier vorgestellten Entwiitfe vertreten in dieser Hinsicht eine Bottom-up-Strategie,
bei der vom untersten Objekt, der Chipkarte, nach oben das System und die erforderlichen
Eigenschaften des Systems definiert werden. Die Gefahr von Sicherheitsliicken liisst sich
auf diese Weise sehr gut minimieren, da von der kleinsten Einheit ausgehend das System
sicher nach oben hin aufgebaut wird.

15.9.1 Béorse fiir Spielautomat

Ausgangssituation
Die geforderte Funktionalitit dieser Chipkarten-Anwendung soll es ermbglichen, Zahlun-
gen von kieineren Betrtigen an Spielautomaten zu titigen. Das dabei iiblicherweise verwen-
dete Miinzgeld soll durch Chipkarten ersetzt werden, um so die Betriebskosten zu senken.
Es existieren zwei Arten von Terminals. Das Ladeterminal verfiigt iiber einen Miinz-
einwurf mit Priifer und kann elektronische Geldeinheiten in die Chipkarte laden. Am weit-
gehend autark arbeitenden Abbuchterminal werden die Geldeinheiten von der Chipkarte
abgebucht.

Vorgaben
Das gesamte System soll anonym sein, wobei eine Uberwachung aller Zahlungsstrome
moglich sein muss. Bei Verdacht auf Betrug miissen Karten identifiziert und selektiv ge-
sperrt werden kénnen.

Aufgrund der geforderten Anwendung im Zahlungsverkehrsbereich und der Benutzung
an vollautomatischen und nicht von Menschen iiberwachten Geriiten sollte ein mittleres
Sicherheitsniveau angestrebt werden.

Losungsvorschlag

Die Losung basiert auf einer einfachen geschlossenen Borse, welche speziell fiir diesen
einen Anwendungszweck gestaltet ist. Sie konnte natiirlich auch fiir shnliche Anwen-
dungsfille mit leicht gednderten Dateien und Ablidufen benutzt werden. Der Einsatz einer
elektronischen Geldborse nach CEN EN 1546 wurde hier vermieden, da dies fiir den An-
wendungsbetreiber aufwendiger als die vorgeschlagene Losung ist. AuBerdem soll das
Prinzip einer einfachen geschlossenen Bérse demonstriert werden.
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An zentraler Stelle wird ein Automat aufgestellt, an dem vollautomatisch sowohl Miin-
zen als auch Geldscheine einbezahlt und dann als elektronische Geldeinheiten auf die
Chipkarte geladen werden kénnen. Dazu sind weder PIN- noch andere Benutzereingaben
erforderlich, da die elektronische Geldborse anonym ist. Lediglich anhand einer im System
einzigartigen Kartennummer findet eine zusitzliche Buchfithrung der geladenen Betrige
statt.

Tabelle 15.11 Dateibaum fiir die Beispielanwendung ,,Spielautomat®

Datei FID Struktur Beschreibung und Dateiinhalt
MF '3F00' - Wurzelverzeichnis fiir die Chipkarte
DF - ——— Verzeichnis fiir die Anwendung ,,Spielautomat
DE.EF 1 '0001" transparent Ausgabedatum
Kartennummer
DE.EF2 '0002' cyclic Betrag
DF.EF 3 0003 linearfixed  Schliissel 1
Schliissel 2
Schliissel 3
Schliissel 4

Die Verwaltung aller Daten und der Zahlungsstrome iibernimmt ein PC. Auf diesem be-
findet sich auch eine Datenbank, in der alle herausgegebenen Chipkarten mit ihren Rah-
mendaten gespeichert sind. Durch tigliche oder wichentliche Bilanzierungsrechnung kann
gepriift werden, ob die Geldstrome des Systems noch geschlossen sind.

Am Bezahlungsterminal werden die geladenen Einheiten von der elektronischen Geld-
borse in der Chipkarte abgebucht. Uber ein Display an diesem Terminal erhélt der Benutzer
Informationen iiber die abgebuchten Betriige. Um den Preis des Terminals moglichst niedrig
zu halten, benutzt man zur Sicherung der Dateniibertragung keinen Shutter, sondern Secure
Messaging. Jedes Terminal besitzt ein Sicherheitsmodul fiir die geheimen Schliissel und die
Buchfithrung der nach Kartennummern sortierten Betrige. In regelmiBigen Zeitabstdnden
werden die dabei ermittelten Daten iiber eine Leitung oder iiber eine spezielle Transferkarte
zum Verwaltungs-PC iibertragen, welcher dann die Auswertung tibernimmt. Der Losungs-
vorschlag sieht den folgenden Dateibaum in der Chipkarte vor. Die Anwendung ben6tigt im
Ubrigen je nach Chipkarten-Betriebssystem etwa 100 Byte im EEPROM.

Da in regelmiBigen Zeitabstinden ein Datenaustausch zwischen Bezahlungsterminal
und Verwaltungsrechner stattfindet, kann damit gegebenenfalls auch eine Sperrliste im
Terminal auf dem neuesten Stand gehalten werden. Stellt das Terminal fest, dass sich eine
gesteckte Chipkarte auf der Spertliste befindet, blockiert es die Datei EF 2 mit dem elekt-
ronischen Geldbetrag. Somit ist ein Bezahlen mit der Chipkarte nicht mehr mdglich. Der
Benutzer muss an einem Verwaltungsterminal seine Chipkarte entsperren lassen. Bei die-
ser Gelegenheit kann auch iiberpriift werden, warum diese auf die Spertliste gesetzt wurde.

Um die Anwendung zu betreiben, sind die folgenden Schliissel notwendig, wobei auf
die Verwendung von abgeleiteten und somit kartenindividuellen Schliisseln zugunsten ei-
nes einfacheren Gesamtsystems verzichtet wurde.
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Tabelle 15.12 Notwendige Schliissel fiir die Beispielsanwendung ,,Spielautomat*

Schliissel Verwendung Funktion Zustands-
iibergang
Schliissel 1 MUTUAL gegenseitige Authentisierung von Terminal x—1

AUTHENTICATION und Chipkarte
— Bezahlen mit der Borse
— Sperren der Borse
Schliissel 2 MUTUAL gegenseitige Authentisierung von Terminal X—2
AUTHENTICATION und Chipkarte
- Entsperren der Borse
— Verwaltung der Karte

Schliissel 3 MUTUAL gegenseitige Authentisierung von Terminal x—3
AUTHENTICATION und Chipkarte
— Aufladen der Borse
Schliissel 4 Secure Messaging Sicherung der Dateniibertragung -

— Authentic-Modus

Die vorgeschlagene Losung lisst sich sehr gut fiir die Bezahlung erhaltener Leistungen
an Automaten einsetzen. Eine menschliche Uberwachung ist dazu nicht notwendig. Der
Geldbetrag muss aber nicht unbedingt vollautomatisch an einem speziellen Automaten in
die Chipkarte geladen werden, dies kann auch an einer Kasse nach Bezahlung des Aufla-
debetrags manuell geschehen.

Das hier skizzierte System lieBe sich mit geringfiigigen Anpassungen auch in einem
Waschsalon oder in einer Kantine einsetzen.

Tabelle 15.13 Zugriffsbedingungen fiir die Anwendung ,,Spielautomat
(= 0: immer, < 0: nie, SM: Secure Messaging).

Datei Lesen Schreiben Sperren Entsperren  Erhdhen des Erniedrigen
Betrags des Betrags

EF1 20 =2 <0 <0 <0 <0

EF 2 >20ASM <0 =1 =2 =3 =1

EF 3 <0 <0 =1 =2 <0 <0

Beim Laden von elektronischen Geldeinheiten findet der im Folgenden grob skizzierte
Ablauf statt:

Chipkarte Terminal Benutzer

€ | SELECT FILE (DF) Ausgabe
"Geld einwerfen"

€-=>» | SELECT FILE (EF 1)

€= | READ BINARY

€+> | SELECT FILE (EF 2)

€ | READ BINARY

€= | ASKRANDOM

€ | MUTUAL AUTHENTICATION
Secure Messaging anschalten

& | INCREASE
Antwort [...]| =2 | IF (Returncode=ok) Ausgabe
Returncode] THEN Kommando erfolgreich ausgefiihrt ,»X Euro auf die
ELSE Abbruch Chipkarte geladen*

Bild 15.27 Prinzipieller Ablauf der Kommandos beim Laden von elektronischen Geldeinheiten in der
Anwendung ,,Spielautomat‘.
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Chipkarte Terminal Benutzer
€+ | SELECT FILE (DF)

€= | SELECT FILE (EF 1)

€= |READ BINARY

€< | SELECT FILE (EF 2)

€= |READ BINARY

€2 | ASK RANDOM

€= | MUTUAL AUTHENTICATION

Secure Messaging anschalten

€ | DECREASE
Antwort [... Il = | IF (Returncode = ok) Ausgabe
Returncode] THEN Kommando erfolgreich ausgefiihrt "x Buro auf der Chip-
ELSE Abbruch karte abgebucht"

Bild 15,28 Prinzipieller Ablauf der Kommandos beim Abbuchen von elektronischen Geldeinheiten in
der Anwendung ,,Spielautomat*.

15.9.2 Zugangskontrolle

Ausgangssituation

Der Zweck dieser Anwendung ist es, eine abgestufte Zugangskontrolle fiir verschiedene
Riume und Rechnersysteme auf der Grundlage von Chipkarten zu schaffen. Es befinden
sich also an bestimmten Tiiren und Rechnern Terminals, die die entsprechenden Tiiren
oder Rechner nach einer Kommunikation mit einer Karte freischalten kénnen. Dabei ist es
wichtig, dass die Moglichkeit besteht, Sicherheitsniveaus zu definieren, zu denen nur ein
bestimmter Personenkreis Zutritt erlangen darf. Der Zutritt wird auf der Grundlage einer
Authentisierung und eines Identititsnachweises des Benutzers gewiihrt. Dieser Nachweis
wird zum einen durch den Besitz einer echten Karte und zum anderen durch die Kenntnis
der dazugehorigen PIN gefithrt. Sind diese beiden Kiriterien erfiillt, so ist ein Zugang er-
laubt, Die Terminals miissen einfache Spertlisten fiihren konnen, um den Zutritt durch ,,ver-
lorene* Karten zu verhindern und diese Karten dann gegebenenfalls irreversibel zu sperren.

Vorgaben

Um die Akzeptanz der Losung bei den Benutzern moglichst groB zu halten, darf der Kommu-
nikationsablauf zwischen Terminal und Chipkarte und die darauf folgende Freigabe die Zeit-
dauer von einer Sekunde nicht signifikant iiberschreiten. Jeder lingere Ablauf wiirde tiber kurz
oder lang die Akzeptanz der Losung erheblich storen und die Benutzer dazu verleiten, mit et-
waigen Tricks (Keil in der Tiire) die Sicherheit zu umgehen. Um auf die Karte geschriebene
PINs als Gedéchtnisstiitze zu vermeiden, muss die PIN vom Benutzer énderbar sein,

Das System sollte auf ein unteres Sicherheitsniveau ausgelegt sein, da mit hoher Wahr-
scheinlichkeit keine aufwendigen Angriffe oder Analysen gemacht werden. Die Kosten fiir
die Einfithrung und den Betrieb diirfen nicht wesentlich tiber einem guten Schliisselsystem
liegen, da dieses sonst eine wirtschaftlich glinstigere Alternative darstellen wiirde. Das
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System und die Chipkarte muss fiir die spétere Einbindung der Zeitabrechnung und Kanti-
nenabrechnung ausgelegt sein.

Losungsvorschlag

An den entsprechenden Tiiren und Rechnern werden einfache Terminals mit einer Zehn-
Ziffern-Tastatur fest montiert. Die Terminals konnen autark arbeiten und sind mit einem
kostengiinstigen und austauschbaren Sicherheitsmodul (z. B. Chipkarte im Plug-in-Format)
ausgestattet und konnen bei Berechtigung die jeweilige Tiir oder den Computer freischal-
ten. Alle Terminals an zentralen und sicherheitssensiblen Stellen kénnen bei Bedarf iiber
eine Zweidrahtleitung selbststdndig zu dem als Zentralrechner dienenden PC in Online-
Verbindung geschaltet werden, Durch diesen einfachen Aufbau wird die Vorgabe der nied-
rigen Betriebskosten erfiillt.

Der Zentralrechner ist mit einem einfachen Multitasking-Betriebssystem ausgestattet,
sodass er mehrere Aufgaben parallel erledigen kann. Er ist mit einem zusétzlichen Termi-
nal verbunden, das fiir die gesamte Verwaltung des Systems zustindig ist.

Die verwendete Chipkarte muss iiber ein Betriebssystem verfligen, das mehrere Anwen-
dungen verwalten kann und in der Lage ist, nachtréiglich Dateien (DFs und EFs) im Datei-
baum der Chipkarte zu erzeugen, um damit bei Bedarf weitere Anwendungen nachzuladen.
Der fiir die aktuelle Anwendung und die zukiinftig projektierten Anwendungen notwendi-
ge EEPROM-Speicher wird 1 kByte nicht iiberschreiten. Die Chipkarten werden von ei-
nem Hersteller komplett mit Betriebssystem bezogen und auf dem Verwaltungsrechner
entsprechend eingerichtet.

Alle Karten sind urspriinglich mit einer einheitlichen leicht zu merkenden PIN vorbe-
legt. Die PIN "0000" ist fiir diesen Fall am einfachsten. Damit entfillt jeglicher Aufwand
der PIN-Generierung und der Zustellung von PIN-Briefen. Jeder Benutzer muss diese Ein-
heits-PIN am Verwaltungsterminal bei Erhalt der Karte éindern, denn die Terminals lassen
eine PIN-Eingabe von "0000" nicht zu.

Vergisst der Benutzer seine PIN oder der Fehlbedienungszéhler lduft ab, dann kann am
Systemterminal nach einer Authentisierung wieder eine neue PIN mit einem auf null zu-
riickgesetzten Fehlbedienungszihler eingetragen werden.

Da das geforderte Sicherheitsniveau im mittleren Bereich liegen und die Verwaltung nicht
zu aufwendig sein soll, empfiehlt sich ein stark reduziertes Schliisselmanagement. Abgeleitete
Schliissel oder mehrere Schliisselgenerationen finden deshalb keine Verwendung. Die Schliis-
sel sollten lediglich nach ihrer Funktion getrennt sein, was zur folgenden Aufteilung fiihrt:

Tabelle 15.14 Notwendige Schliissel fiir die Anwendung ,,Zugangskontrolle®

Schliissel ~ Verwendung Funktion Zustandsiibergang
Schliissel I  MUTUAL Verwaltung der Anwendung x—>1
AUTHENTICATION « Erzeugung neuer Datejen
 Schreiben in Dateien
« Entsperren der Anwendung

Schliissel 2 MUTUAL gegenseitige Authentisierung von X2
AUTHENTICATION Terminal und Chipkarte
» Zugangsberechtigung
» Sperren der Anwendung
PIN VERIFY CHV Identifizierung des Benutzers 253
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Der folgende Dateibaum muss in der Karte vorhanden sein:

Tabelle 15.15 Dateibaum fiir die Beispielanwendung ,,Zugangskontrolle

Datei FID Struktur Beschreibung und Dateiinhalt
MF '3F00' --- Wurzelverzeichnis fiir die Chipkarte
DF - - Verzeichnis fiir die Anwendung ,,Zugangskontrolle*
DFE.EF 1 '0001" transparent Name, Vorname, Abteilung
DF.EF2 '0002' linear fixed Berechtigungen
DF.EF 3 '0003' linear fixed Schliissel 1
Schliissel 2
PIN

Fiir den in der Chipkarte enthaltenen Dateibaum sind die folgenden Zugriffsbedingun-
gen definiert:

Tabelle 15.16 Zugriffsbedingungen fiir die Beispielanwendung ,,Zugangskontrolle
(= 0: immer, < 0: nie)

Datei Lesen Schreiben Sperren Entsperren Erzeugung von
DFs und EFs

DF - - - —-= =1

EF1 >0 =1 <0 =1 en

EF 2 =3 =1 =2 =1

EF3 <0 <0 =2 =1 -

Die Datei EF 2 mit den Berechtigungsdaten fiir Réume und Rechner ist Recordorientiert
aufgebaut. Alle Records haben eine einheitliche Lénge (linear fixed). Bei jedem Record
befindet sich ein Eintrag, der angibt, zu welchen Rédumen der Kartenbenutzer Zutritt hat.
Damit hier nicht jeder einzelne Raum explizit angegeben werden muss, kdnnen auch Si-
cherheitsniveaus definiert werden. Mit diesen 14sst sich der Zutritt dann pauschal auf einen
bestimmten Bereich beschrénken.

Da erfahrungsgemiB gerade bei der Zugangskontrolle oft Anderungen und Umstruktu-
rierungen notwendig sind, sollten die Dateiinhalte der Records konsequent {iber eine TLV-
Struktur verfiigen. Damit konnen Erweiterungen oder Anderungen technisch sehr elegant
vorgenommen werden,

Fiir diese Karte werden nur Standardkommandos eines auf dem Markt erhiltlichen Be-
triebssystems nach ISO oder ETSI verwendet. Dabei muss in der Chipkarte nichts pro-
grammiert werden, was die Anschaffungskosten erheblich senkt. Die fiir die Karte not-
wendigen Kommandos sind wie folgt:

ASK RANDOM

CHANGE CHV

CREATE

INVALIDATE

MUTUAL AUTHENTICATION
READ BINARY
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REHABILITATE
SELECT FILE
UNBLOCK CHV
VERIFY CHV
WRITE BINARY

Der typische Ablauf bei der Benutzung der Chipkarte fiir die Zugangskontrolle funktio-
niert gemiB dem folgenden Bild:

Chipkarte Terminal Benutzer
& [Reset
ATR =2 |IFATR =0k
THEN weiter
ELSE Abbruch
€< | SELECT FILE (DF) Ausgabe
"Bitte PIN eingeben"

€= | VERIFY CHV

€< | SELECT FILE (EF 2)

€= | READ RECORD
Auswertung des Dateiinhalts
IF (Erlaubnis = Ja) Ausgabe

THEN Tiir6ffner betiitigen "Bitte eintreten”

Bild 15.29 Ablauf der Kommandos bei der Anwendung ,,Zugangskontrolle®,

Wenn nétig, kann das Terminal direkt nach dem ATR den Benutzernamen mit READ
BINARY aus der Datei lesen und mit einer Sperrliste vergleichen. Ist der Name darin ent-
halten, besteht die Méglichkeit, durch Sperrung aller EFs mit INVALIDATE die weitere
Benutzung der Chipkarte fiir die Zugangskontrolle zu unterbinden. Am Verwaltungstermi-
nal kann dann bei Bedarf nach gegenseitiger Authentisierung mit REHABILITATE die
Anwendung reaktiviert werden.

Falls sich der Betreiber des Systems entschlieflt, die Kantinenabrechnung ebenfalls iiber
die Chipkarte durchzufiihren, muss eine neue Anwendung mit DF und EFs erzeugt werden.
Dies ist auf zweierlei Art moglich: Entweder miissen sich alle Mitarbeiter mit ihrer Chip-
karte zum Verwaltungsterminal begeben, oder die Dateien werden automatisch bei einer
Zugangskontrolle nachgeladen. Der zweite Weg ist sicher der benutzerfreundlichere und
kostengiinstigere, da kein zusitzlicher Verwaltungsaufwand anfillt.

Die ebenfalls geforderte Kontrolle des Zugangs zu Computersystemen kann vollig analog
zu dem oben beschriebenen ablaufen. Der einzige Unterschied besteht darin, dass kein Tiir6ff-
ner betitigt wird, sondern ein Signal dem Computer mitteilt, dass der Zugang zu gewihren ist.

15.9.3  Priifung auf Echtheit eines Terminals

Ausgangssituation

Es gibt Szenarien, wonach der Kartenbenutzer die Moglichkeit haben sollte, die Authentizi-
tit des Terminals zu priifen. Als Beispiel sei hier ein Terminal an einer Supermarktkasse
angefiihit, in das nach dem Stecken der Chipkarte die PIN eingegeben wird. Ein gefilschtes
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Terminal konnte nun dazu benutzt werden, um die geheime PIN® auszuspéhen. Anschlie-
Bend wird die Chipkarte gestohlen, und der Dieb kann nun aufgrund seiner Kenntnis der
PIN damit bezahlen oder sich sogar Bargeld am Geldausgabeautomaten auszahlen lassen.
Im Sommer 1997 wurden mit einem gefilschten Geldausgabeautomaten auf dem
Miinchner Marienplatz und bei einer vergleichbaren Vorgehensweise Magnetstreifendaten
mit dazugehoriger PIN ausgespiht. Mit Chipkarten kann durch eine entsprechende An-
wendungsgestaltung ein guter Schutz gegen diese Art von Angriffen erreicht werden.

Yorgaben

Es ist ein Teil einer Chipkarten-Anwendung zu konzipieren, der es einem Kartenbenutzer
ermoglicht, ein gefilschtes — kein manipuliertes Chipkarten-Terminal — zu erkennen. Der
Benutzer darf dabei zur Priifung des Terminals keine zusitzlichen technischen Einrichtun-
gen benotigen.

Losungsvorschlag

Der im Folgenden aufgefiihrte Losungsvorschlag sieht vor, dass die Chipkarte ein nur dem
Kartenbenutzer bekanntes Erkennungswort in einer Datei enthilt. Diese Datei ist fiir das
Terminal nur dann lesbar, wenn es sich erfolgreich mit einem geheimen Schliissel gegen-
iiber der Chipkarte authentisiert hat.

Das Terminal darf nach diesem Authentisierungsvorgang das Erkennungswort aus der
Datei Iesen und auf dem Display darstellen. Sobald der Benutzer das nur ihm bekannte Er-
kennungswort sichtet und es korrekt ist, kann er davon ausgehen, dass es sich um ein ech-
tes Terminal handelt. Erst dann wird er seine geheime PIN eingeben und somit den weite-
ren Transaktionsablauf ermdoglichen.

Eine wichtige Einschriinkung ist jedoch bei dieser Losung anzufiihren. Auf diese Weise
kann nur ein gefilschtes Chipkarten-Terminal und nicht ein manipuliertes erkannt werden. Ist
es moglich, die Terminalsoftware ohne Verlust der geheimen Schliissel zu verindern, dann ist
auch im Manipulationsfall eine korrekte Authentisierung des Terminals gegeniiber der Chip-
karte moglich, und auch die Kennwortdatei darf anschliefiend gelesen werden. Diese Restrik-
tion der Lisung ist im jeweiligen Anwendungsfall zu bedenken. Sie ist jedoch im Grunde ge-
nommen unproblematisch, da eine derartig groffe Manipulationsmoglichkeit des Terminals
noch wesentlich weitergehende Angriffsvarianten zulésst als die bloBe Ausspéhung einer PIN.

Das oben beschriebene Verfahren wird beispielsweise auch in der DIN-Spezifikation fiir
die deutsche Signaturkarte vorgeschlagen, um die Echtheit dffentlicher Signaturterminals
fiir den Kartenbenutzer feststellbar zu machen.’

Der nachfolgend mit konkreten Dateien und den dazugehéiigen Zugriffsbedingungen
ausgefiihrte Losungsvorschlag ist keine vollstindige Chipkarten-Anwendung, sondern ein
Rumpf im Sinne eines Design-Patterns, der sich in beliebige Anwendungen einflechten
ldsst. Deshalb sind FIDs, Zustandsiibergiinge und der aufgefiihrte Ablauf je nach Bedarf
auf verschiedene Werte oder Abfolgen adaptierbar. Das Beispiel soll vor allem die grund-
legende Idee der ,Priifung auf Echtheit eines Terminals® vermitteln und keine konkrete
Anwendung,.

8 Siehe auch Abschnitt 8.1.1 ,,Priifung einer Geheimzahl®,
9 Siehe auch Abschnitt 14.4 , Digitale Signatur*,
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Tabelle 15.17 Notwendige Schliissel fiir die ,,Priifung auf Echtheit eines Terminals*

Schliissel  Verwendung Funktion Zustandsiibergang

Schliissel 1  EXTERNAL Authentisierung des Terminals durch x—>1
AUTHENTICATION die Chipkarte

PIN VERIFY CHV Identifizierung des Benutzers 12

Nachdem der Benutzer das Terminal als echt erkannt hat und auch seine PIN von der
Chipkarte als die Richtige erkannt wurde, sollte man die Moglichkeit schaffen, das Kenn-
wort zu @ndern. Dies kann durch entsprechendes Setzen der Zugriffsbedingungen fiir den
schreibenden Zugriff auf die Kennwortdatei problemlos realisiert werden. Der folgende
Dateibaum muss in der Karte vorhanden sein:

Tabelle 15.18 Dateibaum und Zugriffsbedingungen fiir die ,Priifung auf Echtheit eines Terminals*
(= 0: immer, < 0: nie)

Datei FID Struktur Lesen Schreiben Dateiinhalt
EF1 ‘0001 transparent =1 =2 Kennwort
EF 2 ‘0002 linear fixed <0 <0 Schliissel 1, PIN

Der typische Ablauf bei der Benutzung der Chipkarte fiir die Zugangskontrolle funktio-
niert nach dem folgenden Bild:

Chipkarte Terminal Benutzer
€& | Reset
ATR =2 |IFATR =0k
THEN weiter
ELSE Abbruch

€ | EXTERNAL AUTHENTICATE
(mit Schliissel 1)

€< | IF (Authentisierung = erfolgreich)

THEN weiter
ELSE Abbruch
€= | SELECT FILE (EF I)
€=> | READ BINARY Ausgabe des Inhalts
der Kennwortdatei
IF
(Erkennungswort = ok)
THEN Terminal echt
ELSE Abbruch
€< | VERIFY CHV Ausgabe
,,Bitte PIN eingeben*

Bild 15.30  Ablauf der Kommandos bei der ,,Priifung auf Echtheit eines Terminals*
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16.1 Glossar

Die folgenden Seiten enthalten eine Aufstellung von typischen Begriffen aus der Chipkar-
tenwelt. Ausfithrliche und exakte Begriffsdefinitionen iiber Chipkarten finden sich zusétz-
lich in der ISO/IEC 7816 Normenreihe. Das Aquivalent dazu flir den Sektor der elektroni-
schen Geldborsen ist die EN 1546, die ausfiihrlich und prégnant alle dazugehorigen Fach-
begriffe erldutert und definiert. Je nach tiblichem Sprachgebrauch sind die Begriffe als
Abkiirzung bzw. in ausgeschriebener Form aufgefiihrt.

Der Pfeil — vor einem Begriff verweist auf einen weiteren Eintrag im Glossar, in dem
das betreffende (kursiv gesetzte) Stichwort erldutert wird.

GroBere Sammlungen von allgemeinen Begriffen aus der Informationstechnik finden
sich in groBer Zahl in der DIN 44300 und auch in den zahlreichen fachspezifischen EDV-
Lexika, wie beispielsweise [Pfaffenberger 97, Dictionary of Computing 91].
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pP-Karte
0-PIN

1 pm, 0,8 um, ... —
Technologie

1,2,4,8,..., xk-Chip

1G (erste Generation)

2G (zweite Generation)

3DES
3G (dritte Generation)

3GPP (third generation
partnership project)
[3GPP]

3GPP2
4G (vierte Generation)
8, 16, 32 bit CPU

(central processing
unir)

andere Bezeichnung fiir — Mikroprozessorkarte

Eine flir alle neu ausgegebenen — Chipkarten einheitliche und bekannte — PIN,
mit der jedoch kein Zugriff auf die eigentlichen Benutzerfunktionen mdéglich ist.
Sie ist damit eine — Trivial-PIN. Die 0-PIN muss bei der erstmaligen Benut-
zung der Karte in die vom Benutzer gewiinschte PIN mit den tiblichen Mecha-
nismen (i. d. R. CHANGE CHYV) abgeiindett werden, wobei die 0-PIN als neue
giiltige PIN nicht erlaubt ist. Zweck der 0-PIN ist, dass der Benutzer beim Erhalt
der Karte zweifelsfrei feststellen kann, ob sich diese noch in ihrem urspriingli-
chen Ausgabezustand befindet oder unberechtigt auf dem Zustellungsweg bereits
benutzt wurde. Der Name 0-PIN stammt daher, weil oft der Wert "0000" fiir die-
se Art von PIN verwendet wird.

Bei der Herstellung von Halbleiterchips wird traditionell die Leistung der ver-
wendeten Technologie durch die Léngenangabe fiir die kleinste mégliche Tran-
sistorstruktur auf dem Halbleiter beschrieben. Dies ist meist die Breite des Gate-
oxids bei Transistoren. Die momentan minimal méglichen Strukturbreiten liegen
in der Gréflenordnung von 0,25 um und 0,13 pm. Groflere Strukturen auf dem
Chip sind selbstverstindlich immer méglich.

Die Bezeichnung x k-Chip (mit x als ganzzahliger positiver Zahl) ist die oftmals
im Sprachgebrauch vereinfachende Typenbezeichnung fiir — Mikrocontroller
mit einer bestimmten EEPROM-Grofle (— EEPROM) in kByte. Ein 32 k-Chip
ist demnach ein Chipkarten-Mikrocontroller mit 32 kByte EEPROM. Fiir
tiberschlagsmiBige Vergleiche von iiblichen Chipkarten-Mikrocontrollern ist die
Angabe der EEPROM-Gré8e durchaus ausreichend.

Bezeichnet die erste Generation von Mobilfunknetzen. Diese arbeiten analog
und sind zelluldr aufgebaut. Typische Beispiele fiir 1G-Systeme sind AMPS und
das deutsche C-Netz.

Bezeichnet die zweite Generation von Mobilfunknetzen. Diese arbeiten digital
und sind zelluléir aufgebaut. Typische Beispiele fiir 2G-Systeme sind — GSM
und — CDMA.

— Triple-DES

Bezeichnet die dritte Generation von Mobilfunknetzen, Diese arbeiten digital
und sind zelluldr aufgebaut. Das typische Beispiel fiir ein 3G-System ist —
UMTS. UMTS gehort wiederum zur Familie von — IMT-2000.

Das third generation partnership project, gegriindet von den flinf Normungsin-
stituten ANSI T1 (USA), ARIB (Japan), ETSI (Europa), TTA (Korea) und TTC
(Japan), hat zur Aufgabe, weltweit verwendbare technische Spezifikationen flir
ein Mobilfunksystem der dritten Generation (— 3G) auf der Grundlage eines
weiterentwickelten GSM-Kernsystems (— GSM) zu erstellen. Die betroffenen
Normungsinstanzen setzen diese Spezifikationen anschliefiend in entsprechende
Normen um. 3GPP wurde im Dezember 1998 in Kopenhagen von den wesentli-
chen internationalen Telekommunikations-Normungsinstanzen ins Leben geru-
fen. Ahnliche Aufgaben wie 3GPP hat 3GPP2 (third generation partnership pro-
ject 2), hier ist jedoch der Fokus auf die Weiterentwicklung von Nicht-GSM-
Systemen in Richtung dritter Generation wie beispielsweise CDMA-Systemen.

— 3GPP

Bezeichnet die vierte Generation von Mobilfunknetzen. Diese stehen jedoch am
Anfang der Konzeptionierung.

Eine wichtige Kenngrofle fiir die Leistungsfihigkeit eines — Mikroprozessors
ist die Breite der Register fiir die zu verarbeitenden Daten im Rechenwerk. Sie
wird in der Anzahl der Bits angegeben.
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A2C (administration
to customer)

A3 (algorithm 3)

AS (algorithm 5)

A8 (algorithm 8)

Ablaufsteuerung
(Sequence Control)

Abschaltsequenz

Acquirer
(Sammelbeauftragter)

AES (advanced
encryption standard)

AFNOR (d4ssociation
Frangaise de Normali-
sation)

AID (application
identifier)

AMPS (advanced
mobile phone system)

Bezeichnet die Abwicklung von Geschiften des -» E-Commerce zwischen
offentlicher Verwaltung und Endverbrauchern.

Bezeichnung flir eine kryptografische Funktion bei — GSM fuir die Authentisie-
rung des SIM durch das Hintergrundsystem mittels eines Challenge-Response-
Verfahrens. A3 wird vom Netzbetreiber gewdhlt, ist also nicht einheitlich fiir das
gesamte GSM-System.

Bezeichnung fiir eine kryptografische Funktion bei — GSM fur die Verschliisse-
lung der Sprachdaten auf der Luftschnittstelle zwischen Mobile Station und Base
Station bzw. Hintergrundsystem. A5 ist einheitlich fir das gesamte GSM-
System.

Bezeichnung fiir eine kryptografische Funktion bei — GSM zur Erzeugung des
Sitzungsschliissels Kc fiir die Sprachdatenverschliisselung auf der Luftschnitt-
stelle. A8 wird vom Netzbetreiber gewihlt, ist also nicht einheitlich fur das ge-
samte GSM-System.

Legt verbindlich eine bestimmte Reihenfolge von Aktivititen fest. Beispiels-
weise wird bei der gegenseitigen Authentisierung von — Chipkarte und Hinter-
grundsystem die korrekte Reihenfolge der — Kommandos durch eine Ablauf-
steuerung in der Chipkarte realisiert. Dazu besitzt das — Chipkarten-
Betriebssystem einen Zustandsautomaten (state machine), mit dem durch fest-
legbare Zustinde (sfates) und Zustandstiberginge (sfate transition) bestimmte
einzuhaltende Kommandosequenzen definierbar sind.!

Legt fiir einen — Chipkarten-Mikrocontroller die Deaktivierungsreihenfolge der
elektrischen Signale beim Ausschalten einer — Chipkarte fest. Sie sagt nichts
tiber die Reihenfolge der mechanischen Dekontaktierung aus. Der Zweck der Ab-
schaltsequenz ist, die gegeniiber Ladungen und Spannungen an den Kontakten
empfindlichen Chipkarten-Mikrocontroller zu schiitzen (— Anschaltsequenz).

Instanz, welche die Errichtung und Verwaltung der datentechnischen Verbin-
dungen und des Datenaustauschs zwischen dem Betreiber eines Zahlungssys-
tems und den einzelnen Service-Anbietern betreibt. Der Acquirer kann die erhal-
tenen einzelnen Transaktionen zusammenfassen, so dass der Betreiber des Zah-
lungssystems nur mehr gesammelte Zertifikate erhilt,

Symmetrischer — Krypfoalgorithmus. Er wurde urspriinglich von Joan Daemen
und Vincent Rijmen entwickelt und als Rijndael publiziert. Das — NIST hat ihn
nach einer Ausschreibung und einem Bewertungsverfahren im Jahr 2000 als
Nachfolger des DES ausgewihlt und 2001 als US-Norm (FIPS 197) publiziert.2

Franzésische Normungsorganisation mit Sitz in Paris.

Kennzeichen fiir eine —> Amwendung auf einer — Chipkarte; in der ISO/IEC
7816-5 definiert. Ein Teil des AID kann national oder international registriert
werden und ist dann fiir die registrierte Anwendung reserviert und weltweit ein-
deutig. Der AID besteht aus den beiden Datenelementen RID (registered identi-
fier) und PIX (proprietary identifier).>

Zellularer Mobiltelefonstandard, der vor allem in USA, Lateinamerika, Australien
und in Teilen von Asien verbreitet ist. AMPS arbeitet analog im 800-MHz-
Bereich. AMPS-Endgertte besitzen keine —> Chipkarte und wurden u. a. auch aus
diesem Grund oft erfolgreich angegriffen. Die Weiterentwicklung vom AMPS ist
D-AMPS, ein digitaler Standard, der ebenfalls den 800-MHz-Bereich benutzt.

! Siehe auch Abschnitt 5.8 ,,Ablaufsteuerung®.
2 Siehe auch Abschnitt 4.7.1 ,,Symmetrische Kryptoalgorithmen*,
3 Siehe auch Abschnitt 5.6.1 ,,Dateitypen.
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analog

Analyse (analysis)

Anonymisierung

Anschaltsequenz

ANSI (dmerican
National Standards
Institute) [ANSI]

Antikollisionsverfahren

Antwort (response)

Antwort-APDU
(response-APDU)

Anwendung
(application)

Anwendungsbetreiber

APDU (application
protocol data unif)

API (application
prograniming inferface)

Applet-Entwickler
(applet developer)

Mit diesem Begriff bezeichnet man Systeme, bei denen ein Signal eine unbe-
grenzte Anzahl von Werten annehmen kann.

Im Sinne der Softwareentwicklung die Ermittlung der Anforderungen des Auf-
tragsgebers an ein informationstechnisches System sowie deren eindeutige und
vollstindige Beschreibung. Vereinfacht ausgedriickt, ist das Ergebnis der Analy-
se eine Beschreibung, ,,was“ gemacht werden soll. Der nichste Schritt bei einer
sequentiellen Softwareentwicklung ist das —> Design.

Verdnderung von personenbezogenen Daten in einer Weise, dass es nicht mehr
moglich ist, diese verdnderten Daten der urspriinglichen Person zuzuordnen
(— Pseudonymisierung).

Legt fiir einen — Chipkarten-Mikrocontroller die Aktivierungsreihenfolge der
elektrischen Signale beim Einschalten einer — Chipkarte fest. Sie sagt nichts
tiber die Reihenfolge der mechanischen Kontaktierung aus. Zweck der Anschalt-
sequenz ist, die gegeniiber Ladungen und Spannungen an den Kontakten emp-
findlichen Chipkarten-Mikrocontroller zu schiitzen (— Abschaltsequenz).

US-amerikanische Normungsorganisation mit Sitz in New York.

Technisches Verfahren, das den stérungsfreien Vielfachzugriff auf kontaktlose
Karten erméoglicht.

— Kommando

Antwort (-» Kommando) der — Chipkarte auf eine vom Terminal abgesendete
— Kommando-APDU. Sie setzt sich aus den optionalen Antwortdaten und den je
1 Byte langen obligatorischen Statuswortern SW1 und SW2 zusammen

(- APDU)*

Alle Daten, Dateien, — Komniandos, Abliufe, Zustinde, Mechanismen, Algo-
rithmen und Programme innerhalb einer — Chipkarie, um sie im Rahmen eines
bestimmten Systems zu betreiben. Eine Anwendung mit den dazugehérigen Da-
ten befindet sich in der Regel in einem eigenen DF direkt unterhalb des MFs.
Dies wird oft auch als Oncard-Anwendung bezeichnet. Das Gegenstiick ist die
Offcard-Anwendung, die alle Programme und Daten einschlieBt, die sich nicht
auf der Chipkarte befinden, jedoch fiir die Nutzung der Oncard-Anwendung auf
der Chipkarte notwendig sind.

Eine Instanz, die eine — Anwendung auf — Chipkarten betreibt. Im Allgemei-
nen ist der Anwendungsbetreiber identisch mit dem Anwendungsanbieter.

Softwaretechnischer Datencontainer, in den die Daten einer — Anwendung ver-
packt werden, um sie zwischen Terminal und — Chipkarte auszutauschen, Eine
APDU wird vom Ubertragungsprotokoll in eine TPDU (transport protocol data
unity umgewandelt und dann iiber die serielle Schnittstelle vom Terminal bzw.
der Chipkarte verschickt. APDUs lassen sich in — Kommando-APDU und
— Antwort-APDU einteilen.’

Detailliert spezifizierte Softwareschnittstelle fiir den Zugriff auf bestimmte
Funktionen eines Programms.

Person oder Instanz, die ein — Applet entwickelt.

4 Siehe auch Abschnitt 6.5 ,,Struktur der Nachrichten — APDUs".
5 Siehe auch Abschnitt 6.5 ,,Struktur der Nachrichten — APDUs".
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Applet

ASK (Amplitude Shift
Keying —
Amplitudentastung)

ASN.1 (abstract syntax
notation one)

Assembler

asymmetrischer
Kryptoalgorithmus

asynchrone
Dateniibertragung

atomarer Ablauf
(atomic operation)

ATR (answer to reset)

Attribut (attribute)

Auswurfleser

Authentifizierung

Authentisierung

Authentizitét

Automat

In der Programmiersprache Java erstelltes Programm, das von der virtuellen Ma-
schine eines Rechners ausgefiihrt wird. Die Funktionalitéit eines Applets ist aus
Sicherheitsgriinden auf die vorher festgelegte Programmumgebung beschrénkt.
Ein Applet wird im Bereich von — Chipkarten manchmal auch Cardlet genannt
und entspricht in der Regel einer Chipkarten-Anwendung (— Anwendung).

Verfahren, bei dem die Amplitude der Trigerschwingung zwischen zwei Zu-
standen umgeschaltet wird.

Beschreibungssprache (Syntax und Grammatik) fiir Daten, mit der sich Daten
und Datentypen unabhéngig vom benutzenden Computersystem eindeutig defi-
nieren und darstellen lassen. Mit den — BER (basic encoding rules) und den
— DER (distinguished encoding rules) werden die entsprechenden Daten dann
konkret codiert. ASN.1 ist durch ISO/IEC 8824 und ISO/IEC 8825 definiert.®

Programm, das Assemblerprogramme in von einem Prozessor ausfiihrbare
Maschinensprache iibersetzt. Nach dem Assembliervorgang muss das Programm
{iblicherweise noch mit einem Linker gebunden (/inking) werden. Der Begriff
Assembler wird jedoch oft auch als Kurzform von Assemblerprogrammcode
benutzt.

— Kryptoalgorithmus

Hier werden die Daten unabhiingig von einem vorgegebenen Zeitraster iibertra-
gen (— synchrone Dateniibertragung).

Eine oder mehrere Operationen in einem Programm, die entweder vollstdndig
oder iiberhaupt nicht ausgefiihrt werden. Bei — Chipkarten werden atomare Ab-
lufe oft im Zusammenhang mit EEPROM-Schreibroutinen eingesetzt. Damit
wird sichergestellt, dass Dateninhalte zu jedem Zeitpunkt konsistent sind.”

Sequenz von Bytes, welche eine — Chipkarte als Antwort auf den (Hardware-)
Reset aussendet. Der ATR beinhaltet w.a. diverse Parameter fiir das Ubertra-
gungsprotokoll zur Chipkarte.?

Im Sinne der — objektorientierten Programmierung die Datencontainer (im pro-
zeduralen Sinne die Variablen), die ein — Objeks enthilt. Die Attributwerte
konnen durch — Methoden gelesen oder geéndert werden.

Terminal, das eine gesteckte Karte durch ein elektrisches oder mechanisches
Signal automatisch auswerfen kann.

anderer Ausdruck fiir — Authentisierung

Vorgang des Nachweises der Echtheit einer Instanz (z. B. einer Chipkarte) durch
kryptografische Verfahren. Vereinfacht ausgedriickt, stellt man bei der Authenti-
sierung durch ein festgelegtes Verfahren fest, ob jemand wirklich derjenige ist,
der er vorgibt zu sein.

Echtheit und Unversindertheit einer Instanz oder Nachricht.

In der Informationstechnik Teil eines Programms, das einen Ablauf auf der
Grundlage eines vorher definierten Zustandsdiagramms (d. h. Zustinde mit Zu-
standstibergéingen) bestimmt.

6 Siehe auch Abschnitt 4.1 ,,Strukturierung von Daten®.
7 Siehe auch Abschnitt 5.10 ,,Atomare Abliufe*.
8 Siehe auch Abschnitt 6.2 ,,Answer to Reset — ATR".
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Autorisierung

B2A (business to
administration)

B2B (business to
business)

B2C (business to
customer)

Bad Day Szenario
baud

Bearer (Tréger)
Bellcore-Angriff
(Bellcore-Attack)

Benutzer (user)

BER (basic encoding
rules)

Betriebssystem

(OS — operating system)

Betriebssystemhersteller

(operating
system manufactorer)

big Endian

bin4rkompatibler
Programmcode

Pritfung, ob eine bestimmte Aktion ausgefiihrt werden darf, d. h. jemand wird zu
etwas erméachtigt. Wird beispielsweise eine Kreditkartentransaktion durch den
Kreditkarten-Herausgeber autorisiert, so sind die Kartendaten auf Korrektheit
der Daten, Einhaltung der erlaubten Betragsgrenzen und #hnliche Kriterien ge-
priift worden und die beabsichtigte Zahlung wird daraufhin zugelassen. Eine Au-
torisierung kann durch die Authentisierung der betreffenden Instanz (z. B. einer
Chipkarte) zustande kommen. Vereinfacht ausgedriickt, erteilt man bei der Auto-
risierung jemandem die Erlaubnis, etwas Bestimmtes zu tun.

Bezeichnet die Abwicklung von Geschiften des — E-Commierce zwischen Un-
ternehmen und &ffentlicher Verwaltung,

Bezeichnet die Abwicklung von Geschiften des — E-Commerce zwischen Un-
ternehmen.

Bezeichnet die Abwicklung von Geschéften des — E-Commerce zwischen Un-
ternehmen und Endverbrauchern.

anderer Ausdruck fiir — Schiechtfall

Benennt wihrend einer Datentibertragung die Anzahl von Statusinderungen pro
Sekunde. Je Statuséinderung kénnen jedoch abhéngig vom Ubertragungsverfah-
ren ein oder mehrere Informationsbits {ibertragen werden. Aus diesem Grund
kann Baud nur in dem Sonderfall, dass bei jeder Statusinderung lediglich ein Bit
tibertragen wird, mit der Ubertragungsrateneinheit bit/s gleichgesetzt werden.

Bezeichnet den Trigerdienst, mit dessen Hilfe Daten an ein Endgerit iibertragen
werden. Ein moglicher Bearer fiir WAP ist beispielsweise SMS.

— differentielle Fehleranalyse

Person, die eine — Chipkarte verwendet. Sie muss nicht unbedingt der — Kar-
teninhaber sein.

Die in — ASN.] festgelegten grundlegenden Codierungsregeln BER (basic en-
coding rules) dienen dazu, Daten als Datenobjekte zu codieren. BER-codierte
Datenobjekte besitzen ein Kennzeichen (fag), eine Lingenangabe (length), den
eigentlichen Datenteil (value) und optional eine Endekennung, Aus diesem
Grund werden sie auch als TLV-codierte Daten bezeichnet. Das BER-Format
lasst auch verschachtelte Datenobjekte zu. Eine Untermenge der grundlegenden
Codierungsregeln BER sind die DER (distinguished encoding rules). Diese ge-
ben unter anderem an, wie die Langenangabe der jeweiligen Datenobjekte zu
codieren ist (1, 2 oder 3 Byte lang).’

Umfasst alle Programme eines digitalen Rechnersystems, die zusammen mit den
Eigenschaften der Rechneranlage die Grundlage der méglichen Betriebsarten
bilden und insbesondere die Abwicklung von Programmen steuern und iiberwa-
chen.'?

Instanz, die die Programmierung und den Test eines — Betriebssystens durch-
fiihrt.

— Endianness

Programm, das direkt vom — Mikroprozessor ohne Ubersetzung o. A. ausge-
fiihrt werden kann (— Programmcode).

® Siehe auch Abschnitt 4,1 ,,Strukturierung von Daten®,
' Text in Anlehnung an die deutsche Norm DIN 44 300.
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Blacklist
Blackbox-Test

Bluetooth [Bluetooth]

Bond-out-Chip

Bootloader (Urlader)

Borsenanbieter
(purse provider)

Bérseninhaber
(purse holder)

BPSK (Binary Phase
Shift Keying)

Browser

Brute-force-Angriff
(brute force attack)
BSI (Bundesamt fiir
Sicherheit in der Infor-
mationstechnik) [BSI]

anderer Ausdruck fiir — Sperriiste

Bei diesem Test geht man davon aus, dass die testende Instanz keine Kenntnisse
von den internen Abldufen, Funktionen und Mechanismen der zu priifenden
Software hat.

Eine fiir den Nahbereich (<100 m) konzipierte drahtlose Netzwerktechnologie
im 2,4 GHz Frequenzbereich mit einer maximalen Bruttotibertragungsrate in der
GroBenordnung von 1 MBit/s. Die Firma Ericsson als Initiator dieser Technolo-
gie wollte mit der Namensgebung an den vor ca. 1000 Jahren lebenden déni-
schen Konig Harald II. erinnern, der den Beinamen Bluetooth trug. Sein Ver-
dienst war die Zusammenfassung vieler einzelner Gebiete zu einem einheitlichen
Konigreich.

Ein in einem vielpoligen Keramikgehduse untergebrachter Mikrocontroller, bei
dem alle chipinternen Busse fir Speicher frei zugénglich sind, sodass das {ibli-
cherweise maskenprogrammierte — ROM durch einen chipexternen Speicher er-
setzt werden kann. Zweck eines Bond-out-Chips ist die Schaffung der Moglich-
keit, ohne — ROM-Maske Tests von Software auf einer Zielhardware durchzu-
fithren.

Einfaches kleines Programm, dessen einzige Funktion darin besteht, weitere und
umfangreichere Programme beispielsweise iiber eine serielle Schnittstelle in ei-
nen Speicher nachzuladen und dort zu starten (— Loader). Der Bootloader wird
in der Regel dazu benutzt, den eigentlichen Programmcode in einen neuen Chip
oder in ein neues elektronisches Gerét zu laden. Oft kann der Bootload-Vorgang
nur ein einziges Mal ausgefiihrt werden.

Die Organisation, die fiir die Gesamtfunktionalitit und Sicherheit eines Borsen-
systems verantwortlich ist. Er ist im Regelfall auch der Herausgeber des elektro-
nischen Kartengeldes und garantiert fiir die Einlosung.

Die Person, die die — Chipkarfe mit der elektronischen Geldbérse besitzt.
Phasenumtastung von 180°, wodurch sich zwei Phasenzustinde ergeben.

Programm zur Betrachtung von Hypertextdokumenten, zur Navigation zwischen
diesen Dokumenten und zur Ausfiihrung von in die Hypertextdokumente einge-
bettetem — Programmcode. Einfach aufgebaute, wenig Speicher und Rechen-
leistung bendtigende Browser werden oft auch als Microbrowser bezeichnet.
Diese konnen beispielsweise als — Amvendung innerhalb eines — Chipkarien-
Betriebssystems laufen (z. B.: SIM Alliance-Browser, auch S@T-Browser ge-
nannt) oder in die Software eines Mobiltelefons integriert sein (z. B. WAP-
Browser). Browser konnen durch nachtréglich ladbare Softwarekomponenten, so
genannte Browser-Plug-Ins, in ihrem Funktionsumfang erweitert werden.

Angriff auf ein kryptografisches System durch die Berechnung aller Moglichkei-
ten eines Schliissels.

Das deutsche Bundesamt fiir Sicherheit in der Informationstechnik (BSI) wurde
1991 gegriindet und ist der Nachfolger der deutschen Zentralstelle fiir das Chiff-
rierwesen. Das BSI hat folgende Aufgaben: Untersuchung von Sicherheitsrisiken
bei IT-Anwendungen, Priifung und Bewertung der Sicherheit von IT-Systemen,
Zulassung von IT-Systemen fiir Behdrden und Unterstiitzung der Strafverfol-
gungs- und Verfassungsschutzbehorden, Auflerdem bietet das BSI Beratung von
Herstellern, Vertreibern und Anwendern in Fragen der IT-Sicherheit an und legt
insofern oft auch die Rahmenbedingungen fiir Kryptografieanwendungen in
Deutschland fest.
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buffern

bug fix

Burst

Bytecode (byfecode)

CAD (card acceptance
device)

CAMEL (customized
applications for mobile
enhanced logic)

CAP-Datei (card
application file —
CAP-file)

Card Modelling
Language (CML)

Cardholder Verification
Method (CVM)

Cardlet

CCITT (Comité Consul-
tatif International Télé-
graphique et Téléphoni-
que)

CCS (cryptographic
checksunt)

CDMA (code division
multiple access —
Codevielfachzugriff)

Typischer Angriff bei Magnetstreifenkarten. Dazu wird der Magnetstreifen zu-
néchst gelesen und gespeichert. Nachdem ein Terminal Daten (z. B. den Fehlbe-
dienungszéhler) auf dem Magnetstreifen veréndert hat, werden die urspriingli-
chen Daten wieder auf den Magnetstreifen zuriickgeschrieben.

In der Softwareentwicklung die Ausbesserung eines bekannten Fehlers (bug)
durch zusitzlichen — Programmcode. Der Fehler als solcher wird durch einen
bug fix beseitigt, im Gegensatz zum — work around.

— Signalburst

Dieser Begriff ist mehrfach besetzt und kann nur in seinem verwendeten Kontext
korrekt interpretiert werden. Eine weit verbreitete Verwendung des Begriffs
steht-im Zusammenhang mit Java. Unter Bytecode wird dabei der von einem Ja-
va-Compiler aus dem Source-Code erzeugte (d.h. compilierte) Zwischencode fiir
die Java Virtual Machine (JVM) bezeichnet. Der Bytecode ist von der Firma Sun
standardisiert und wird vom Interpreter der Java Virtual Machine ausgefiihrt. Ei-
ne weitere Verwendung des Begriffs Bytecode gibt es im Umfeld von
Mikrobrowsern (— Browser). Unter ,,Bytecode® wird hier das von einem so
genannten Bytecode-Converter iibersetzte Hyptertextdokument verstanden, Das
Ergebnis der Ubersetzung ist der Bytecode, der dann im néchsten Schritt vom
Mikrobrowser interpretiert wird.

Im Bereich des elektronischen Zahlungsverkehrs wird statt der ISO-Abkiirzung
— IFD (interface device) oft die Bezeichnung CAD fuir Chipkarten-Terminal
benutzt.

Zusétzlich moégliches Charakteristikum von — GSM, um die Funktionalitit von
so genannten intelligenten Netzen (IN — Intelligent Network) zu unterstiitzen.
Mit CAMEL kénnen beispielsweise Rufnummern wiéhrend des Rufaufbaus vom
Netzwerk geéndert werden. Damit lassen sich dann auf einfache Weise Anwen-
dungen wie weltweites — Roaming mit vorbezahlten Karten oder weltweit ver-
fligbare einheitliche Servicenummern realisieren.

Datenaustauschformat zwischen der Java Offcard Virtual Machine und der Java
Oncard Virtual Machine.

Abstrakte und betriebssystemunabhéingige Beschreibungssprache fiir die Defini-
tion von Chipkarten-Anwendungen (— Amwendung).

Verfahren zur —> Identifizierung von Personen. Ublicherweise ist dies die PIN-
Priffung, es kann jedoch auch bei héher entwickelten Systemen eine biometri-
sche Benutzeridentifizierung sein.

— Applet

Einst ein internationaler Ausschuss fiir Telefon- und Telegraphendienste mit Sitz
in Genf. Mittlerweile ist die CCITT unter Erweiterung der Aufgaben in — ITU
umgetauft worden.

Kryptografische Priifsumme iiber Daten, mit der Manipulationen dieser Daten
wihrend der Speicherung erkannt werden kénnen. Werden Daten wéhrend ihrer
Ubertragung mit einer CCS geschiitzt, so spricht man von einem —» MAC
(message authentication code).

Vielfachzugriffsverfahren zur parallelen Datentibertragung von mehreren Sen-
dern zu einem Empfinger innerhalb eines Frequenzspektrums. Dazu wird im
Sender das schmalbandige Funksignal durch eine fiir diesen Sender spezifische
Abbildungsvorschrift auf ein breitbandiges Funksignal abgebildet, d.h. ge-
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CEN (Comité Européen
de Normalisation) [CEN]

CEPS (common elec-
tronic purse specifica-
tions) [CEPSCO]

CEPT (Conférence Euro-
péenne des Postes et
Télécommunications)

Challenge-Response-
Verfahren

Chinesischer Rest-
klassensatz (chinese
remainder theorent)

ChipgroBe (chip size)

Chipkarte (chip card)

Chipkarten-Anwendung
(smart card
application)

Chipkarten-
Betriebssystem (smart
card operating system)

spreizt. Bei bekannter senderindividueller Abbildungsvorschrift kann dann im
Empfinger aus dem empfangenen breitbandigen Funksignal das schmalbandige
Funksignal wiederhergestellt werden. CDMA wird bei UMTS auf der Luft-
schnittstelle zwischen Mobiltelefon und Basisstation verwendet.!! Bei WCDMA
(wideband code division mulliple access) findet — Uplink und — Downlink in
zwei getrennten Frequenzspektren statt, weshalb dieses CDMA-Verfahren oft
auch als FD/CDMA (fiequency division/code division multiple access) bezeich-
net wird. Bei TD/CDMA (time division/code division multiple access) wird die
Trennung zwischen Uplink und Downlink durch die Benutzung unterschiedli-
cher Zeitschlitze realisiert.

Die europiische Normungsorganisation CEN in Briissel (Belgien) setzt sich aus
den nationalen Normungsorganisationen aller europdischen Linder zusammen
und ist die offizielle Institution der EU fiir européische Normung.

Eine Spezifikation fiit — elektronische Geldbérsen mit dem Fokus auf weltweite
Interoperabilitit (— inferoperabel) und Einbeziehung aller Komponenten, die
fiir den Betrieb eines elektronischen Geldbdrsensystems notwendig sind. CEPS
wurde 1999 in ihrer ersten Version von CEPSCO verdffentlicht und baut auf vie-
len Prinzipien der europdischen Norm fiir elektronische Geldborsen EN 1546
auf.

Europiische Normungsorganisation der nationalen Telekommunikationsgesell-
schaften.

Das im Chipkartenbereich ibliche Authentisierungsverfahren. Ein geheimer
Schliissel eines Kryptoalgorithmus ist das gemeinsame Geheimnis der beiden
Kommunikationspartner. Ein Kommunikationspartner sendet dem anderen eine
Zufallszahl (challenge), dieser verschliisselt diese mit einem Kryptoalgorithmus
und sendet das Ergebnis an den Fragesteller zuriick (response). Der Fragesteller
wendet nun auf die erhaltene verschliisselte Zufallszahl die Umkehrfunktion des
Kryptoalgorithmus an und vergleicht das Ergebnis dieser Operation mit der ur-
spriinglich gesendeten Zufallszahl. Stimmen beide tiberein, so weil} der Frage-
steller, dass der andere Kommunikationsteilnehmer ebenfalls den geheimen
Schliissel kennt und schlieBt daraus, dass dieser authentisch ist.'?

Verfahren, um den —> RS4-Algorithmus zu beschleunigen. Dazu miissen jedoch
die beiden geheimen Primzahlen p und q bekannt sein, weshalb das Verfahren
nur zur Entschliisselung bzw. zum Signieren benutzt werden kann,

Fliche eines Chips, tiblicherweise in Quadratmillimeter gemessen. Sie ist weit-
gehend direkt proportional zum Chip-Preis Die maximale Chipgrofe bei Chip-
karten-Mikrocontrollern liegt aufgrund der heute {iblichen Module bei ca. 25 m”.

Der allgemeine Begriff fiir eine Karte, meist aus Kunststoff, die ein oder mehre-
re Halbleiterchips enthlt, Eine Chipkarte kann entweder eine — Speicherkarte
oder eine —» Mikroprozessorkarte sein.

— Amwendung

(Oft auch COS (card operating system) genannt) Eine auf die Belange von
Chipkarten spezialisierte Form eines — Befriebssystem; umschlieft alle Pro-
gramme auf einem —> Chipkarten-Mikrocontroller, die den Betrieb und die Ver-

11 Siehe auch Abschnitt 13.1.1 ,,Vielfachzugriffsverfahren®.
12 Siehe auch Abschnitt 4.11.2 ,,Gegenseitige symmetrische Authentisierung®.
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Chipkarten-
Mikrocontroller (smart
card microcontroller)

Chipmodul (chip modul)
Chip-on-Tape (COT)

CHV

CICC (contactless
integrated chip card)

Class-Datei (classfile)

Clearing

Clearingsystem

Clean Room VM
CLIP

CMDA 2000 (code
division multiple access
2000)

CMM (capability
maturity model)

CODEC (compressor/
decompressor oder
coder/decoder)

Combikarte

Verwaltung von Chipkarten-Anwendungen (— Anwendung) erméglichen. Dazu
milssen die fiir eine oder mehrere Chipkarten-Anwendungen benétigten Daten,
Dateien, —> Komniandos, Abléufe, Zusténde, Mechanismen, Algorithmen und
Programme in geeigneter Weise unterstiitzt werden. Bietet ein Chipkarten-
Betriebssystem die Mdoglichkeit des Betriebs mehrerer parallel existierender
Anwendungen, so spricht man von multiapplikationsfihig. Die Entwicklungs-
tendenz von Chipkarten-Betriebssystemen geht in Richtung — offener Chipkar-
ten-Betriebssysteme. Typische Chipkarten-Betriebssysteme sind — Multos,
> Java Card, — Windows for Smart Cards und — STARCOS.

Speziell fiir die Anforderungen von Chipkarten optimierte — Mikrocontroller.
Die Verbesserungen betreffen vor allem Aspekte der Chipsicherheit (z. B.
Schutzschichten, Detektoren), ChipgréBe und besondere Funktionseinheiten fiir
chipkartenspezifische Anforderungen (z. B. UART fiir Kommunikation).

Der Tréiger und die Halterung fiir ein Die mit darauf angeordneten Kontaktele-
menten. Die hiufig gebrauchte Kurzform fiir Chipmodul ist Modul.

Beim Chip-on-Tape sind die — Chipmodule auf ein flexibles diinnes Band mit
typischerweise 35 mm Breite paarig nebeneinander gesetzt.

— PIN

Nach ISO die normgerechte Bezeichnung fiir eine Karte mit Chip, bei der die
Energie- und Datentibertragung berithrungslos durch elektromagnetische Felder
erfolgt. Es kann sich dabei sowohl um einen Speicherchip als auch einen Mikro-
controllerchip handeln.

Die kompilierten, d. h. in Bytecode iibersetzten und mit zusttzlichen Informationen
versehenen Java-Programme werden in einer so genannten Class-Datei abgespei-
chert. Nach dem Laden werden sie von der Java Virtual Machine ausgefiihrt,

Funktion der Abrechnung im elektronischen Zahlungsverkehr zwischen dem Ak-
zeptanten einer elektronischen Zahlung (in der Regel ein Héndler) und seiner
Bank.

Rechnergestiitztes Hintergrundsystem, das die zentrale Abrechnung im Rahmen
einer Anwendung fiir elektronischen Zahlungsverkehr tibernimmt,

— Java Card Virtual Machine

Markenname von Europay fiir technologisch unterschiedliche elektronische
Geldborsensysteme mit Chipkarten.

Mobilfunksystem der dritten Generation (—> 3G) im 2 000 MHz-Frequenzbereich
mit dhnlichen Leistungsmerkmalen wie —> UMTS. Die vorgesehene Chipkarte
fiir CDMA 2000 Endgerite ist optional und hat den Namen — R-UIM,

International verwendetes Modell zur Bestimmung des Reifegrades einer Soft-
wareentwicklung. Der Reifegrad wird mit einem standardisierten Fragenkatalog
bestimmt und hat 5 Stufen. Reifegrad | kennzeichnet eine mehr oder minder
nach chaotischen Prinzipien ablaufende Entwicklung, Reifegrad 5 kennzeichnet
eine geordnete und sich kontinuierlich selbst verbessernde Entwicklung als
hochsten moglichen Reifegrad.'

Hardwarechip oder Algorithmus, der entweder fiir die Kompression/De-
kompression oder die Verschliisselung/Entschliisselung von Daten bestimmt ist.

Eingetragenes Warenzeichen der Firma ADE, das eine — Dual-Interface-Karte
bezeichnet,

1 Siehe auch Abschnitt 15.7 ,,Vorgehensmodelle,
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Common Criteria (CC)
[cC]

Compiler

COS (card operating
systent)

CP8

CPU (central
processing unit)

CRC (cyclic redundancy
check — zyklische Re-
dundanzpriifung)

CT-API (chipcard
terminal — application
programiming inferface)

D-AMPS
Dateibody (file body)

Dateiheader (file
header)

Dateistruktur (file
structure)

Dateityp (file type)

DEA (data encryption
algorithni)

Debitkarte (debit card)

Debugging

Kriterienkatalog zur Entwicklung und — Evaluierung von informationstechni-
schen Systemen und soll zukiinftig nationale und internationale Kriterienkatalo-
ge wie — TCSEC und — ITSEC ersetzen. Die Common Criteria wurden 1996 in
der Version 1.0 von — NIST verdffentlicht und sind mittlerweile auch als ISO
15408 international genormt. Aktuell giiltig ist die Version 2.0 von 1998.

Programm, das eine Programmiersprache wie BASIC oder C in von einem Mik-
roprozessor direkt ausfiihrbare Maschinensprache tibersetzt. Nach dem Kompila-
tionsvorgang muss das Programm {iblicherweise noch mit einem Linker gebun-
den (linking) werden.

Ubliche Bezeichnung fir — Chipkarien-Beiriebssysteme. Sie ist auch oft ein
Teil des Produktnamens des Betriebssystems (z. B. STARCOS).

Markenname eines — Multiapplication-Chipkarten-Betriebssystems von Bull
[Bull], das in verschiedenen Versionen erhiltlich ist.

—> Mikroprozessor

Einfacher und weit verbreiteter Fehlererkennungscode (— EDC) zur Sicherung
von Daten. Vor seiner Anwendung muss der CRC durch einen Startwert und ein
Teilerpolynom festgelegt werden.

Eine in Deutschland weit verbreitete anwendungsunabhingige Schnittstellen-
Spezifikation fiir die Anbindung von — MKT-Terminals an PCs. Der Herausge-
ber der Spezifikation ist Teletrust Deutschland.

—> AMPS
— Dateiheader

Dateien in Chipkarten sind tiblicherweise immer in zwei getrennte Teile auf-
gespalten. Der Dateiheader genannte Teil enthilt Informationen iiber die — Da-
teistruktur und die — Zugriffsbedingungen, wihrend in dem mit einem Zeiger
verbundenen Dateibody die veréinderbaren Nutzdaten gespeichert sind.

Der von auBerhalb der Chipkarte sichtbare Aufbau eines — EFs. Dateistrukturen
dienen der logisch strukturierten und speicherplatzminimierten Ablage von
Nutzdaten. Die iiblichen Dateistrukturen nach ISO/IEC 7816-4 sind transparent,
linear fixed, linear variable und cyclic."

Kennzeichnet bei Dateiverwaltungen in Chipkarten die Art einer Datei, d. h. ob
es sich um eine Verzeichnisdatei (MF, DF) handelt oder um eine Datei flir Nutz-
daten (EF).

anderer Name fliir - DES

Karte mit oder ohne Chip, die einen Verfligungsrahmen aufweist und bei der die
Bezahlung zeitgleich nach Erhalt des Gutes oder der Dienstleistung stattfindet.
Dazu ist die Debitkarte mit einem Bankkonto verbunden, so dass unmittelbar bei
der Bezahlung der entsprechende Betrag transferiert werden kann. Diese Bezah-
lung wird oft als ,,pay now* bezeichnet. Das typische Beispiel fiir Debitkarten
sind ec-Karten.

Tehlersuche und -beseitigung mit dem Zweck, méglichst viele Fehler einer
Software zu erkennen und zu korrigieren, Das Debugging wird in der Regel vom

14 Siehe auch Abschnitt 5.6.4 ,,Dateistrukturen von Efs*.
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DECT (digital
enhanced cordless
telecommunications,

frither: digital European

cordless telecommut-
nications)

Defragmentierung
(defiragmentation)

Delamination
(delamination)

Depersonalisierung
(depersonalisation)

DER (distinguished
encoding rules)

DES (data encryption
standard)

Design (design)

deterministisch

DF (dedicated file)

DF Name

Die, Dice

Softwareentwickler im Zuge der —> Implementierung durchgefiihrt und ist nicht
identisch mit dem Testing (— Tes?).

Ein von — ETSI herausgegebener Standard fiir schnurlose Telefone in — Zellu-
lartechnik mit digitaler Dateniibertragung im 1,9 GHz-Bereich. Chipkarten sind
bei DECT im Mobilteil des Telefons vorgesehen, jedoch nach Spezifikation op-
tional, was dazu fiihrte, dass sie nicht verwendet werden.

Eine Defragmentierung hat die Aufgabe, an unterschiedlicher physikalischer
Position im Speicher abgelegte Daten so zu verschieben, dass diese Daten zu-
sammenhéngend abgelegt sind. Die wesentlichen Teile einer Defragmentierung
miissen atomar ablaufen, da es sonst beim Abbruch des Vorgangs zu Speicherin-
konsistenzen kommen kann.

Unerwiinschtes Auseinanderldsen von durch Druck und Hitze miteinander ver-
bundenen (d. h. laminierten) Folien. Die Delamination einer Karte kann bei-
spielsweise durch zu groBflichige Aufdrucke mit nicht thermoplastischen
Druckfarben (typische Farben fiir Offsetdruck) zwischen Kern- und Deckfolien
verursacht werden.

Riickgingigmachung der elektrischen — Personalisierung einer Chipkarte, Falls
ein — Chipkarten-Befriebssystem eine Depersonalisierung zulésst, kann diese
beispielsweise durch ein spezielles — Kommando nach vorheriger Authentisie-
rung ausgefiihrt werden. Depersonalisierungen werden unter anderem bei falsch
personalisierten Chipkarten ausgefiihrt, um diese wiederverwerten zu kénnen.

— BER

Der bekannteste und verbreitetste symmetrische kryptografische Algorithmus
(= Kryptoalgorithmus). Er wurde von IBM zusammen mit dem — NBS ent-
wickelt und 1977 als US-Norm (FIPS 46) als DEA (data encryption algorithm)
publiziert.'® Offizieller Nachfolger des DES ist der — AES.

Das Design, oft auch Entwurf genannt, im Sinne der Softwareentwicklung ist der
Aufbau einer Softwarearchitektur anhand der bei der — Analyse ermittelten An-
forderungen. Vereinfacht ausgedriickt, ist das Ergebnis des Designs eine Be-
schreibung, ,,wie* die Anforderungen in der Software umgesetzt werden. Der
néchste Schritt bei einer sequentiellen Softwareentwicklung ist die — Implemen-
tierung.

Bezeichnet ein Verfahren oder einen Algorithmus, das bzw. der bei identischen
Ausgangsbedingungen immer zum gleichen Ergebnis kommt. Das Gegenteil ist
—> probabilistisch.

Verzeichnis im Dateisystem einer Chipkarte. Ein Sonderfall eines DFs ist das
Root-Verzeichnis MF.

Neben dem FID (file identifier) ein weiteres Merkmal fiir ein DF, mit einer Lin-
ge zwischen 1 und 16 Byte. Er wird zur Selektion des DFs benutzt und kann ei-
nen registrierten 5 bis 16 Byte langen AID (application identifier) enthalten, der
das DF weltweit eindeutig macht,'

Siliziumkristall in Form eines Plittchens, auf dem sich ein einzelner halbleiter-
technisch aufgebauter elektronischer Schaltkreis (z. B. Mikrocontroller) befin-
det.

15 Siehe auch Abschnitt 4.7.1 ,,Symmetrische Kryptoalgorithmen®.
1 Siehe auch Abschnitt 16.7 ,,Registricungsstellen fiir RID,
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Diensteanbieter (service Instanz, welche gegen Bezahlung einen Dienst (z. B. Verkauf von Giitern oder
provider) Dienstleistungen) anbietet.

differentielle Fehler- Das Prinzip der differentiellen Fehleranalyse wurde 1996 von Dan Boneh,
analyse (DFA) Richard A. DeMillo und Richard J. Lipton, die alle drei bei Bellcore angestellt
(differential fault waren, verdffentlicht [Boneh 96]. Das Verfahren basiert darauf, durch die be-
analysis) wusste Einstreuung von Fehlern wahrend der kryptografischen Berechnung den

geheimen Schliissel zu ermitteln. Im urspriinglichem Verfahren wurden nur Pub-
lic-Key-Algorithmen genannt. Diese Angriffsmethode wurde jedoch innerhalb
einiger Monate sehr schnell weiterentwickelt [Anderson 96a], sodass mit der
differentiellen Fehleranalyse prinzipiell alle Kryptoalgorithmen angegriffen
werden kdnnen, sofern sie keine besonderen Schutzmafnahmen aufweisen.

differentielle Kryptoana- Hier werden Klartext-Paare mit bestimmten Unterschieden und gleichem Schltissel

lyse (differential crypto  benutzt, um durch die Analyse der Entwicklung dieser Unterschiede iiber die ein-

analysis) zelnen DES-Runden hinweg den geheimen Schliissel zu errechnen. Diese Analy-
semethode wurde von Eli Biham und Adi Shamir 1990 vertffentlicht.

digital Bezeichnet Systeme, bei denen ein Signal nur eine begrenzte Anzahl von Werten
annehmen kann.

digitale Signatur Digitale Signaturen werden zur Feststellung der Authentizitit von elektronischen

(digital signature) Nachrichten oder Dokumenten verwendet. Digitale Signaturen beruhen in der

Regel auf asymmetrischen Kryptoalgorithmen, wie beispielsweise dem RSA-
Algorithmus. Die Rechtswirksamkeit einer digitalen Signatur wird in vielen
Lindern durch Gesetz geregelt. In Deutschland beispielsweise durch das — Sig-
naturgesetz, Digitale Signaturen werden manchmal auch elektronische Unter-
schriften genannt.

digitaler Fingerabdruck ~Haufige Bezeichnung fiir den Hash-Wert einer Nachricht (z. B. mit SHA-1 er-
(digital fingerprint) stellt).

digitales Wasserzeichen Eine idealerweise unsichtbare bzw. unhdrbare, nicht riickgingig zu machende

(digital watermark) Markierung in Bild- oder Tondateien zur Realisierung von Urheberschutz. Bei Be-
darf konnen dann mit Analyseprogrammen entsprechende Bild- oder Ton-
dateien auf ein digitales Wasserzeichen iiberpriift werden. Zur Erzeugung von
digitalen Wasserzeichen werden oftmals Verfahren der — Steganografie benutzt.

Downlink Verbindung von einem tibergeordneten System (z. B. Basisstation) zu einem un-
tergeordneten System (z. B. Mobiltelefon). Das Gegenteil ist der — Uplink.

Download Ubertragen von Daten von einem iibergeordneten System (z. B. Hintergrundsys-
tem, Host) an ein untergeordnetes System (z. B. Terminal). Das Gegenteil ist der
— Upload.

DPA (differential power Die differentielle Leistungsanalyse ist eine Angriffsmethode auf — Chipkarten

analysis) und stellt eine Verbesserung der einfachen Leistungsanalyse (— SPA) dar. Dabei
wird wiederholt mit hoher zeitlicher Auflésung der Stromverbrauch eines Mik-
rocontrollers fiir eine bestimmte Operation mit bekannten Daten gemessen und
durch Mittelwertbildung das Rauschen eliminiert. Dann wird der Strom-
verbrauch mit unbekannten Daten gemessen und anschliefend durch Differenz-
bildung der Messwerte der bekannten und der unbekannten Daten auf die un-
bekannten Daten geschlossen. Bekannt wurde die DPA durch eine Verdffent-
lichung von Paul Kocher, Joshua Jaffe und Benjamin Jun im Juni 1998
[Kocher 98].17

DRAM (dynamic RAM-Speicher in dynamischer Bauweise; bendtigt zum Erhalt des Speicher-
random access inhalts eine konstante Stromversorgung sowie eine zyklische Wiederauffii-
mentory) schung des Inhalts. DRAM-Speicher sind aus Kondensatoren aufgebaut. Sie be-

17 Siehe auch Abschnitt 8.2.4.1 ,, Angriffe auf der physikalischen Ebene®.
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Dual-Band-Mobiltelefon
(dual band mobile)

Dual-Interface-Karte
(dual interface card)

Dual-Mode-Mobil-
telefon (dual mode
mobile)

Dual-Slot-Handy
(dual slot mobile)

Dual-Slot-Lsung
(dual slot solution)

duplizieren

Dynamic STK
(dynamic SIM
application toolkit)

ECBS (European
Committee for Banking
Standards) [ECBS]

ECC (elliptic curve
cryptosystein)

ECC (error correction
code)

E-Commerce
(Electronic Commerce,
elektronischer
Geschéftsverkehr)

EDC (error detection
code)

EDGE (enhanced data

nétigen weniger Platz auf dem Chip als SRAM-Speicher und sind deshalb billi-
ger. Allerdings ist die Zugriffszeit auf SRAMs geringer.

Ein Dual-Band-Mobiltelefon kann in zwei Frequenzbindern (z. B. 900 MHz und
1800 MHz) arbeiten.

Bezeichnung fiir eine — Chipkarte mit kontaktbehafteter und kontaktloser
Schnittstelle fiir die Dateniibertragung von und zur Chipkarte.

Mobiltelefon, das in zwei verschiedenen Mobilfunksystemen (z. B. GSM und
AMPS) arbeiten kann.

Bezeichnung fiir ein Mobiltelefon, das neben der Benutzerkarte (z. B. SIM) noch
eine ‘'von auflen zugingliche Kartenkontaktiereinheit fiir iiblicherweise 1D-1-
Chipkarten (— Chipkarte) besitzt. Mit Dual Slot Handys lassen sich beispiels-
weise Zahlungen tiber das Mobilfunknetz mit bestehenden elektronischen Geld-
borsen auf Chipkarten abwickeln.

Chipkarten-Anwendung, die auf der Nutzung der zweiten Kartenkontakttierein-
heit eines Dual-Slot-Handies beruht.

Das Ubertragen von echten Daten auf eine zweite Karte zum Zwecke der Her-
stellung einer oder mehrerer identischer (d. h. geklonter) Karten. Der Begriff ist
in der Regel identisch mit > ,klonen*.

Veralteter Ausdruck fiir Microbrowser-Ldsungen (— Browser) nach der — SIM
Alliance Spezifikation.

Eine im Jahr 1992 gegriindete europdische Organisation zur Entwicklung techni-
scher Losungen und Standards fiir eine europaweite — inferoperable Infrastruk-
tur fiir Zahlungsverkehrssysteme.

Die Bezeichnung fiir Kryptosysteme (d. h. in der Regel Kryptoalgorithmen) auf
der Grundlage von elliptischen Kurven.

Priifsumme {iber Daten. Mit einem ECC kénnen Fehler in den Daten mit einer
bestimmten Wahrscheinlichkeit erkannt und ggf. auch fehlerfrei korrigiert wer-
den.

Unter diesem Begriff versteht man alle Formen von Dienstleistung, Handel und
dazugeh6rigem Zahlungsverkehr in offenen Netzen, d. h. vor allem im Internet,
Werden bei E-Commerce mobile Endgerite verwendet so spricht man von
— M-Commerce.

Priifsumme tiber Daten. Mit einem EDC kénnen Fehler in den Daten mit einer
bestimmten Wahrscheinlichkeit erkannt werden. Ein typisches Beispiel flir einen
EDC ist die XOR~ oder CRC-Priifsumme bei verschiedenen Dateniibertragungs-
protokollen.

EDGE ist als letzte Evolutionsstufe fiir GSM-Netzwerke vorgesehen. Unter Bei-

rates for GSM and TDMAbehaltung der existierenden Netzinfrastruktur kénnen durch ein anderes Modula-

evolution)

EEPROM (electrical
erasable read only
meniory)

tionsverfahren auf der Luftschnittstelle GSM-Mobiltelefone nach EDGE-
Standard mit einer Dateniibertragungsrate von bis zu 384 kBit/s an Basisstatio-
nen angebunden werden.

Eine nichtfliichtige Speicherart, die in — Chipkarten Verwendung findet.
EEPROMs sind in Speicherseiten, Pages genannt, aufgeteilt. Die Seitengrofe
wird auch als — Granularitit bezeichnet. Der Inhalt der Speicherseiten kann
verdndert und als Ganzes geldscht werden, wobei es aber eine physikalisch be-

iVenture Ex. 1010 Page 266 of 357



16.1 Glossar

919

EF (elementary file)

Einlagenkarte
(mono layer card)

Einwegfunktion
(one-way function)

elektronische Geldborse

(electronic purse,
e-purse)

elektronischer Scheck
(electronic cheque)

Embossing (embossing)

Emulator (emulator)

EMV (Europay,
Mastercard, Visa)
[EMV]

EMV-Spezifikation

Ende-zu-Ende-
Verbindung (end-tfo-
end-connection)

dingte Obergrenze der Anzahl der schreibenden bzw. 18schenden Zugriffe gibt."®
Der Schreibvorgang bei EEPROM-Zellen findet durch den Fowler-Nordheim-
Effekt statt und nicht durch Hot-Electron-Injection wie bei — Flash-EEPROM.
EEPROM-Zellen haben eine typische Schreibzeit von 3 ms pro Speicherseite.

Die eigentlichen Datenspeicher im Dateibaum einer Chipkarte, Sie konnen ent-
weder die Eigenschaft ,,working® (d. h. fir den Gebrauch durch das Terminal)
oder ,,internal” (d. h. fiir den Gebrauch durch das Betriebssystem der Chipkatte)
haben und besitzen eine interne Struktur (transparent, linear fixed, linear variab-
le, cyclic, ...).”°

Karte, die sich aus einer einzigen Schicht Kunststofffolie zusammensetzt
(— Mehrlagenkarte).

Mathematische Funktion, die sich einfach berechnen lésst, deren Umkehrfunkti-
on aber einen sehr grofen Rechenaufwand erfordert.

Karte mit Chip, die vor der Bezahlung mit einem Geldbetrag aufgeladen werden
muss. Diese Bezahlung wird oft als ,,pay before* bezeichnet. Die typischen Bei-
spiele fiir elektronische Geldbérsen sind die deutsche Geldkarte, die sterreichi-
sche Quick Bérse, Visa Cash, Proton oder Mondex. Elektronische Geldborsen
kénnen die Eigenschaft von Purse-to-Purse-Transaktionen (siehe auch Purse-to-
Purse-Transaktion) haben.?

Variante einer — elekironischen Geldbdrse, die mit festen und nicht stiickelba-
ren Betrigen arbeitet. Diese Bezahlung wird oft als ,,pay before* bezeichnet.”!

-> Hochpréigung

Geriit (d. h. eine Hardware), das die Funktionsweise eines anderen Gerdtes (des
Zielsystems) nachahmt. Die Nachahmung mittels Software bezeichnet man hin-
gegen als — Simulator. Emulatoren werden oft zur Entwicklung von Software
fiir noch nicht existierende Zielsysteme eingesetzt. Ein Chipkarten-Emulator ist
somit eine Hardwareschaltung, die eine echte Chipkarte auf elektrischer und lo-
gischer Ebene vollstindig nachbildet. Aufgrund der Realisierung eines Grofteils
der Funktionalitdt in Hardware sind Emulatoren in der Regel schneller, d. h.
echtzeitniher, als Simulatoren.

Eine gemeinsame Spezifikation fiir Zahlungsverkehrskarten mit Chip sowie
dazugehérige Terminals der Firmen Europay, Master Card, Visa und American
Express. Diese Spezifikationen sind zum weltweiten Industriestandard fiir
Kredit, Debit- und Bérsenkarten avanciert und somit das Pendant des Zahlungs-
verkehrs zur Telekommunikationsnorm GSM 11.11.

- EMV

Die direkte Kommunikation zweier Instanzen unter Zuhilfenahme von Kommu-
nikationspfaden einer oder mehrerer weiterer Instanzen, die jedoch den Informa-
tionsgehalt des eigentlichen Datenaustausches nicht veréndern. Ist die Kommu-
nikation der zwei Ursprungsinstanzen kryptografisch gesichert, so spricht man
von — funneling. Ein typisches Beispiel fur eine Ende-zu-Ende-Verbindung ist
die direkte Kommunikation eines Anwendungsanbieters mit einer SIM nach
GSM 03.48.

18 Siehe auch Abschnitt 3.4.2 ,,Speicherarten.

19 Sjehe auch Abschnitt 5.6.4 ,Dateistrukturen von Efs“.
20 Siehe auch Abschnitt 12.1.2 ,,Elektronisches Geld“.

2! Siehe auch Abschnitt 12.1.2 ,,Elektronisches Geld*.
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Endianness

enrollment

EP SCP

EPROM (erasable read
only mentory)

ETS (European
telecommunication
standard)

ETSI (European tele-

connmunications stan-
dards institute) [ETSI]

Gibt die Reihenfolge der Bytes innerhalb eines Bytestrings an. Big Endian be-
sagt, dass sich das hdherwertigste Byte am Anfang und folglich das niederwer-
tigste am Schluss der Kette von Bytes befindet. Bei little Endian ist die Reihen-
folge umgedreht, d.h. das niedrigstwertige Byte ist am Anfang und das
héchstwertige am Schluss.

Prozess der urspriinglichen Aufnahme der biometrischen Daten eines — Chip-
kartenbenuizers und die Einbringung in die entsprechende Chipkarte. Die beim
enrollment in der Chipkarte gespeicherten Daten sind dann im Folgenden die
Basis fiir die weiteren biometrischen Benutzeridentifizierungen.

— SMG9

Nichtflichtige Speicherart, die friither in Chipkarten Verwendung fand und voll-
sténdig durch die — EEPROM-Technologie abgeldst ist. Ein EPROM kann nur
durch UV-Licht gel6scht werden, weshalb es im Chipkartenbereich nur als
WORM-Speicher (write once, read multiple) verwendet werden kann,*

Bezeichnung der von — ETSI herausgegebenen Normen, die sich in erster Linie
mit européischer Telekommunikation beschéftigen.

Normungsinstitut der européischen Telekommunikationsgesellschaften mit Sitz
in Sophia Antipolis, Frankreich; es beschiftigt sich mit der Normung im Bereich
der europdischen Telekommunikation. Die im Chipkartenbereich wichtigsten
ETSI-Normen sind die Normenreihe fiir GSM (z. B. GSM 11.11 fiir die SIM)
und fiir UMTS (z. B. TS 31.102 fiir die USIM-Anwendung). Die Expertentreffen
der ETSI-Normungsgruppen finden in der Regel an den unterschiedlichsten (se-
henswerten) Orten in Europa oder, je nach Gastgeber, weltweit statt, weshalb
manche Menschen der festen Uberzeugung sind, dass die Abkiirzung ETSI ei-
gentlich fiir European travel and sightseeing institute steht.

etu (elementary time unit) Die Dauer eines Bits bei der Dateniibertragung zu Chipkarten. Die absolute Zeit-

Eurosmart [Eurosmart]

Evaluierung
(evaluation)

1, 2, 13, 14, 5
(function 1... 5)

Fab (fub)

dauer fiir ein etu ist nicht festgelegt, sondern in Abhéngigkeit vom an die Chip-
karte angelegten Takt und des Clock Rate Conversion Factors definiert.

Die 1994 gegriindete Interessenvertretung der européischen Chipkartenhersteller
mit Sitz in Briissel. Die Aufgaben von Eurosmart sind die Forderung und Stan-
dardisierung (— Standard) von — Chipkarten und Chipkarten-Systemen, die
Bildung eines Forums fiir den Austausch von Marktdaten und technischen Daten
sowie die Etablierung von Verbindungen zu nationalen und internationalen
Standardisierungsgremien.

Die unparteiliche, objektive, wiederholbare und reproduzierbare Bewertung von
informationstechnischen Systemen (d.h. Hardware und/oder Software) durch ei-
ne vertrauenswiirdige Instanz gemih den Vorgaben eines Kriterienkatalogs. Das
zu evaluierende informationstechnische System wird — Target of Evaluation
genannt, International gebréduchliche Kriterienkataloge zur Evaluierung von
— Chipkarten und Chipkartensystemen sind — I7SEC und Common Criteria

(— CO).

Bezeichnungen fiir kryptografische Funktionen bei ~ UMTS zur Authentisie-
rung von Netzwerk und — USIM als auch zum Aufbau einer kryptografisch ge-
sicherten Datentibertragung auf der Luftschnittstelle. Der Kern dieser Security
Functions ist ein symmetrischer — Kryptoalgorithmus, der mit zusitzlich ver-
kntipften Eingangswerten parametrisiert werden kann, Als Beispielalgorithmus
ist seitens der USIM-Spezifikation fiir 1 bis f5 der MILENAGE-Algorithmus
vorgeschlagen, der in seinem Kern auf dem — AES basiert,

Halbleiterproduktionsstitte.

2 Siehe auch Abschnitt 3.4.2 ,,Speicherarten®.
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face

Falltiir (trap door)

FAT (file allocation
table)

fault tree analysis

FD/CDMA (frequency
division/code division
multiple access)

FDMA (frequency
division multiple access
— Frequenzvielfachzu-

griff)

Fehlbedienungszihler
(error counter)

FIB (focused ion beam)

FID (file identifier)

FIPS (Federal
Information Processing
Standard)

Firewall

Flash

Das face eines Halbleiters ist diejenige Seite des Chips, auf der sich die
halbleitertechnisch erzeugten Funktionsstrukturen befinden. So bedeutet
beispielsweise eine Face-to-face-Kontaktierung, dass zwei Chips in ihren Funk-
tionsstrukturen so zusammengelegt werden, dass die Chips elektrisch mitein-
ander verbunden sind.

Ein vorsitzlich angelegter Mechanismus in einer Software oder in einem Algo-
rithmus, mit dem Sicherheitsfunktionen oder Schutzmechanismen umgangen
werden konnen.

Dateizuordnungstabelle, die eine spezielle Methode zur Dateiverwaltung be-
zeichnet, Dabei wird der zu verwaltende Speicher in Speicherabschnitte (so ge-
nannte Cluster) aufgeteilt und Informationen tiber die Belegung und die Adres-
sen dieser Speicherabschnitte in der FAT verwaltet.

Beim Testen jene Methode, bei der zur Fehlersuche jeder mégliche Programm-
ablauf im Programmcode durchlaufen wird.

— CDMA

Ein — Vielfachzugriffsverfahren zur parallelen Dateniibertragung von mehreren
Sendern zu einem Empfinger auf verschiedenen Frequenzbéindern. Dazu erhélt
jeder Sender aus dem ganzen zur Verfligung stehenden Frequenzbereich ein
Frequenzband, auf dem er exklusiv senden darf. FDMA wird bei vielen Mobilte-
lefonanwendungen auf der Luftschnittstelle zwischen Mobiltelefon und Basissta-
tion benutzt, wie beispielsweise im deutschen C-Netz.?

Zihler, der Schlechtfille erfasst und von dem es abhéngt, ob ein bestimmtes Ge-
heimnis (PIN oder Schltissel) weiterhin benutzt werden kann. Erreicht der Fehl-
bedienungszéihler den Maximalwert, so ist das Geheimnis gesperrt und kann
nicht mehr verwendet werden. Der Fehlbedienungszihler wird tiblicherweise auf
null zurlickgesetzt, wenn die Aktion erfolgreich verlaufen ist (d. h. im Gutfall).

Geriit zur Erzeugung eines gebiindelten Ionenstrahls zum Abtragen oder Auf-
bauen von Material auf Halbleitern.

Ein zwei Byte groBes Merkmal fiir eine Datei, das zur Selektion dieser Datei be-
nutzt werden kann, Sowohl MF als auch DF und EF besitzen einen FID. Der FID
des MFs ist immer '3F00'.

Die von —> NIST herausgegebenen US-amerikanischen Normen.

Instanz (Hardware und/oder Software), die eine sicherheitstechnische Trennung
zwischen bestimmten — Amwendungen oder Instanzen realisiert. Eine Firewall
kann beispielsweise zwei Anwendungen auf einer Chipkarte in einer Art und
Weise separieren, dass diese nicht {iber die Firewall hinweg unberechtigterweise
auf Daten zugreifen konnen. Die deutsche Ubersetzung Brandschutzmauer, wel-
che sich zwischen zusammenhéngenden Gebéuden befindet, beschreibt plastisch
den Zweck und die Funktionsweise einer Firewall.

Gebriuchliche Kurzform fiir einen — Flash-EEPROM-Speicher.

23 Gjehe auch Abschnitt 13.1.1 ,,Vielfachzugriffsverfahren2.
24 Giche auch Abschnitt 5.6 ,,Dateien in der Chipkarte®,
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Flash-EEPROM (flash
electrical erasable read
only memory)

Floorlimit

fliichtiger Speicher
(volatile memory)
Footprint

Foundry

FPLMTS (future public
land mobile telecommu-
nication service)

FRAM (ferroelectric
read access miemory)

Frame

Garbage Collection

Geldkarte

geschlossene Anwen-

Nichtfliichtige Speicherart, die in Chipkarten in Zukunft Verwendung finden
wird. Ein Flash-EEPROM é#hnelt in Funktionalitét und halbleitertechnischem
Aufbau dem — EEPROM, doch findet bei Flash-EEPROM-Zellen der Schreib-
vorgang durch eine so genannte Hot-Electron-Injection statt und nicht durch den
Fowler-Nordheim-Effekt wie beim EEPROM. Bei der Hot-Electron-Injection
werden durch eine hohe Potenzialdifferenz zwischen Source und Drain schnelle
Elektronen erzeugt, von denen ein Teil die Tunnel-Oxidschicht durchdringt und im
Floating Gate gespeichert wird. Dieser Effekt reduziert die Schreibzeit auf
ca. 10 ps. Flash-EEPROMs eignen sich aufgrund ihrer grofen Speicherseiten
(z. Zt. typisch 128 Byte) sehr gut als Ersatz fiir maskenprogrammiertes — ROM.?*

Das Floorlimit gibt an, ob eine Zahlung von einer dritten Instanz autorisiert
(= Autorisierung) werden muss, Unterhalb dieser Grenze ist eine Autorisierung
nicht notwendig, oberhalb dieser Grenze muss eine Autorisierung vorgenommen
werden, da sonst die Zahlung nicht méglich oder garantiert ist.

Speicherart (z. B. RAM), die ihren Inhalt nur bei dauernder Stromzufuhr behlt.

exakter: Memory Footprint, bezeichnet die Aufteilung eines Speichers fiir
bestimmte Zwecke.

Halbleiterproduktionsstitte, die auf Vertragsbasis von Dritten entwickelte Halb-
leiter herstellt.

— IMT-2000

Nichtfliichtige Speicherart, die in — Chipkarten sehr selten Verwendung findet.
FRAMSs sind in Speicherseiten, so genannte Pages, aufgeteilt. Die SeitengroBe
wird auch als — Granularitiit bezeichnet. Fiir diese Speicherart benutzt man zur
Speicherung von Informationen die Eigenschaften von ferroelektrischen Sub-
stanzen, die zwischen Control Gate und Floating Gate eingebracht werden.
FRAM-Zellen haben eine typische Schreibzeit von 100 ns pro Speicherseite und
bendtigen keine spezielle Léschspannung, Allerdings ist bei FRAM-Speicher die
Anzahl der Lesezyklen limitiert, und die Herstellung beinhaltet schwer
beherrschbare Prozessschritte, weshalb diese Speichertechnologie bei Chipkar-
ten-Mikrocontrollern bisher wenig Anwendung findet.

Folge von Datenbits und optional Fehlererkennungsbits mit Rahmenbegrenzun-
gen am Anfang und Ende. Frames flir die kontaktlose Dateniibertragung bei
Chipkarten sind in ISO/IEC 14443 definiert.

Sammelt den von einer — Anwendung nicht mehr benutzten Speicher und stelit
ihn wieder als Freispeicher zur Verfligung. Die Garbage Collection wurde frither
mittels Interrupt zum normalen Programmablauf realisiert. In modernen Compu-
tersystemen ist die Garbage Collection ein Thread niedriger Prioritdt, welcher
stiindig den Speicher auf nicht mehr benétigte Bereiche durchsucht und ihn dann
wieder freigibt.

Markenname der seit 1996 in Deutschland eingefiihrten elektronischen Geld-
borse. Die Geldkarte ist sowohl die Bezeichnung fiir die Anwendung auf einer
= Multiapplication-Chipkarte als auch fiir Chipkarte an sich. Das Chipkarten-
Betriebssystem fiir die Geldkarte bzw. fiir die Debit-Funktionalitit ist - SEC-
COS (security card operating system).

Eine — Amvendung auf einer Chipkarte, die nur dem Anwendungsbetreiber zur

dung (closed application) Verfligung steht und nicht allgemein verwendet werden kann.

25 Siehe auch Abschnitt 3.4.2 , Speicherarten®.
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geschlossene Borse
(closed purse)

Glitch

Global Platform
[Global Platform]

GPRS (general packet
radio system)

Granularitét

(granularity)
Greylist (greylist)

Greybox Test
(greybox test)

GSM (global system
for mobile
communications)

GSM Association [GSM
Association]

Guillochen

Realisation einer geschlossenen — Amvendung fiir eine elektronische Geldborse,
Sie kann nur in dem vom Anwendungsbetreiber freigegebenen Rahmen und
nicht fiir allgemeine Zahlungsiransaktionen verwendet werden.

Sehr kurzer Spannungseinbruch oder eine sehr kurze Spannungserhdhung.

Ein im Jahr 1999 gegriindetes, international agierendes Gremium verschiedener
Chipkartenfirmen zur Standardisierung von Technologien fiir — Multiapplicati-
on-Chipkarten. Die wichtigste von Global Platform herausgegebene Spezifikati-
on ist die Open Platform (— OP)-Spezifikation.

Eine von — ETSI standardisierte Erweiterung von — GSM, um hohere Ubertra-
gungsraten fiir Daten bei mobilen Endgerdten zu realisieren. GPRS bietet eine
—> paketorientierte Verbindung mit einer Dateniibertragungsrate bis zu
115,2 kBit/s durch Biindelung der 8 vorhandenen Zeitschlitze zu je 14400 Bit/s.
Ein Mobiltelefon mit GPRS-Technologie ist hinsichtlich der Dateniibertragung
standig im Netz eingebucht und damit zu jedem Zeitpunkt fiir Dateniibertra-
gungen verfiigbar. Die Datentibertragungsrate wird dem aktuell notwendigen
Kapazititsbedarf dynamisch angepasst, so dass immer nur die aktuell bendtigte
Kapazitit belegt wird. Aus diesem Grund eignet sich GPRS auch sehr gut fiir
diskontinuierliche Datentibertragungen.

Bei — EEPROM-Speichern ein haufig benutzter alternativer Ausdruck fiir die
PagegrofBe. Beispielsweise hat ein EEPROM mit der Granularitit 32 die Page-
grofle von 32 Byte.

Liste in einer Datenbank, auf der alle — Chipkarten oder Gerite vermerkt sind,
die unter Beobachtung stehen (— Sperrliste, Hotlist, Whitelist).

Mischform zwischen Whitebox Test und Blackbox Test. Die testende Instanz
kennt dabei teilweise die internen Abliufe, Funktionen und Mechanismen der zu
priifenden Software.

Digitales, zellulares, betreiberiibergreifendes, landeriibergreifendes und boden-
gebundenes Mobilfunksystem der zweiten Generation (— 2G). Die fiir dieses
Mobilfunksystem zugewiesenen Frequenzbereiche sind bei 900 MHz (GSM
900), 1800 MHz (GSM 1800) und 1900 MHz (GSM 1900). Das GSM-System
ist durch eine Reihe von Spezifikationen definiert, deren Herausgeber — ETSI
ist. Der Zusammenschluss der wesentlichen Netzbetreiber und Hersteller bei
GSM ist die — GSM Association. Urspriinglich war GSM nur fiir einige Lénder
in Zentraleuropa als Nachfolger der linderspezifischen analogen Mobilfunksys-
teme geplant. GSM hat sich jedoch zu dem Weltstandard fiir Mobilfunk entwi-
ckelt. Die niedrigen Dateniibertragungsraten im GSM-System von 9600 Bit/s
bzw. 14400 Bit/s haben die Notwendigkeit der Verbesserung des Systems zu
Tage gefordert Der Evolutionspfad des GSM-Systems hinsichtlich Ubertra-
gungskapazitit sieht deshalb als néchste Entwicklungsstufen das verbindungs-
orientierte — HSCSD und das paketorientierte — GPRS vor. AnschlieBend kann
die Datentibertragungsrate bei GSM mit — EDGE nochmals erhoht werden. Der
designierte Nachfolger von GSM wird — UMTS sein.?

Weltweit agierendes Gremium mit Sitz in Dublin und London zur Abstimmung
von Mobilfunksystemen. Es wurde 1987 in Kopenhagen gegriindet und ist ver-
antwortlich fiir die Entwicklung und den Einsatz der —» GSM-Normen. Die GSM
Association reprisentiert {iber 500 Netzwerkbetreiber, Hersteller und Zulieferer
der GSM-Industrie.

Die meist runden oder ovalen geschlossenen und miteinander verwobenen Linien-
felder, die sich auch auf vielen verschiedenen Geldscheinen oder Aktien befinden.
Diese Muster lassen sich aufgrund ihrer feinen Struktur hochqualitativ nur auf
drucktechnischem Wege erzeugen und sind deshalb nur schwer kopierbar.

26 Sjehe auch Abschnitt 13.3 ,,Das UMTS-System*®.
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Gutfall (good case)

HAL (hardware
abstraction layer)

Halbbyte (half byte)

halbduplex (half
duplex)

Hiéndlerkarte
(merchant card)

handover

Happy-Day-Szenario
(happy day szenario)

Hardmaske (hard mask)

Hash-Funktion

HBCI (home banking
computer interface)

Heimatnetz (lome net)

Hintergrundsystem
(background systent)

Hochprigung
(embossing)

Hologramm

Bei einer logischen Entscheidung der Fall, der zum giinstigeren oder beabsich-
tigten Ergebnis fithrt.

Zwischenschicht in einem Betriebssystem zur Verbergung aller Hardware-
spezifika der Zielplattform vor dem Rest des Betriebssystems. Ziel ist es, eine
Portierung des Betriebssystem stark zu vereinfachen, indem beim Wechsel der
Hardwareplattform lediglich Anpassungen innerhalb des HAL notwendig sind.?’

- Nibble

Datentibertragung, bei der miteinander kommunizierende Gerite zu einem Zeit-
punkt entweder senden oder empfangen kénnen. Das gleichzeitige Senden und
Empfangen von Daten ist mit einer Halbduplex-Verbindung nicht méglich, dazu
wird eine Vollduplex-Verbindung bendtigt (— vollduplex).

~> Chipkarte, die sich bei einem elektronischen Zahlungsverkehrssystem im
Terminal-des Héndlers als Sicherheitsmodul befindet.

Bezeichnet bei Mobilfunknetzen die unterbrechungsfreie Weitergabe eines
Mobiltelefons von einer Zelle zur nichsten. Bei GSM wird ein handover immer
vom Netz initiiert.

anderer Ausdruck fiir — Guifall

Dieser Begriff bedeutet, dass sich der gesamte — Programimcode weitgehend im
ROM befindet (— ROM-Maske). Dies spart gegeniiber einer Softmaske Platz, da
ROM-Zellen wesentlich kleiner als EEPROM-Zellen sind, Dies hat aber den
Nachteil, dass die volle Zeitspanne einer kundenindividuellen Halbleiterproduk-
tion anfillt. Die Durchlaufzeit bei einer Hardmaske ist aus diesem Grund erheb-
lich groBer als bei einer Softmaske. Hardmasken werden tiblicherweise fiir grofie
Stiickzahlen bei weitgehend einheitlicher Funktionalitit der Chipkarten verwen-
det. Das Gegenteil einer Hardmaske ist die — Sofimaske, bei der wesentliche
Funktionen im EEPROM sind.

Verfahren zur Komprimierung von Daten mittels einer Einwegfunktion, sodass
die urspriinglichen Daten nicht riickrechenbar sind. Die Hash-Funktion liefert fiir
einen Eingabewert beliebiger Linge einen Ausgabewert fester Linge und ist so
beschaffen, dass eine Anderung der Eingangsdaten mit sehr hoher Wahrschein-
lichkeit Auswirkungen auf den berechneten Hash-Wert (d. h. den Ausgabewert)
hat. Ein typischer Vertreter der Hash-Algorithmen ist der SHA-1. Das Ergebnis
einer Hash-Funktion ist der Hash-Wert, der oft auch als digitaler Fingerabdruck
bezeichnet wird.?8

Ein von der deutschen Kreditwirtschaft festgelegter Standard zur Realisierung von
Homebanking in Deutschland unter optionaler Zuhilfenahme von Chipkarten.

Im Mobilfunkbereich jenes Mobilfunknetz, bei dessen Betreiber der Teilnehmer
Kunde ist.

Hintergrundsysteme sind alle Computersysteme, die die Verarbeitung und Ver-
waltung von Daten ab der Hierarchie der Terminals tibernehmen,

Teil der physikalischen Personalisierung, bei der Zeichen in einen Kartenkorper
aus Kunststoff in einer solchen Weise gepréigt werden, dass sie erhaben sind. Die
Hochprégung wird in der Fachsprache auch Embossing genannt,

Fotografische Aufnahme bei der Holographie. Sie ist ein dreidimensionales Bild
des fotografierten Objekts. Je nach Betrachtungswinkel des Beobachters wird
das Objekt auf dem Hologramm auch unter verschiedenen Winkeln gesehen. Die

27 Siehe auch Abschnitt 5.2 ,,Grundlagen®.
28 Siehe auch Abschnitt 4.9 , Hash-Funktionen®.

iVenture Ex. 1010 Page 272 of 357



16.1 Glossar

925

Homezone

horizontaler Prototyp

Hotlist

HSCSD (high speed cir-
cuit switched data)

HSM (hardware
security module oder
host security module)

HTML (hypertext
markup language)

Hybridkarte

Hypertext (hypertext)

ICC (integrated chip
card)

ID-1 Karte (ID-1 card)

Identifizierung
(identification)

bei Karten iiblicherweise verwendeten Hologramme sind Prigehologramme, bei
denen auch bei alltiglichen Lichtverhéltnissen ein halbwegs passables drei-
dimensionales Bild sichtbar ist.

Bei Mobilfunknetzen die Bezeichnung fiir einen standortbezogenen Dienst
(= Location Based Service), bei dem in einem bestimmten Gebiet (iiblicherwei-
se der Nahbereich um die eigene Wohnung) die Gespréchsgebiihren zu einem
deutlich niedrigeren Tarif (i. d. R. Festnetztarif) abgerechnet werden. Ein Fest-
netzanschluss fiir Sprachverbindungen kann dadurch iiberfliissig werden.

—> Prototyp

Liste in einer Datenbank, auf der alle — Chipkarten oder Geréte vermerkt sind,
die wahrscheinlich manipuliert sind und keinesfalls akzeptiert werden diirfen
(— Sperrliste, Redlist, Greylist, Whitelist).

Die verbindungsorientierte HSCSD-Technologie ist eine Erginzung zum GSM-
Standard, um durch zusitzliche Nutzung vorhandener Zeitslots auf der Luft-
schnittstelle durch Kanalbiindelung eine theoretische Erhdhung der Datentiber-
tragungsrate von bis zu 8 + 9600 bit/s (76 800 bit/s) (Uplink und Downlink) zu
erreichen. Bestehende GSM-Netze lassen sich mit relativ geringem Aufwand
durch Erweiterungen in den Basisstationen sowie spezielle Mobiltelefone auf
HSCSD erweitern, Der Nachteil ist jedach, dass der Bedarf an Ubertragungska-
nilen maximal bis auf das 8-fache steigt.

— Sicherheitsmodul

Auf XML aufbauende logische Auszeichnungssprache fir Hypertext-Doku-
mente im WWW (— WML, WWW, XML, Hypertext).

Karte mit zwei unterschiedlichen Kartentechnologien. Typische Beispiele sind
eine Karte mit Magnetstreifen und zusétzlichem Chip oder eine — Chipkarte mit
optischem Speicher an der Kartenoberfliche.

Hypertext besitzt gegeniiber normalem Text zusitzliche Querverweise (Hyper-
links) zu weiteren Stellen im Text oder anderen Dokumenten. Diese konnen
durch eine entsprechende Benutzeraktion (i. d. R. durch Anklicken) aufgerufen
werden, Gegeniiber dem tiblichen linear aufgebauten Fliefitext wie beispielswei-
se in Blichern bietet Hypertext somit eine beliebige Vernetzung von Texten
durch Querverweise. - HTML und — WML sind zwei typische Vertreter von
Auszeichnungssprachen fiir Hypertext-Dokumente.

Nach ISO die normgerechte Bezeichnung fiir eine Karte mit Chip. Es kann sich
dabei sowohl um einen Speicherchip als auch einen Mikrocontrollerchip handeln.

Nach ISO 7810 das Standardformat fiir — Chipkarten. Sie hat eine Breite von
~ 85,6 mm, eine Hohe von ~ 54 mm und eine Dicke = 0,76 mm.?® Im Mobil-
funkbereich wird mittlerweile jedoch vor allem das ID-000 Format (> Plug-in)
eingesetzt.

Vorgang des Nachweises der Echtheit eines Gerites oder einer Person durch
Vergleich eines iibergebenen Passwortes mit einem gespeicherten Referenz-
passwort. Identifizierung kann als ein Spezialfall der — Authentisierung angese-
hen werden, wobei bei der Identifizierung eine Person authentisiert wird. Das
zur Identifizierung verwendete Verfahren wird manchmal auch als — cardhol-
der verification method bezeichnet.

29 Siehe auch Abschnitt 3.1.1 ,,Formate®.
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IEC (International
Electrotechnical
Commission) [IEC]

IFD (interface device)

Implanter -

Implementierung
(implementation)

IMSI-Catcher

IMT-2000
(international mobile te-
lecommunication 2000)

Individualisierung
(individualisation)

Initialisierer (initializer)

Initialisierung
(initialisation)

Inlettfolie

Instrumentierung

Intelligente
Speicherkarte

interoperabel
(interoperability)

Interpreter (interpreter)

Die IEC wurde 1906 gegriindet und hat ihren Sitz in Genf, Schweiz. Die Auf-
gabe der IEC ist die weltweite Normung im Bereich der Elektrotechnik.

Nach ISO die normgerechte Bezeichnung fiir ein Chipkarten-Terminal.

Fertigungsmaschine fiir Chipkarten, deren Aufgabe es ist, Module in die Kavitit
von Kartenkorpern einzufiigen, in der Fachsprache Implantieren genannt.

Im Sinne der Softwareentwicklung die Erstellung eines Programms anhand der
beim — Design festgelegten Software-Architektur, Zur Implementierung gehort
das — Debugging, jedoch nicht der — Test, der bei einer sequentiellen Soft-
wareentwicklung der néchste und abschlieBende Schritt ist.

Gerit zum Abhoren von GSM-Gesprichen durch Aufbau einer eigenen Zelle.
Das Funktionsprinzip beruht darauf, dass sich der IMSI-Catcher zwischen Mo-
biltelefon und Basisstation dazwischenschaltet, er sich also gegeniiber dem Mo-
biltelefon als Basisstation ausgibt und gegentiber der echten Basisstation als
Mobiltelefon.

Konzept der — ITU fiir Mobilfunk-Losungen der dritten Generation (— 3G) im
2000 MHz Frequenzbereich. IMT-2000 entstand 1995 als Nachfolger von
FPLMTS (future public land mobile telecommunication service), ein 1985 be-
gonnenes Konzept der ITU fiir Mobilfunk, das sich jedoch nicht in der urspriing-
lichen Form als weltweit einheitliches System durchsetzen lieB. Eine mogliche
Realisierung von IMT-2000 ist — UMTS.

— Personalisierung

Instanz, die die — Initialisierung durchfthrt,

Ds Laden der festen und personenunabhéngigen Daten einer — Amwvendung in
das EEPROM. Ein Synonym fiir Initialisierung ist die Vorpersonalisierung.

Folie, die sich nach dem Zusammenlaminieren aller Folien im Innern des Kar-
tenkdrpers befindet. Ein Synonym fiir Inlettfolie ist Kernfolie. In der Regel wird
die Inlettfolie zwischen zwei Deckfolien einlaminiert und bildet so mit den bei-
den #uBeren Folien die Karte. Die Inlettfolie ist oft Triiger von Sicherheitsmerk-
malen oder elektrischen Bauteilen, wie beispielsweise der Spule fiir kontaktlose
Chipkarten.

Einfligen von speziellem — Programmcode in ein zu analysierendes Programm,
um Abliufe und Aufrufe in diesem Programm fiir Testing analysieren zu kénnen.3

Speicherkarte mit erweiterter Logikschaltung fiir zusétzliche Sicherheitsfunktio-
nen, die den Speicherzugriff iberwachen.

Dieses Adjektiv wird in der Chipkartenwelt fiir Losungen benutzt, die nicht auf
eine spezifische Chipkarten-Anwendung (siehe auch Anwendung) oder Gerite
eines bestimmten Herstellers zugeschnitten sind. —» Offene Chipkarten-
Betriebssysteme sind in der Regel interoperabel. Das Gegenteil von interope-
rablen Losungen sind —> proprietiire Losungen. Ein Beispiel fiir eine — infer-
operable Chipkarte ist die — SIM, die in allen — GSM-Mobiltelefonen glei-
chermafien ohne Kompatibilititsprobleme eingesetzt werden kann,

Programm, das eine Programmiersprache wie BASIC oder Java zur Laufzeit in
eine von einem Mikroprozessor ausfiihrbare Maschinensprache {ibersetzt und
auch sofort ausfiihrt. Aufgrund des zur Laufzeit stattfindenden Ubersetzungs-
vorgangs sind interpretierte Programme immer langsamer als kompilierter

39 Siehe auch Abschnitt 9.3.3 ,,Dynamische Tests von Betriebssystemen und Anwendungen®,
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ISDN (integrated
services digital
network)

1SO (International
Standardisation
Organization) [1SO]

ITSEC (Information
Technique System
Evaluation Criteria)

ITU (International
Telecommunications
Union) [ITU]

Java Card Runtime
Environment (JCRE)
(Java Card Laufzeit-
umgebung)

Java Card Virtual
Machine (JCVM)

Java Card

Java Development Kit
(JDK)

Java

Java Card Forum [JCF]

—> Programmcode. Interpreter lassen jedoch wesentlich hardwareunabhéngigere
Programme als Compiler zu.

Bezeichnung flir ein international standardisiertes digitales Fernsprechnetz, das
gleichermaBen Telefongespriche wie Datentibertragung unterstitzt. Ein ISDN-
Anschluss besteht aus zwei Basiskanilen mit jeweils 64 kBit/s Ubertragungsrate
und einem Steuerkanal mit 16 kBit/s Ubertragungsrate.

Die ISO wurde 1947 gegriindet und hat ihren Sitz in Genf, Schweiz. Die Aufga-
be von ISO ist, die weltweite Normung zu unterstiitzen, um einen ungehinderten
Austausch von Giitern und Dienstleistungen zu ermdglichen. Die erste ISO-
Norm wurde 1951 verdffentlicht und beschiiftigte sich mit Temperaturen bei
Léngenmessungen.

Kriterienkatalog zur Entwicklung und — Evaluierung der Sicherheit von infor-
mationstechnischen Systemen im européischen Bereich und wurden 1991 verof-
fentlicht, Die Weiterentwicklung der ITSEC und Vereinheitlichung mit diversen
nationalen Kriterienkatalogen sind die — Common Criteria.

Internationale Organisation zur Koordinierung, Normung und Entwicklung von
globalen Telekommunikationsdiensten mit Sitz in Genf. Die Vorgingerorganisa-
tion war die CCITT.

Java Card Laufzeitumgebung besteht im Wesentlichen aus der — Java Card
Virtual Machine (JVM) und dem Java Card APL

(—> Virtual Machine) Ein — tiblicherweise in Software — simulierter — Mikro-
prozessor, der die Aufgabe hat, den Java Bytecode auszufithren und die Klassen
und Objekte zu verwalten. Zusitzlich stellt die Java Card Virtual Machine die
Trennung der — Anwendungen durch Firewalls sicher und erméglicht die ge-
meinsame Nutzung von Daten. Im Prinzip kann sie auch als eine Art — Inter-
preter gesehen werden, Eine Clean Room VM ist die Implementation einer Java
VM auf der Grundlage von offentlich zuginglichen Informationen, d. h. ohne
zusiitzliche lizenzbedingte Informationen von Sun. Clean Room Implementie-
rungen der Java VM gelten im allgemeinen als befreit von anfallenden Lizenz-
zahlungen an Sun,

— Chipkarte mit —> Mikrocontroller, die unter anderem eine — Java Card Vir-
tual Machine und ein = Java Card Runtime Environment besitzt, Java Cards
sind —> Multiapplication-Chipkarten mit der Eigenschaft, dass sie Programme in
Java verwalten und ausfiihren kénnen. Streng genommen ist eine Java Card kein
—> Chipkarten-Betriebssystem, da u. a. beispielsweise in den Urspungsspezifi-
kationen keine Dateiverwaltung festgelegt ist. In der Praxis gilt jedoch die Java
Card als Urtyp eines —> offenen Chipkarten-Betriebssystems.

Sammlung von Softwarewerkzeugen, die die Softwareentwicklung in Java
ermdglichen. ‘

Eine von der Firma Sun entwickelte hardwareunabhéngige und objektorientierte
Programmiersprache (= objektorientierte Programmierung), die im Bereich des
Internets stark verbreitet ist. Java Source Code wird mit einem Compiler in einen
standardisierten Bytecode iibersetzt, der dann iiblicherweise mit einer so genannten
virtuellen Maschine auf der jeweiligen Zielhardware (Intel, Motorola, ...) und Be-
triebssystemplattform (Windows, MacOS, Unix, ...) interpretiert wird. Es gibt Mik-
roprozessoren (Pico Java), die den Bytecode von Java direkt ausfiihren konnen.

Ein im Jahr 1997 gegriindetes und international agierendes Gremium verschie-
dener Chipkartenfirmen zur Férderung der Java Card Technologie und zur Ent-
wicklung der dazugehérigen Spezifikationen (— Javacard).
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Kaltreset (cold resef)
Karte (card)

Kartenakzeptant (card
acceptor)

Kartenbenutzer (card
holder)

Kartenbesitzer

Karteneigentiimer

Kartenelement (card
component)

Kartenemittent
Kartenherausgeber
(card issuer)

Kartenhersteller (card
manufactorer)

Karteninhaber

Kartenkorper

Kartenleser (card
reader)

Kavitét (cavity)

Kennzeichen (1ag)
Kerckhoff-Prinzip

Kernel (Kern)

Kernfolie (core foil)

Kernspannung
(core voltage)

— Reset

Allgemeiner Begriff fiir ein in seinen physischen Abmessungen genormtes
rechteckiges Stiick Material mit abgerundeten Ecken. Eine Karte kann mit ver-
schiedenen — Kartenelementen ausgestattet sein und damit auch einen Halblei-
terchip (— Chipkarte) besitzen. Der englische Begriff card hat im WML-
Umfeld eine vollig andere Bedeutung (—> Card).

Eine Instanz, bei der Karten fiir eine bestimmte Form von Interaktion (z. B. Be-
zahlung) verwendet werden konnen. Typisches Beispiel ist ein Hindler, der
Kreditkarten zur Bezahlung akzeptiert.

Person, die eine Karte benutzt. Sie ist deshalb der Kartenbesitzer, aber nicht
unbedingt der Karteneigentiimer.

Person, die die tatsichliche Verfiigungsgewalt iiber eine Karte hat. Der Karten-
besitzer muss nicht zwangsldufig der Karteneigentimer sein.

Nattirliche oder juristische Person, die die rechtliche Herrschaft tiber die Karte
hat und mit dieser nach Belieben verfahren kann. Bei Kredit- und Debitkarten
sind die kartenherausgebenden Banken oft die Eigentiimer der Karten, die kar-
tenbenutzenden Kunden sind dann lediglich die Kartenbesitzer.

Zusitzliche Funktionseinheiten auf einer — Karfe, wie beispielsweise Unter-
schriftsstreifen, — Hochprigung, — Magneistreifen, Chip (— Speicherkarte,
Mikroprozessorkarte) und Tastatur (— System-on-Card).

andere Bezeichnung fiir den —> Kartenherausgeber

Auch Kartenemittent; Instanz, die fiir die Ausgabe von Karten verantwortlich ist.
Bei Monoapplikationskarten ist der Kartenherausgeber in der Regel zugleich
Anwendungsanbieter, muss es aber nicht zwangsliufig sein.

Instanz, die Kartenkdrper herstellt, in die er Module einbettet.

Besitzer einer Karte, meistens auch der Benutzer.

Kunststoffkarte, die als Halbfertigprodukt in nachfolgenden Produktionsschritten
weiterverarbeitet wird und u. U. weitere Funktionselemente enthilt (z, B. im-
plantierter Chip).

Mechanisch und elektrisch einfach aufgebautes Gerit, das zur Aufnahme und
galvanischen Kontaktierung einer — Chipkarte dient. Im Gegensatz zu Termi-
nals haben Kartenleser kein Display und keine Tastatur, Unabhéingig vom Term
Kartenleser konnen Kartenleser in der Regel auch zum Schreiben von Daten in
Karten verwendet werden.

Die tiblicherweise gefitiste Aussparung im Kartenkorper fiir das zu implan-
tierende Modul,
— Tag

Das nach Auguste Kerckhoff (1835-1903) benannte Prinzip besagt, dass die ge-
samte Sicherheit eines Kryptoalgorithmus ausschlieBlich auf der Geheimhaitung
des Schliissels beruhen soll und nicht auf der Geheimhaltung des Kryptoalgo-
rithmus.

Zentraler Teil eines — Befriebssystems, der grundlegende Betriebssystemfunkti-
onen den dariiberliegenden Schichten des Betriebssystems bereitstellt.

anderer Ausdruck fiir — Inlettfolie

Die direkt auf dem Chip verwendete Betriebsspannung des Prozessors oder Mik-
rocontrollers, Ist die Kernspannung geringer als die an den Chip angelegte Span-
nung, so muss sie von einem auf dem Chip befindlichen Spannungswandler ent-

iVenture Ex. 1010 Page 276 of 357



16.1 Glossar

929

Kinegramm

Kippbild, Kinegramm

Klasse (class)

Klon

klonen

Kollision

Kommando (command)

Kommando-APDU
(command-APDU)

komplettieren
(completion)

Kontaktfliche

kontaktlose Karte
(contactless card)

Kreditkarte
(credit card)

sprechend reduziert werden, Niedrige Kernspannungen sind wegen der notwen-
digen Spannungsfestigkeit bei zunehmend geringeren Strukturbreiten und zur
Reduktion der chipinternen Kapazititen bei den immer hoher werdenden Takt-
frequenzen notwendig. Die typische Kernspannung von Mikrocontrollern in
0,13 pm-Technologie ist beispielsweise 1,8 V.

Ein Kinegramm zeigt unter verschiedenen Blickwinkeln unterschiedliche Dar-
stellungen. Das Kinegramm kann einen scheinbaren und ruckartigen Bewe-
gungsablauf zeigen, oder es zeigt unterschiedliche Motive in Abhéngigkeit vom
Betrachtungswinkel. Kinegramme sind #hnlich, aber nicht identisch den
Hologrammen, die ein 3-dimensionales Bild zeigen.

Vom Aufbau her ein Hologramm, dessen Abbildung sich sprunghaft mit dem
Betrachtungswinkel @ndert.

Im Sinne der — objektorientierten Programmierung eine Art von abstrakter
Bauanleitung fiir ein — Objekt, d. h. fiir dessen —> Aftribute, — Methoden und
Beziehungen zu anderen Objekten.

— klonen

Das volistindige Kopieren von ROM und EEPROM eines Mikrocontrollers. Klo-
nen ist ein typischer Angriff auf ein Chipkartensystem. Das Ergebnis ist ein Mikro-
controller mit vollends identischem Speicherinhalten und wird Klon genannt.

Eine Kollision entsteht, wenn zwei oder mehr kontaktlose Karten, die sich im
Aktionsbereich eines Terminals befinden, gleichzeitig Daten an das Terminal
senden, so dass dieses die empfangenen Daten nicht decodieren oder eindeutig
zuordnen kann.

Im Bereich von — Chipkarten-Betriebssystemen eine Anweisung an die Chip-
karte, eine bestimmte Aktion auszufiihren. Das Ergebnis eines Kommandos ist
eine Antwort (response) der Chipkarte, die mindestens den Status, optional aber
auch dazugehdrige Daten des ausgefiihrten Kommandos riickmeldet. Komman-
dos werden durch — Kommando-APDUs an die Chipkarte {ibermittelt und Ant-
worten durch — dntwort-APDUs.

s Kommando vom Terminal an die Chipkarte; besteht aus dem Komman-
do-Header und optional aus dem Kommando-Body. Der Kommando-Header
setzt sich wiederam aus Class-, Instruction-, P1- und P2-Byte zusammen
(— APDU)Y!

Das Vervollstindigen des Betriebssystems durch Laden der EEPROM-Teile. Dies
ermdglicht nachtrigliche Anderungen und Anpassungen, ohne dass eine neue
ROM-Maske erstellt werden muss. Beim Komplettieren werden in jede Chipkarte
identische Daten geschrieben, es ist also dem Prinzip nach eine Art Initialisierung.

Die an der Vorderseite einer — Chipkarte befindlichen sechs oder acht Kontakt-
fliichen sind die elektrische Schnittstelle zwischen dem Terminal und dem Mik-
rocontroller in der Chipkarte. Alle elekirischen Signale werden liber diese Kon-
takte gefiibrt.

Kurzbezeichnung fiir eine — Chipkarte, bei der die Energie- und Dateniiber-
tragung berithrungslos durch elektromagnetische Felder erfolgt (— CICC).

Karte mit oder ohne Chip, die einen Verfiigungsrahmen aufweist und bei der die
Bezahlung zeitlich nach Erhalt des Gutes oder der Dienstleistung stattfindet.
Diese Bezahlung wird oft als ,,buy now — pay later bezeichnet, Das typische
Beispiel fiir die Kartenart sind hochgeprégte Kreditkarten.

31 Eine detaillierte Darstellung findet sich im Abschnitt 6.5.1 LStruktur der Kommando-APDUs*,
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Kryptoalgorithmus
(cryptoalgorithmn)

Kryptokoprozessor

kryptografischer
Algorithmus (crypto-
graphic algorithm)

Kryptokarte

Kundenkarte
(customer card)

kuvertieren
Ladebeauftragter
(load agent)
Laminieren (laminate)

Lasercutter

Lasergravur (laser
engraving)

Lead-Frame Modul

Lead-Frame-Verfahren

Leadtime

Lebenszyklus
(life cycle)

Leistungsanbieter
(service provider)

Rechenvorschrift mit mindestens einem geheimen Parameter, dem — Schiiissel,
um Daten zu ver- oder entschliisseln. Es gibt symmetrische Kryptoalgorithmen
(z. B. DES-Algorithmus), die zur Ver- und Entschliisselung den gleichen
Schltissel benutzen und asymmetrische Kryptoalgorithmen (z. B. RSA-
Algorithmus), die zur Verschliisselung einen 6ffentlichen Schliissel und zur Ent-
schliisselung einen geheimen Schliissel verwenden.

Bezeichnet im Chipkartenbereich eine zusétzliche numerische Recheneinheit auf
einem Mikrocontroller. Die Funktionalit4t dieses Koprozessors ist optimiert zur
schnellen Berechnung von Secret-Key-Algorithmen (z. B. DES) und/oder Pub-
lic-Key-Algorithmen (RSA, DSA, ECC).

Die mittlerweile selten verwendete Langform von — Kiyptoalgorithmus.

— Mikroprozessorkarte

— Chipkarte, die von Kunden in einem elektronischen Zahlungsverkehrssystem
an den Terminals der Hdndler zum Bezahlen benutzt wird.

Automatisches Falten und Einstecken eines Briefes in einen Briefumschlag,

Instanz, welche das Laden von elektronischen Geldeinheiten auf eine elektroni-
sche Geldbdrse vornimmt. Er ist sozusagen das Gegenstlick zum Leistungs-
anbieter.

Das Verkleben von diinnen Materialschichten unter Druck und Hitze. Karten
werden in der Regel aus mehreren Kunststofffolien laminiert.

Geriit zum Bohren und Schneiden mit einem energiereichen Laserstrahl in einer
Genauigkeit von Teilen eines Mikrometers vorzugsweise auf Halbleitern.

Verfahren zur Schwérzung von speziellen Kunststoffschichten durch Verbren-
nen mit einem Laser. Dieses Verfahren wird umgangssprachlich oft auch ,,la-
sern“ genannt.

Kostengiinstige Module, bei denen die aus einer Kupferlegierung mit galvani-
sierter Goldoberfliche gestanzten Kontaktflichen durch einen Moldkorper aus
Kunststoff zusammengehalten werden. Auf diesem wird dann mit Pick-and-
Place der Chip aufgesetzt und im Wire-Bond-Verfahren mit den Riickseiten der
Kontaktflichen verbunden. Anschliefiend schiitzt man den Chip noch mit einem
Uberzug aus lichtundurchlissigem Epoxidharz.

Eines der zurzeit kostengiinstigsten Verfahren zur Modulherstellung, ohne
Nachteile bei der mechanischen Stabilitét dafiir in Kauf nehmen zu miissen.

Die Zeit in der Halbleiterfertigung von der Maskenabgabe (— ROM-Maske) bis
zu den ersten Mustern,

Die Summe der Lebensphasen einer — Chipkarte, beginnend von der Chip- und
Kartenherstellung iiber die — Personalisierung bis zur Benutzung und dem logi-
schen oder physischen Lebensende der Karte. Im Lebenszyklus einer Karte wer-
den dann die einzelnen Phasen zur Festlegung von bestimmten Sicherheitsme-
chanismen und Funktionalititen verwendet. Ein Beispiel fiir die diesbeziigliche
Einteilung des Lebenszyklus einer Karte ist die — Open Platform-Spezifikation,

In einem Chipkartensystem derjenige, der Leistungen anbietet, die ein Benutzer
in Anspruch nimmt und bezahlt. Beim Beispiel eines Zahlungsverkehrssystems
mit elektronischen Geldborsen ist er derjenige, der vom Bérseninhaber fiir seine
Ware oder Dienstleistung Geld von einer elektronischen Geldborse erhilt.
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leitungsorientiert

Linker

little Endian
Loader (loader)

Location based Service
(standortbezogener
Dienst)

logische Kanile
(logical channels)

M/Chip

MAC (message
authentication code —
Datensicherungscode)

Magnetkarte

Magnetstreifenkarte

Maosco
Maske

M-Commerce (mobile
Commerce, mobiler Ge-
schéftsverkehr)

Mehrlagenkarte
(multi layer card)

Memory Footprint
Methode (method)

> verbindungsorientiert

Ein Linker hat die Aufgabe, die symbolischen Speicheradressen eines kompilier-
ten oder assemblierten — Programmcodes in absolute oder relative Speicherad-
ressen umzusetzen.

— Endianness

Programm, mit dessen Hilfe weitere Programme, beispielsweise tiber eine seriel-
le Schnittstelle, nachgeladen werden kénnen (— Bootloader).

Mehrwertdienste fiir Mobiltelefonteilnehmer, die auf dem Wissen tber die
aktuelle geografische Position beruhen. Beispiele dazu sind lokale Wettervorher-
sagen, dynamisch an den aktuellen Standort angepasste Stadtpléne und integrier-
te Standortangaben bei Notrufen.

Logische Kanile dienen dazu, mit mehreren — Amwendungen auf einer Chipkarte
parallel und unabhingig voneinander Daten auszutauschen. Die Kommunikation
findet jedoch nach wie vor iiber die nur einmal vorhandene serielle Schittstelle
mit Chipkarte statt, durch die logischen Kandle kénnen jedoch die Empﬁmgenan~
wendungen fiir die — 4PDUs auf der Chipkarte eindeutig adressiert werden.*?

Name einer — EMV-konformen Implementierung einer chipgestiitzten Debit-/-
Kreditkarte von Europay und Mastercard. Die Variante M/Chip Select verwen-
det neben symmetrischen Kryptoalgorithmen auch asymmetrische und stellt eine
Obermenge von M/Chip light dar, welche eine vereinfachte Variante ist und nur
symmetrische Kryptoalgorithmen benutzt.

Kryptografische Priifsumme tiber Daten, mit der Manipulationen dieser Daten
wihrend der Ubertragung erkannt werden kénnen. Werden Daten wéhrend ihrer
Ablage in einem Speicher mit einem MAC geschiitzt, so spricht man von einer
CCS (= cryptographic checksum).

Oft verwendete und sachlich nicht korrekte Kurzform des Begriffs — Magnet-
streifenkarte.

Karte mit einem Magnetstreifen, auf dem Daten geschrieben und wieder gelesen
werden konnen. Der Magnetstreifen enthélt in der Regel drei Datenspuren mit
unterschiedlicher Datenaufzeichnungsdichte. Spur 1 und 2 werden nach der
Ausgabe an den Kartenbenutzer nur mehr gelesen, und Spur 3 darf auch im Feld
noch geschrieben werden. Die magnetische Eigenschaft des magnetisierbaren
Materials kann entweder hoch- oder niederkoerzitiv sein.

—> Multos
Kurzform von — ROM-Maske.

Alle Formen von Dienstleistung, Handel und dazugehorigem Zahlungsverkehr
mit mobilen Endgeriiten (z. B. Mobiltelefon, PDA). Werden stationire Endgeri-
te verwendet, spricht man von — E-Commerce.

Karte, dic sich aus mehreren Schichten Kunststofffolie zusammensetzt. Diese
werden in die uBeren Deckfolien (overlay foil) und die Kernfolien (core foils)
unterteilt (—> Einlagenkarte).

Die Aufteilung der Speicherbelegung bei einem Rechnersystem.

Eine Methode im Sinne der — objektorientierten Programmierung ist eine Funk-
tion fiir die Manipulation von Attributwerten (— Aftribut) eines — Objekts, die
von der — Klasse des Objektes zur Verfliigung gestellt wird.

32 Gjehe auch Abschnitt 6.7 ,,Logische Kanéle®,
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MEXE (mobile station
execution environment)

Microbrowser

Mikrocontroller
(microcontroller)

Mikroprozessor

Mikroprozessorkarte

MILENAGE-
Algorithmus

MKT
(Multifunktionales
Kartenterminal)

Modul

Modulhersteller

Mondex [Mondex]

Monoapplication-
Chipkarte

monofunktionale
Chipkarte

MoU (memorandum of
understanding)

Framework zur Integration einer Java Virtual Machine (JVM) in Mobiltelefone.
Es kénnen dann Java-Programme in Mobiltelefone geladen und ausgefiihrt wer-
den. Damit besteht die Moglichkeit, Zusatzanwendungen direkt im Mobiltelefon
und nicht (wie zur Zeit tiblich) auf der SIM zu realisieren.

Das Master File im Dateisystem einer Chipkarte ist ein besonderes DF, Es ist das
Wurzelverzeichnis des Dateibaums und wird automatisch nach einem Reset der
Chipkarte selektiert.

—> Browser

Ein Mikrocontroller besitzt auf einem Chip einen - Mikroprozessor, fliichtigen
Speicher (— RAM), nichtfliichtigen Speicher (— ROM, EERPOM, Flash-
EEPROM) und entsprechende Schnittstellen flir die Kommunikation nach chip-
extern. Er ist damit ein selbststandig arbeitsfihiger Computer auf einem einzel-
nen Chip. Mikrocontroller werden neben Chipkarten vor allem in der Steue-
rungstechnik eingesetzt.

Wichtigste Funktionseinheit eines — Mikrocontrollers. Er 18st die im Programm
festgelegten Maschinenbefehle in die elementaren Mikrobefehle auf und fiihrt
diese aus. Ein Mikroprozessor enthilt alle fiir die Befehlsabarbeitung notwendi-
gen Register, ein Steuerwerk und das Rechenwerk. Das eigentliche Rechenwerk
eines Mikroprozessors wird manchmal auch Prozessor genannt. Der Begriff
CPU (central processing unif) wird oft als Synonym zu Mikroprozessor ge-
braucht.

Karte mit Chip, welcher einen — Mikrocontroller mit CPU, fliichtigem
(— RAM) und nichtfliichtigem (— ROM, EEPROM, ...) Speicher besitzt, Mik-
roprozessor-karten konnen noch einen numerischen Koprozessor (— Krypto-
koprozessor) haben, um Public-Key-Kryptoalgorithmen schnell ausfithren zu
konnen. Diese Art von Karten werden manchmal auch Kryptokarten oder Kryp-
tocontrollerkarten genannt.

Der symmetrische Beispielalgorithmus fiir die kryptografischen Funktionen f1
bis f5 (— fI) der > USIM. Der MILENAGE-Algorithmus basiert in seinem
Kern auf dem — AES.

Eine in Deutschland weit verbreitete Spezifikation fiir multifunktionale Chipkar-
tenterminals (— Terminal) und deren Anbindung an PCs mittels der — CT-API-
Schnittstellenspezifikation. Es werden sowohl —» Speicherkarten als auch
— Mikroprozessorkarten unterstiitzt. Der Herausgeber der Spezifikation ist
Teletrust Deutschland.

— Chipmodul

Instanz, die Dice in Module einbaut und eine elektrische Verbindung durch Bon-
den mit den Kontaktelementen herstellt,

— Elektronische Geldborse auf Chipkarten mit der Moglichkeit von — Purse-
to-Purse-Transaktionen.

Dieser Begriff sagt aus, dass sich auf einer Chipkarte nur eine — Amwendung
befindet.

Prozessorchipkarten, deren Betriebssystem nur eine einzige — Amwvendung un-
terstiitzt und unter Umsténden sogar auf diese Anwendung hin optimiert wurde.
Verwaltungsfunktionen (z. B. Generieren und Lschen von Dateien) werden von
monofunktionalen Chipkarten entweder tiberhaupt nicht oder nur in sehr einge-
schrénkter Form unterstiitzt.

Gemeinsame rechtliche Grundlage aller GSM-Netzbetreiber. Das Gremium hin-
ter dem MoU ist die — GSM Association.
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Multiapplication-
Chipkarte (multi
application smart card)

Dieser Begriff sagt aus, dass sich auf einer Prozessorchipkarte mehrere — An-
wendungen befinden, z. B. eine Bankkarte mit Telefonfunktion.

multifunktionale Chipkar-(Ublicherweise) Prozessorchipkarten, die mehrere — Amwendungen unterstiitzen

te (MFC, multi
Sfunctional card))

Multitasking

Multithreading

Multos
(multiapplication
operating system)

Namensraum
(namespace)

und die entsprechende Verwaltungsfunktionen fiir die Anlage und das Loschen
von Anwendungen und Dateien haben.

Computersysteme, die Multitasking unterstiitzen, ermdglichen es, mehrere Pro-
gramme quasi gleichzeitig auszufiihren. Die parallel ausgefiihiten Programme
befinden sich iiblicherweise in einem von den anderen Programmen abgegrenz-
ten und geschiitzten Adressraum und kdnnen nur iiber spezielle Mechanismen
Daten miteinander austauschen. Multitasking ist nicht dem Multithreading
gleichzusetzen, da dort ein einzelnes Programm quasi gleichzeitig mehrere Auf-
gaben ausfiihrt. Ein Computersystem kann sowohl Multitasking als auch Mul-
tithreading unterstiitzen.

Computersysteme, die Multithreading unterstiitzen, ermoglichen es einem Pro-
gramm, quasi gleichzeitig mehrere Aufgaben avszufiihren. Die einzelnen
Threads eines Programms benutzen dabei iiblicherweise einen gemeinsamen Ad-
ressraum. Multithreading ist nicht dem Multitasking gleichzusetzen, da sich dort
mehrere individuelle Programme in separierten Adressrumen parallel in der
Ausfithrung befinden. Ein Computersystem kann sowohl Multithreading als
auch Multitasking unterstiitzen.

Markenname  eines  offenen  Multiapplication-Chipkarten-Betriebssystems
(— Chipkarten-Betriebssystem, offenes Chipkarten-Betriebssystem).”® Der He-
rausgeber der Spezifikationen, der Lizenzgeber und Betreiber der fiir Multos
notwendigen Zertifizierungsdienste ist das Maosco Consortium [Maosco].

Eine Menge von Namen, in der alle Namen eindeutig sind.

Nativcode (nafive code) Programm in dem spezifischen Maschinencode fiir den Mikroprozessor, auf dem

NBS (National Bureau
of Standards)

NCSC (National
Computer Security
Center) [NCSC]

negative file

Nibble

Nichtabstreitbarkeit
(non-repudiation)

er ausgefithrt wird.

Die vor 1988 giiltige Bezeichnung des —> NIST.

Das US-amerikanische NCSC ist eine Unterorganisation des NSA, zustindig fiir
die Priifung von Sicherheitsprodukten und Herausgeber von Kriterien filr sichere
Computersysteme, u. a. der TCSEC.

— Blacklist

Die vier hoherwertigen oder niederwertigen Bits eines Bytes. Ein anderer Aus-
druck fiir Nibble ist Halbbyte.

(I d. R. kryptografische) Verfahren, die sicherstellen, dass der Empfinger den
Erhalt einer Nachricht nicht leugnen kann. Der Sender der Nachricht kann damit
beweisen, dass sic der Empfiinger bekommen hat. Nichtabstreitbarkeit ist also das
Analogon zum ,,Einschreiben mit Riickantwort* bei der konventionellen Briefpost.

nichtfliichtiger Speicher Speicherart (z. B. ROM, EPROM, EEPROM), die ihren Inhalt auch ohne Strom-

(non-volatile memory)

NIST (National
Institute of Standards

zufuhr behélt.

Das US-amerikanische NIST ist eine Abteilung des amerikanischen Wirt-
schaftsministeriums und zustiindig fiir die US-nationale Normung von Informa-

33 Siehe auch Abschnitt 5.14.2 ,Multos*.
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and Technology)
[NIST]

Norm (standard)

NPU (numeric
processing unit)

NSA (National Security
Agency) [NSA]

Null-PIN
Nutzdaten

Nutzen

Objekt (object)

objektorientierte Pro-
grammierung (object ori-
ented programming)

OCF (open card
Sramework) [OCF]

Offcard-Anwendung
(offcard application)

offene Anwendung

offene Bérse

offene Plattform
(open platforn)

tionstechnik. Bis 1988 trug es die Bezeichnung NBS. Das NIST ist der Heraus-
geber der FIPS-Normen.

Dokument, das technische Beschreibungen und/oder genaue Kriterien enthilt,
die als Regeln und/oder Definition von Eigenschaften verwendet werden, um
dadurch sicherzustellen, dass Materialien, Produkte, Prozesse oder Leistungen
fiir ihren Zweck verwendet werden kénnen, In diesem Buch wird der Ausdruck
»Norm* durchgehend im Zusammenhang mit einen nationalen oder internationa-
len Normungsgremium (z. B. ISO, CEN, ANSI, ETSI) benutzt. Der deutsche
Begriff Norm ist nicht mit dem deutschen Begriff — Standard gleichzusetzen.

- Kryptokoprozessor

Die US-amerikanische NSA ist die offizielle Institution fiir Kommunikationssi-
cherheit der amerikanischen Regierung. Sie ist direkt dem Verteidigungsministe-
rium untergeordnet und hat u.a. die Aufgabe, auslindische Kommunikation ab-
zuhdren und zu decodieren. Die Entwicklung neuer Kryptoalgorithmen und die
Beschrinkung des Einsatzes von bestehenden fillt ebenfalls in das Aufgaben-
gebiet dieser Behorde,

— 0-PIN
Jene Daten, die direkt fuir eine — Amvendung notwendig sind.

Beim Druck die Zusammenfassung von kleinen zu bedruckenden Teilen
(z. B. eine Karte) auf einem grofien Bogen, der nach dem Bedrucken in einzelne
Teile getrennt wird. Dadurch kann der Druckvorgang fertigungstechnisch opti-
miert werden, da die groBen Bdgen in einem Arbeitsschritt gefertigt werden
konnen, anstatt in vielen einzelnen. Ein typischer Nutzen beim Druck von Kat-
ten besteht beispielsweise aus 42 Karten auf einer groBen Kunststofffolie.

Im Sinne der — objekiorientierten Programmierung ist ein softwaretechnisches
Konstrukt, dessen Bauanleitung eine — Klasse ist, das Daten enthilt, d. h. —»
Attribute hat, die mit in der Klasse definierten — Methoden gelesen und geiin-
dert werden kénnen.

Die objektorientierte Programmierung basiert darauf, dass alle Daten einer Soft-
ware in — Objekten abgelegt sind, die auch — Methoden bereitstellen, um diese
Daten zu lesen oder zu #ndern. Die Objekte werden durch — Klassen definiert.
Ein zentraler Aspekt der objektorientierten Programmierung ist, dass die zu ver-
arbeitenden Daten und nicht der Programmablauf wie bei der — prozeduralen
Programmierung im Mittelpunkt steht. Typische objektorientierte Programmier-
sprachen sind C++ und — Java.

Die OCF-Spezifikation beschreibt eine plattformunabhingige Java-basierte
Schnittstelle zur Einbindung von Chipkarten in beliebige Anwendungen auf
PCs. Die Voraussetzung ist, dass fiir das jeweils am PC benutzte Terminal ein
passender Treiber vorhanden ist und die verwendete Chipkarte OCF-kompatibel
ist.

— Anwendung

— Anwendung auf einer Chipkarte, die unterschiedlichen Leistungsanbietern
(z. B. Héindlern, Dienstleistern) ohne notwendige Rechtsbezichung untereinander
zur Verfiigung steht,

Realisation einer offenen — Anwendung fiir eine elektronische Geldbérse. Mit
ihr konnen allgemeine Zahlungstransaktionen fiir unterschiedliche Leistungsan-
bieter getitigt werden.

—> offenes Chipkarten-Betriebssystem oder - OP
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offenes Chipkarten-
Betriebssystem (open
smart card operating
system)

Oncard-Anwendung
(oncard application)

oncard Matching

OP (Open Platfornn)

Optische Speicherkarte
(optical memory card)

OTA (over the air)

Package

Padding

paketorientiert
(packet-switched)

parallele
Dateniibertragung

Ein — Chipkarten-Betriebssystem wird als offen bezeichnet, wenn es die Mog-
lichkeit bietet, unabhéngig vom —> Befriebssystemhersteller dritte — Amwen-
dungen und Programme auf die Chipkarte zu laden und diese dort in sicherer
Umgebung  auszufthren. Die drei bekanntesten offenen Chipkarten-
Betricbssysteme sind — Multos, — Java Card und — Windows for Smart
Cards. Offene Chipkarten-Betriebssysteme sind in der Regel — interoperabel
und nicht — proprietdr. Ein anderer Ausdruck fiir offenes Chipkarten-
Betriebssystem ist auch offene Plattform (open platform), welche aber nicht mit
der Schnittstelle zur Verwaltung von Applikationen auf einer Chipkarte (— OP)
verwechselt werden darf,

—> Anwendung

Fihigkeit einer — Chipkarte, oncard oder offcard gemessene biometrische Da-
ten mit in der Chipkarte gespeicherten Referenzdaten zwecks Benutzeridentifi-
zierung (— Identifizierung) zu vergleichen.

friiher Visa Open Platform (VOP); eine urspriinglich von Visa International spe-
zifizierte Schnittstelle im — Chipkarten-Betriebssystem mit der Aufgabe der
Verwaltung von Chipkarten-Applikationen. Die Spezifikation umfasst unter an-
derem das Nachladen von Chipkarten-Applikationen, die Sicherstellung der Ap-
plikationslebenszyklen (- Lebenszyklus) und die Verbindung einer Chipkarten-
Applikation mit dem Chipkarten-Betriebssystem. Die OP-Spezifikation ist der
internationale de facto Standard bei — Multiapplication-Chipkarten und zum
Applikationsmanagement. Der Herausgeber von OP ist mittlerweile das — Glo-
bal Platform Gremium),

Katte, bei der Informationen in einer reflektierenden Schicht auf der Kartenober-
fliche eingebrannt sind (analog einer CD).

Bezeichnung fiir die Moglichkeit im — GSM- und — UMTS-System, zwischen
Hintergrundsystem und —> SIM iiber die Luftschnittstelle von Feststation und
Mobilstation eine Ende-zu-Ende-Verbindung (—> End-fo-End-Verbindung) auf-
zubauen. Damit kénnen dann beispielsweise direkt vom Hintergrundsystem aus
Kommandos transparent an die SIM gesendet werden. OTA ist auch eine der
Grundlagen fiir alle — Zusatzanwendungen auf der SIM, da diese tiber die Luft-
schnittstelle auch direkt und transparent Daten mit iibergeordneten Systemen
austauschen kénnen. Als Ubertragungsdienst (— Bearer) fir OTA wird oft der
Kurzmitteilungsdienst — SMS benutzt.

Bei der Javacard ein —> Namensraum und die kleinste Einheit innerhalb der
Sprache Java. Ein Package kann {iber Klassen und Interfaces verfiigen.**

Erweiterung eines Datenstrings durch Fiilldaten mit dem Zweck, diesen Daten-
string auf eine bestimmte Lange zu bringen. Meist muss die neue Lange des Da-
tenstrings ein Vielfaches einer bestimmten Blocklinge (z. B. 8 Byte) sein, um
dann den Datenstring beispielsweise durch einen Kryptoalgorithmus weiterver-
arbeiten zu konnen.

Bei paketorientierten Verbindungen werden die auszutauschenden Daten beim
Sender in Pakete aufgeteilt, einzeln und u. U, auch tiber unterschiedliche Wege
{ibertragen und beim Empfinger wieder zu den urspriinglichen Daten zusammen-
gesetzt. Bei paketorientierten Verbindungen wird in der Regel die tibertragene Da-
tenmenge abgerechnet und nicht die Zeitdauer der Verbindung (= verbindings-
orientierf). Typische Beispiele fiir paketorientierte Verbindungen sind X.25 und
GPRS.

Hier werden mehrere (z. B. 8/16/32 ) Datenbits gleichzeitig auf eben so vielen
Datenleitungen iibertragen (— serielle Dateniibertragung).

34 Siehe auch Abschnitt 5.14.1 ,,Java Card".
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Paritétsbit (parity bir)

Passivierung

Patch

Patent

Pay before

Pay later

Pay now

PC/SC (personal
compuiter/smart card)
[PC/SC]

PCD (Proximity
Coupling Device)

Persistenz (persistent)

Der wohl bekannteste Fehlererkennungscode (— EDC) ist die Verwendung eines
Paritéitsbits, das an das zu schiitzende Byte angehéngt wird. Vor der Berechnung
der Paritdt muss festgelegt werden, ob mit gerader (even) oder ungerader (odd)
Paritit gearbeitet wird. Bei der geraden Paritdt wird das Paritiitsbit so gewihlt,
dass die Gesamtzahl der Einsen im Datenbyte und im Paritéitsbit eine gerade Zahl
ergibt. Bei ungerader Paritéit muss die Zahl der Einsen in Datenbyte und Paritétsbit
ungerade sein. Mit einem Paritétsbit ist die sichere Erkennung von einem falschen
Bit pro Byte méglich. Die Korrektur eines Bitfehlers hingegen ist nicht méglich, da
das Paritéitsbit keine Aussage iiber die Position des veréinderten Bits erlaubt,

Schutzschicht auf einem Halbleiter, um ihn vor Oxidation und anderen chemi-
schen Vorgiéingen zu schiitzen. Vor einer physischen Manipulation des Halblei-
ters muss sie teilweise oder vollstindig entfernt werden.

In der Softwareentwicklung ein kleines Programm, manchmal auch in Maschi-
nencode -geschrieben, das die Funktionalitét eines vorgegebenen Programms
erginzt oder abéndert. Patches werden in der Regel zur schnellen und unkompli-
zierten Korrektur von Programmfehlern benutzt. Sie werden entweder als
— work around oder als — bug fix realisiert.

Dokument, das einem Erfinder das Recht zur alleinigen Verwertung der Erfindung
fiir einen beschrénkten Zeitraum und fiir ein oder mehrere bestimmte Linder ein-
raumt, Die maximale Laufzeit eines Patents betriigt iiblicherweise 20 Jahre.

Dieser Ausdruck bezieht sich auf den Geldfluss bei Karten im Zahlungsverkehr.
Vor dem Erhalt der gewtinschten Ware oder Dienstleistung fliefit das ,,echte
Geld des Karteninhabers. Typische Vertreter von Pay before sind die — elektro-
nischen Geldborsen, die vor dem Einkauf mit elektronischem Geld geladen wer-
den miissen. Im Telekommunikationsbereich wird diese Art der Bezahlung als
— prepaid bezeichnet,

Dieser Ausdruck bezieht sich auf den Geldfluss bei Karten im Zahlungsverkehr.
Erst nach dem Erhalt der gewiinschten Ware oder Dienstleistung flieBt das
wechte Geld des Karteninhabers. Typische Vertreter von Pay later sind die Kre-
ditkarten, bei denen zum Teil erst Wochen nach dem Kauf das Geld vom Konto
des bezahlenden auf das Konto des Hiindlers transferiert wird. Im Telekommu-
nikationsbereich wird diese Art der Bezahlung als — postpaid bezeichnet.

Dieser Ausdruck bezieht sich auf den Geldfluss bei Karten im Zahlungsverkehr.
Beim Erhalt der gewiinschten Ware oder Dienstleistung flieBt das ,,echte” Geld
des Karteninhabers. Typische Vertreter dafiir sind alle Debitkarten, wie bei-
spielsweise die ec-Karte, die es ermdglicht, unmittelbar beim Kauf Geld vom
Konto des Bezahlenden auf das Konto des Héndlers zu transferieren,

Die PC/SC-Spezifikation beschreibt eine plattform- und programmiersprachenu-
nabhéngige Schnittstelle zur Einbindung von Chipkarten in belicbige Anwen-
dungen. Die Voraussetzung ist, dass fiir das jeweils am PC benutzte Terminal
ein passender Treiber vorhanden ist und die verwendete Chipkarte PC/SC-
kompatibel ist. Im Dezember 1997 wurde die Version 1.0 der aus acht Teilen be-
stehenden , Interoperability Specification for ICCs and Personal Computer Sys-
tems* verdffentlicht.

Ein PCD ist ein Kartenterminal welches die Kommunikation mit einer kontakt-
losen Karte (— PICC) erméglicht,

Persistenz ist die Fahigkeit eines Objekts, {iber die Ausfithrungszeit eines Pro-
zesses hinaus zu existieren, das Gegenteil ist die Transistenz. Persistente Objekte
tiberdauern deshalb sowohl eine Sitzung als auch plétzliche Spannungsausfille,
ohne dass Daten verloren gehen oder inkonsistent werden.

35 Siehe auch Abschnitt 11.4.1 ,PC/SC¥,
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Personalisierer
(personaliser)

Personalisierung
(personalisation)

Phase 1, Phase 2,
Phase 2+

PICC (Proximity Inte-
grated Circuit Card)

PIN (personal identifi-
cation number)

PIN-Pad

PKCS #1 ... 15 (public
key cryptography
standard number

I... 15)[RSA]

PXI (public key
infrastructure)

PLMN (public land
mobile network)

Plug-In (Einschubkarte)

polling

Instanz, die die Personalisierung durchfiihrt.

Die Personalisierung ist der Vorgang der Zuordnung einer Karte zu einer Person.
Dies kann einerseits durch die physikalische Personalisierung (z. B. Hochpré-
gung, Lasergravur) oder auch durch die elekirische Personalisierung (d. h. Laden
der personenbezogenen Daten in den Speicher der Chipkarte) geschehen. Das
Wort Individualisierung fiir diesen Vorgang wire der exaktere Begriff, da bei
der elekirischen Personalisierung nicht zwangsliufig personenbezogene Daten in
den Chip geschrieben werden, wie beispielsweise bei anonymen — vorbezahlten
SIMs.

Diese Phasen kennzeichnen einzelne aufeinander aufbauende Entwicklungs-
schritte im —> GSM-System. In Phase 1 wurden u. a. die Basisdienste Sprach-
tibertragung, Rufweiterleitung, — Roaming und —> SMS realisiert. In Phase 2
kamen ab 1996 zu den Diensten der Phase 1 u. a. die Dienste Konferenzschal-
tung, Gesprichsweitergabe, Rufnummerniibermittlung und GSM im 1 800 MHz
Frequenzband hinzu. AnschlieBend wurden diese Dienste in Phase 2+ u.a. mit
der Funktionalitit des — SIM Application Toolkit, HSCSD (high speed circuit
switched data) und — GPRS ergiinzt.

Kontaktlose Chipkarte mit einer Reichweite von ungefihr 10 cm.

Eine {iblicherweise 4-stellige numerische geheime Zahl zur — Identifizierung
einer Person. In der Telekommunikationswelt wird fiir die PIN meist die Be-
zeichnung CHV (card holder value) benutzt.

Im urspriinglichen Sinn die mechanisch und kryptografisch besonders geschiitzte
Eingabetastatur bei Terminals, Im allgemeinen Sprachgebrauch wird oft auch
das ganze Terminal als PIN-Pad bezeichnet.

Die Public Key Cryptography Standards sind von der Firma RSA Inc. verdffent-
lichte Regelwerke mit Fokus auf die Anwendung von asymmetrischen Krypto-
algorithmen, wie z. B. RSA.*

Alle Einrichtungen, die zum Betrieb und zur Verwaltung einer auf asymmetri-
scher Kryptografie aufbauenden Datenspeicherung und Datenaustausch not-
wendig sind. Dies ist unter anderem eine — Zertifizierungsinstanz, eine — Re-
gistrierungsinstanz, ein — Verzeichnisdienst filr Spertlisten (— Zertifikatswi-
derrufsliste), ein Zeitstempeldienst (— Zeitstempel) und — Signaturkarten.

ferminus technicus fiir terrestrische Mobilfunknetze.

Chipkarte in kleinem Format nach GSM 11.11 und TS 102.221, die vor allem im
Mobilfunkbereich und als Sicherheitsmodul bei Terminals Verwendung findet.
Die offizielle Formatbezeichnung fiir ein Plug-In nach ISO lautet ID-000 Format
im Gegensatz zum gréBeren ID-1 Format (— ID-/ Karte) der tiblichen Chipkar-
ten. Sie hat eine Breite vonva 25 mm, eine Hohe vonv~ 15 mm und eine Dicke
~0,76vmm.%’

Das laufende programmgesteuerte Abfragen eines Eingabekanals zur Detektion
einer eingehenden Nachricht. Polling bendtigt je nach Wiederholrate der statt-
findenden Abfragen unter Umstinden groBe Rechenleistung, weshalb man ver-
sucht, polling zu vermeiden und stattdessen eine von der Rechnerhardware un-
terstiitzte Abfrage mittels Interrupt bevorzugt.

36 Gieche auch Abschnitt 4.7.2 ,,Asymmetrische Kryptoalgorithmen®.
37 Siehe auch Abschnitt 3.1.1 ,,Formate®.
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POS (point of sale)

postpaid

Power-On-Reset

prepaid (vorbezahlt)

prepaid SIM
(vorbezahlte SIM)

Proaktivitit

probabilistisch
(propabilistic)

Programmcode

proprietér (proprietary)

Protection Profil (PP)

Proton [Proton]

Prototyp

Die Ortlichkeit, bei der ein bestimmtes Gut oder eine bestimmte Dienstleitung
verkauft wird.

Bezieht sich auf den Geldfluss bei Karten im Telekommunikationsbereich, Erst
nach dem Erhalt der Dienstleistung (i. d. R. Telefonat oder Dateniibertragung)
flieBt das echte Geld des Karteninhabers. Postpaid-Karten sind seitens der Zahl-
funktion mit Kreditkarten vergleichbar. Im Zahlungsverkehr wird diese Art der
Bezahlung als — pay later bezeichnet,

— Reset

Bezieht sich auf den Geldfluss bei Karten im Telekommunikationsbereich. Be-
reits vor dem Erhalt der Erhalt der Dienstleistung (i. d. R. Telefonat oder Daten-
tibertragung) flieRt das echte Geld des Karteninhabers. Prepaid-Karten sind
seitens der Zahlfunktion mit elektronischen Geldbérsen vergleichbar, Im Zah-
lungsverkehr wird diese Art der Bezahlung als — pay before bezeichnet.

Vorbezahlte und in der Regel wiederaufladbare SIM. Die gesamte Funktionalitiit
der Abrechnung und Wiederaufladung wird im Regelfall durch das Hintergrund-
system abgedeckt, hat also keine Auswirkungen auf Datenelemente oder Funkti-
onen in der SIM. Das Gegenteil ist eine — postpaid SIM.

Transaktions-Mechanismus fiir Chipkarten, der es der Chipkarte ermdglicht,
selbststindig Aktionen im Terminal zu starten. Damit wird das starre Master-
Slave-Prinzip bei der Chipkarten-Kommunikation umgangen. Realisiert wird die
Proaktivitdt durch zyklisch stattfindende Anfragen des Terminals (d. h. polling)
an die Chipkarte. Die Zykluszeit der Anfragen kann dabei vorab durch die Chip-
karte eingestellt werden. Entstanden und hauptsichlich eingesetzt wird die Pro-
aktivitdt vor allem bei SIMs, um nach GSM 11.14 einen Teil der Steuerung des
Mobiltelefons zu iibernehmen.

Bezeichnet ein Verfahren oder Algorithmus, der bei identischen Ausgangsbe-
dingungen zu wnterschiedlichen Ergebnissen kommt. Das Gegenteil ist — de-
terministisch.

Bezeichnung fiir ein von einem — Interpreter oder direkt vom — Mikroprozes-
sor ausflihrbares Programm (— Nativcode).

Dieses Adjektiv wird in der Chipkartenwelt in hiufig abwertender Form fiir fir-
menspezifische Lésungen benutzt, deren Spezifikationen nicht vollstandig verst-
fentlicht oder die Eigentum einer einzelnen Firma sind. Das Gegenteil zu prop-
rietdr sind so genannte offene Losungen, die auch von Dritten benutzt werden
kénnen. Sowohl die Verwendung des Begriffs proprietir als auch des Begriffs
der offenen Losung ist aber keinesfalls eindeutig. Objektiv gesehen ist manches
so genannte offene Chipkarten-Betriebssystem auch beachtlich proprietidr und
abhéingig von einer bestimmten Firma. Eine proprietire Chipkarten-Anwendung
(> Anwendung) wire beispiclsweise ein elektronisches Geldborsensystem fiir
ein abgegrenztes Gebiet, das sich nicht an die einschligigen Spezifikationen hilt
und von einer bestimmten Firma als Spezialldsung entwickelt wurde.

Im Rahmen einer — Evaluierung eine implementierungsunabhingige Menge
von Sicherheitsvorgaben (— Security Targer), angepasst an spezifische Anwen-
dungsgebiete fiir bestimmte — Targets of Evaluation.

Markenname eines weltweit verbreiteten elektronischen Geldborsensystems mit
ca. 50 Millionen ausgegebenen Karten (Stand Frithjahr 2002). Die Spezifika-
tionen von Proton definieren u.a. auch ein Multiapplication-Chipkarten-
Betriebssystem (— Chipkarten-Betriebsystem).

Ein (Software-)Prototyp ist ein ablauffihiges Modell des spéteren Produkts mit
eingeschrénkter Funktionalitit. Er wird zur Erprobung von bestimmten Eigen-
schaften des spiteren Produkts benutzt. Beim horizontalen Prototyp werden nur
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prozedurale
Programmierung

Prozessmodell
Prozessor
Prozessorkarte

Pseudonymisierung

PSTN (public switched
mobile network)

Public-Key-Algorithmus

PUK (personal
unblocking key)

Pull-Technologie

Purse-to-Purse-
Transaktion (purse fo
purse transaction)

Push-Technologie

Quick

Radicchio [Radicchio]

RAM (random access
memory)

bestimmte Ebenen der Software realisiert, wogegen beim vertikalen Prototyp
bestimmte Teile durch alle Ebenen der Software hindurch realisiert werden.

Die prozedurale Programmierung basiert darauf, dass Programme als Folgen von
Anweisungen an einen — Mikroprozessor formuliert werden. Der Programmab-
lauf kann zur Vereinfachung in Funktionen zerlegt werden und die notwendigen
Daten werden in Variablen gehalten. Ein zentraler Aspekt der prozeduralen Pro-
grammierung ist, dass der Programmablauf und nicht wie bei der — objektorien-
tierten Programmierung die zu verarbeitenden Daten im Mittelpunkt stehen.
Typische prozedurale Programmiersprachen sind Basic und C.

anderer Begriff fiir — Vorgehensmodell
— Mikroprozessor
Kurzform von — Mikroprozessorkarte.

Verinderung von personenbezogenen Daten mittels einer Zuordnungsvorschrift
in einer Weise, dass es nicht mehr moglich ist, diese verinderten Daten ohne
Kenntnis der Zuordnungsvorschrift der urspriinglichen Person zuzuordnen. Der
Begriff riihrt daher, dass im einfachsten Fall der urspriingliche Name durch ein
einzigartiges Pseudonym ersetzt wird. In einer separaten Zuordnungstabelle (der
Zuordnungsvorschrift) wird dann die Verbindung zwischen Pseudonym und
urspriinglichem Namen hergestellt (— Anonymisierung).

Bezeichnung fiir das regulére 6ffentliche leitungsgebundene Telefonnetz.

— Kryptoalgorithmus

Spezielle —> PIN zum Riicksetzen des auf dem Maximalwert stehenden Fehlbe-
dienungsziihlers der PIN. Eine PUK hat iiblicherweise eine grofiere Linge
(z. B. 8stellig) als die PIN, da Benutzer die PUK nur im Fall einer vergessenen
PIN kennen miissen und dann in ihren Unterlagen nachsehen konnen, Mit der er-
folgreichen Benutzung einer PUK wird gleichzeitig eine neue PIN festgelegt, da
die alte PIN dem Benutzer offensichtlich nicht mehr bekannt war.

Informationsweitergabe durch das Abholen von Information von einem {iberge-
ordneten System (z. B. Server) durch ein untergeordnetes System (z. B. Mobil-
telefon). Der Gegensatz zur Pull-Technologie ist die — Push-Technologie.

Transaktion von elektronischen Geldeinheiten von einer elektronischen Geldbér-
se direkt zu einer anderen, ohne den Umweg iiber ein drittes, {ibergeordnetes
System. Im Regelfall bedeutet diese Funktionalitit, dass das Borsensystem
anonym arbeiten muss und die elektronischen Geldborsen fiir diese Funktion
einen gemeinsamen Schliissel beniitzen milssen.

Informationsweitergabe durch das Versenden von Information von einem iiber-
geordneten System (z. B. Server) an ein untergeordnetes System (z. B. Mobilte-
lefon). Der Gegensatz zur Push-Technologie ist die —» Pull-Technologie.

Markenname der 1995 in Osterreich landesweit eingefilhrten elektronischen
Geldborse. Diese basiert in ihren wesentlichen Teilen auf der europdischen
Norm flir branchentibergreifende elektronische Geldbérsen EN 1546.%8

Weltweite Initiative von Firmen und Organisationen zur Entwicklung von
sicheren mobilen — E-Commerce-Losungen mit — PKI.

Fliichtige Speicherart, die in Chipkarten als Arbeitsspeicher Verwendung findet.
Das RAM verliert seinen Inhalt bei Stromausfall. SRAM und DRAM sind
RAM-Speicher mit besonderen technischen Eigenschaften.®

38 Siehe auch Abschnitt 12.3.1,,CEN-Norm EN 1546%.
39 Siehe auch Abschnitt 3.4.2 ,,Speicherarten.
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Rauschfreiheit

Record
Redlist

regelbasierte
Programmierung

Registrierungsinstanz
(registration
authority — RA)

Remote Applet
Management

Remote File
Management

Reset

Retikel

roaming

roll back

roll forward

Eine Eigenschaft von — Kryptoalgorithmen. Diese bendtigen bei Rauschfreiheit
unabhéngig von — Schliissel, Klar- und Schliisseltext fiir die Ver- und Ent-
schliisselung immer die gleiche Zeit. Ist ein Kryptoalgorithmus nicht 1auschfrei,
kann durch eine Analyse der Berechnungszeit der Schliisselraum sehr stark ein-
geschriinkt werden. Auf diese Weise kann der Schliissel wesentlich schneller als
bei einer erschopfenden Schliisselsuche gefunden werden.

Auch Datensatz; eine bestimmte Anzahl von Daten #hnlich einem String,
— Hotlist

Diese Programmierung basiert darauf, dass allgemeine Regeln formuliert wer-
den, die dann auf die zu l8senden Probleme angewandt werden. Anhand dieser
Regeln kann dann das Problem vom Computer selbststindig gelost werden. Ein
zentraler Aspekt der regelbasierten Programmierung besteht darin, dass keine
Programmabliufe wie bei der — prozeduralen Programmierung oder die zu
verarbeitenden Daten wie bei der — objektorientierten Programmierung im Mit-
telpunkt stehen, sondern allgemeine Regeln. Typische regelbasierte Program-
miersprachen sind Lisp und Prolog.

Nimmt bei einer — PKJ die Zertifizierungsantrige von Antragstellern entgegen
und leitet diese nach Pritfung der Echtheit der Antragsteller an die — Zertifizie-
rungsinstanz weiter. Die Registrierungsinstanz ist somit die Instanz, die die ein-
deutige Zuordnung von Zertifikaten zu Personen herbeifiihrt.

Die Verwaltung (Erzeugen, Léschen, ...) von —> Applets in einer Chipkarte von
einem Hintergrundsystem aus. Beispielsweise ist es in verschiedenen — GSM-
Systemen Uber die Luftschnittstelle moglich, Applets in eine SIM zu laden bzw.
zu l6schen.

Die Verwaltung (Erzeugen, Loschen, Schreiben, Lesen, Anderung der Zugriffs-
bedingungen, ...) von Dateien in einer Chipkarte von einem Hintergrandsystem
aus. Beispielsweise ist es in verschiedenen — GSM-Systemen moglich, tiber die
Luftschnittstelle neue Dateien in einer SIM zu erzeugen und in diese Daten zu
schreiben,

Zuriicksetzen eines Computers (hier: einer Chipkarte) auf einen klar definierten
Ausgangszustand. Man spricht von einem Kaltreset oder Power-On-Reset, wenn
zur Austithrung des Resets die Versorgungsspannung ab- und wieder angeschal-
ten wird. Ein Warmreset wird durch ein Signal auf der Resetleitung zur Chipkar-
te ausgefiihrt, die Versorgungsspannung bleibt davon unberiihrt.

— ROM-Maske

Die Erreichbarkeit eines Mobiltelefons in einem anderem Netz als dem
— Heimatnetz.

Funktionalitdt von Betriebssystemen, Daten im Fehler- oder Abbruchfall konsi-
stent zu halten, Bei der roll back-Funktionalitit werden die bei einer fehlerhaften
oder abgebrochenen Operation verwendeten Daten durch die urspriinglichen
Daten wieder ersetzt. Dieser Prozess kann automatisch oder nach Anforderung
angestoflen werden und ist bei Chipkarten-Betriebssystemen oft durch — atoma-
re Abldufe realisiert. Eine andere Strategie der Konsistenzhaltung von Daten im
Fehler- oder Abbruchfall ist die — roll forward-Funktionalitit.

Funktionalitét von Betriebssystemen, Daten im Fehler- oder Abbruchfall konsistent
zu halten. Bei der roll forward-Funktionalitit wird bei einer fehlerhaften
oder abgebrochenen Operation mit den vorhandenen inkonsistenten Daten die Ope-
ration in einer Art wieder aufgenommen, dass die Daten anschlieBend wieder kon-
sistent sind. Dieser Prozess kann automatisch oder nach Anforderung angestofien
werden, ist jedoch bei Chipkarten-Betriebssystemen aufgrund der hohen Sicher-
heitsanforderungen selten realisiert. Eine andere Strategic der Konsistenzhaltung
von Daten im Fehler- oder Abbruchfall ist die — 1o/ back-Funktionalitit.
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ROM (read only
memory)

romed application

ROM-Maske
(ROM-mask)

Round-trip Engineering

RSA (Ronald L. Rivest,
Adi Shamir, Leonard
Adleman)

R-UIM (removable
user identity module)

salt

SAM (secure
application module)

Sammelbeauftragter
Sandbox (sandbox)

Nichtfliichtige Speicherart, die in Chipkarten Verwendung findet. Sie dient vor-
nehmlich zur Speicherung von Programmen und statischen Daten, da sich der
Inhalt eines ROM nicht verindern ldsst.*

Diese Bezeichnung wird fiir Chipkarten-Anwendungen benutzt, die sich nicht im
EEPROM befinden, sondern fest im maskenprogrammierten ROM des — Chip-
karten-Mikrocontrollers.

Dieser Begriff wird umgangsprachlich sehr kontextspezifisch verwendet. Die
urspriingliche Bedeutung einer ROM-Maske ist die halbleitertechnische Belich-
tungsmaske fiir die Herstellung des ROM bei der Halbleiterfertigung. Die Be-
zeichnung Maske wird jedoch nur verwendet, wenn bei der Belichtung des
—» Wafers gegenitber der Maske keine Verkleinerung stattfindet. Werden hin-
gegen die Strukturen bei der Abbildung auf den Wafer verkleinert, wird die
,Maske* als Retikel bezeichnet. Der Ausdruck ,Maske* bezeichnet jedoch auch
den Dateninhalt des ROMs bei — Chipkarten-Mikrocontrollern und ist in man-
chen Fillen sogar das Synonym fiir das ganze — Chipkarten-Betriebssystem
(— Softmaske, Hardmaske).

Hier wird innerhalb des Software-Entwicklungsprozesses sequentiell an Design
und Implementierung gearbeitet, wobei sich beide Tétigkeiten gegenseitig beein-
flussen. Die Software-Architektur und der Programmcode werden durch ein
Programm automatisch konsistent zueinander gehalten. Die Grundlage bildet
dabei eine formale Modellierungssprache (z. B. UML), aus der dann durch au-
tomatische Programmcodegenerierung zumindest ein Rumpfcode des Pro-
gramms erstellt wird. Die Erkenntnisse und Anderungen, die durch Verfeinerung
und Test dieses Programmcodes gewonnen werden, flieBen dann in einem Re-
verse Engineering Prozess wieder in die Modellierung des Programms zuriick.
Bei mehrmaligem Durchlaufen der Schleife Codegenerierung—Reverse Enginee-
ring erhilt man in relativ kurzer Zeit praxisbezogene Software mit einer zum
Sourcecode konsistenten Architektur, Angewandt wird das Round-trip Enginee-
ring fast ausschlieBlich bei objektorientierten Programmiersprachen (z. B. C++,
TJava) in Verbindung mit UML.

Bekanntester und meistverbreiteter asymmetrische kryptografische Algorithmus
(= Kiyptoalgorithmus). Er wurde von Ronald L. Rivest, Adi Shamir und Leo-
nard Adleman im Jahr 1978 publiziert und ist nach den Anfangsbuchstaben der
drei Familiennamen benannt. Das sehr einfache Funktionsprinzip basiert auf der
Arithmetik groBer Ganzzahlen."

{Uibliche Bezeichnung fiir die GSM-spezifische Chipkarte. Sie ist ein optionales
Sicherheitsmodul, das sich austauschbar in mobilen Endgerdten des Mobilfunk-
systems CDMA 2000 befindet. Die R-UIM hat eine ghnliche Funktionalitit wie
die — SIM, jedoch mit dem Kryptoalgorithmus CAVE (cellular authentication,
yoice privacy and encryption), der fiir eine Vielzahl von kryptografisch gesicher-
ten Funktionen in der R-UIM eingesetzt wird. Angelehnt an das SIM Application
Toolkit, ist fiir die R-UIM auch ein UIM Application Toolkit (UATK) spezifi-
ziert. .

Zufallssequenz, die zur Verldngerung von Passwortern verwendet wird, um
Worterbuchangriffe auf die gespeicherten Passwirter zu erschweren.

— Sicherheitsmodul

— Acquiirer
— Virtual Machine

40 Gjehe auch Abschnitt 3.4.2 ,Speicherarten®.
41 Giche auch Abschnitt 4.7.2 ,,Asymmetrische Kryptoalgorithmen®.
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Schlechtfall (bad case)

Schliissel (key)

Schlisselmanagement
(key management)

SCOPE (smart card
open platforin environ-
ment)

Scrambling

Scratch-Karte
(scratch card)

SDMA (space division
multiple access — Raum-
vielfachzugriff)

SECCOS (security card
operating systen)

Secret-Key-Algorithmus

Secure Messaging

Security Environment
(SE, Sicherheitsumge-
bung)

Der Fall bei einer logischen Entscheidung, der zum ungiinstigeren oder unge-
wollten Ergebnis fiihrt,

Bezeichnet bei einem — Kryptoalgorithmus denjenigen Parameter, der die Ver-
oder Entschliisselung individualisiert. Schltissel mtissen im Falle von symmetri-
schen Kryptoalgorithmen zur Gewihrleitung der Sicherheit ein Geheimnis sein
oder diirfen bei asymmetrischen Kryptoalgorithmen im Falle eines 6ffentlichen
Schliissels auch bekannt sein.

Alle Verwaltungsfunktionen fiir die Erzeugung, Verteilung, Speicherung, Aktua-
lisierung, Vernichtung und Adressierung von kryptografischen Schliisseln.

Die Spezifikation einer Art — HAL (hardware abstraction layer) von — Global
Platform.

Vermischte Anordnung der Busse (Adress-, Daten- und Steuerbus) auf dem Chip
eines Mikrocontrollers, so dass eine Zuordnung nach Funktionen ohne Hinter-
grundinformationen nicht mehr méglich ist. Statisches Scrambling bedeutet, dass
die Busse einer Serie von Mikrocontrollern identisch gescrambelt sind. Beim
dynamischen Scrambling sind die Busse chipindividuell oder sogar sitzungs-
individuell gescrambelt.*?

Karte im tiblichen — ID-I-Format, jedoch mit geringerer Kartendicke, die mit
einer Geheimzahl oder einem Passwort unter einer abkratzbaren und undurch-
sichtigen Deckschicht bedruckt ist. Diese Schicht wirkt als Siegel, so dass die
Unversehrtheit vor Benutzung visuell gepriift werden kann. Eine Scratch-Karte
verfiigt somit iiber eine #hnliche Funktionalitit wie ein PIN-Brief. Scratch-
Karten werden oft als Voucher zur Verteilung von Einmalpasswértern zum Wie-
deraufladen von —> prepaid SIMs benutzt,

Vielfachzugriffsverfahren zur parallelen Dateniibertragung von mehreren Sendern
zu einem Empflinger auf einer Frequenz. Dazu verwenden die Sender richtungsse-
lektive Antennen, die auf den jeweiligen Empfinger ausgerichtet werden. Dies
Iasst sich aufgrund des hohen Aufwandes im Mobilfunkbereich nur bei den Basis-
stationen, beispielsweise mit Antennenarrays (adaptive Antennen), realisieren.**

Name des Multiapplication-Chipkarten-Betriebssystems (— Chipkarten-Betriebs-
system) fiir die deutsche ec-Karte mit Chip bzw. — Geldkarte.

— Kryptoalgorithmus

Alle Mechanismen, Protokolle und Kryptoalgorithmen, um die Dateniibertra-
gung von und zu einer — Chipkarte gegen Manipulationen oder Abhdren zu
schiitzen,*

Bezeichnet bei einer Chipkarte einen logischer Container, der eine Menge von
vollstindig definierten Sicherheitsmechanismen enthilt, die von sicherheitsrele-
vanten — Kommandos und — Secure Messaging benutzt werden. Security Envi-
ronments eignen sich beispielsweise sehr gut fiir die sicherheitstechnische Absi-
cherung der unterschiedlichen Lebenszyklen (siche auch Lebenszyklus) einer
Chipkarte. Im einfachsten Fall wiirde man in diesem Beispiel fiir Personalisierung
und spiteren Betrieb unterschiedliche Security Environments definieren, sodass
die — Zugriffsbedingungen auf die Dateien je nach Lebensabschnitt der Chipkar-
te unterschiedlich festgelegt sind. Im Falle der Personalisierung diirfte man dann
auf alle Dateien schreibend zugreifen, und im Falle des Betriebs wiren die
Zugriffsbedingungen entsprechend der eigentlichen — Amvendung gesetzt.

“2 Siche auch Abschnitt 8.2.4.1 ,,Angriffe auf der physikalischen Ebene*,
# Siehe auch Abschnitt 13.1.1 ,,Vielfachzugriffsverfahren®,
# Siehe auch Abschnitt 6.6 ,,Sicherung der Datentibertragung®,
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Security Target
(Sicherheitsvorgabe)

seed number
(Initialzahl)

Seitenorientierung

serielle
Dateniibertragung

SET (secure electronic
transaction standard)

shall, should, may

Short-FID (SFI)

Shrink

Shutter

Sicherheitsmodul

Signalburst

Die Sicherheitsvorgaben beschreiben im Rahmen einer — Evaluierung die zu
priifenden Mechanismen beim — Target of Evaluation. Sie sind damit eine Art
Anforderungskatalog fiir die Evaluierung. Die Sicherheitsvorgaben fiir bestimm-
te Arten und Anwendungsgebiete von Targets of Evaluation kénnen in — Pro-
fection Profiles beschrieben sein.

Auch seed; der aus einer Zufallszahl bestehende Startwert fiir Pseudozufalls-
zahlengeneratoren.

Zusammenfassung von mehreren Bytes in einem Speicher, die nur als Ganzes
geschrieben oder geldscht werden konnen. Eine Seitenorientierung gibt es bei
— Chipkarten-Mikrocontrollern nur fur Speicher des Typs EEPROM oder
Flash-EEPROM. Typische GréBen von Speicherseiten sind 4 Byte, 32 Byte,
64 Byte und 128 Byte. Allerdings gibt es mittlerweile auch Mikrocontroller, die
keine fixe Seitenorientierung mehr haben, sondern eine Variable in einem be-
stimmten Bereich, z. B. 1 Byte bis 128 Byte.

Hier werden die einzelnen Datenbits nacheinander auf einer Datenleitung tiber-
tragen (— parallele Dateniibertragung).

Zahlungsverkehrsprotokoll zur Abwicklung von sicheren Kreditkartenzahlungen
im Internet. Es wurde von Visa und Mastercard 1996 verdffentlicht. SET ver-
langt beim Bezahler nicht zwangsléufig eine Chipkarte, sondern kann dort voll-
standig in Software auf dem PC realisiert sein. Eine Erweiterung von SET na-
mens C-SET (Chip-SET) ist bislang nur in Frankreich von Relevanz und nicht
international standardisiert.

In internationalen Normen kommen diese drei englischsprachigen Hilfsverben
normalerweise in vielen Bereichen vor. Ihre Bedeutung ist genau geregelt und
weicht daher teilweise vom verbreiteten laxen umgangsprachlichen Gebrauch
dieser Worter ab. ,,Shall bedeutet, dass der bezeichnete Sachverhalt entspre-
chend der Beschreibung verpflichtend realisiert werden muss. ,,Should“ hinge-
gen entspricht nur im Ansatz einer Empfehlung, da das Beschriebene wenn
irgendwie moglich erfiillt werden muss. Eine echte Entscheidungsmoglichkeit
bei der Realisierung ist nur bei ,,may* gegeben.

5 Bit langes Kennzeichen fiir EFs und hat den Wertebereich 1 bis 31. Es wird
zur impliziten Selektion eines EFs innerhalb eines Schreib- oder Lesekomman-
dos (z. B. READ BINARY) an die Chipkarte benutzt.**

Bezeichnet die Flichenreduzierung eines Halbleiterchips durch Verwendung
einer Halbleitertechnologie mit kleinerer Strukturbreite. Auf Grund des reduzier-
ten Flichenbedarfs konnen pro Wafer mehr Halbleiterchips untergebracht wer-
den. Dies reduziert wiederum die Kosten der Halbleiterchips, da der Chip-Preis
annihernd proportional zum Platzbedarf auf dem Wafer ist.

Mechanische Vorrichtung in Terminals, die gegebenenfalls alle von der Chipkar-
te aus dem Terminal fihrenden Drahte abschneidet. Damit soll eine Manipulati-
on der Kommunikation verhindert werden. Falls ein Abscheiden nicht méglich
ist, wird die gesteckte Chipkarte elektrisch nicht aktiviert.

Ein sowohl mechanisch als auch informationstechnisch abgesichertes Bauteil,
das zur Aufbewahrung von geheimen Daten und zur Ausflihrung von Kryptoal-
gorithmen dient. Andere Namen fiir Sicherheitsmodul sind SAM (secure appli-
cation module) und HSM (hardware security module oder host security module).

Oft auch kurz Burst genannt; ein zusammenhéingendes Datenpaket, das liber die
Luftschnittstelle zwischen Feststation und Mobilstation tibertragen wird.

45 Siehe auch Abschnitt 5.6.2 ,,Dateinamen‘.
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Signaturgesetz (SigG)

Signaturkarte
(signature card)

Signaturverordnung
(SigV)

SIM (subscriber
identity module)

SIM Alliance
[SIM Alliance]

SIM Application
Toolkit (SAT, uniiblich
und veraltet STK)

Im Allgemeinen ein Gesetz, das den Gebrauch und Einsatz von — digitalen Sig-
naturen regelt. In Deutschland versteht man darunter das ,,Gesetz iiber Rahmen-
bedingungen fiir elektronische Signaturen® vom 22. Mai 2001, Darin ist der
Rahmen fiir den Einsatz von digitalen Signaturen in Deutschland vorgegeben,
welche in der — Signaturverordnung konkretisiert werden,

—> Chipkarte mit — Mikrocontroller, deren Hauptaufgabe die sichere Aufbe-
wahrung und Nutzung von geheimen Schliisseln fiir — digitale Signaturen ist.

In der deutschen Signaturverordung vom 8. QOktober 1997 werden die Rahmen-
bedingungen, die vom —> Signaturgesetz vorgegeben sind, so weit konkretisiert,
dass darauf aufbauend konkrete Mafinahmenkataloge als Vorschlige zur prakti-
schen Anwendung von digitalen Signaturen erstellt werden kénnen. Die Signa-
turverordnung beschreibt beispielsweise die notwendigen Verfahren fur die Er-
zeugung von Signaturschliisseln und Identifikationsdaten sowie notwendige Si-
cherheitskonzepte und die notwendigen Priifstufen nach ITSEC fiir die Signatur-
komponenten,*’

Ubliche Bezeichnung fiir die GSM-spezifische Chipkarte,”® Sie ist ein obligato-
risches Sicherheitsmodul, das sich austauschbar in mobilen Endgeriten des
GSM-Mobilfunksystems befindet. Sie kann die herkémmliche Kreditkartengrs-
Be ID-1 haben oder auch als kleine Plug-In-Karte in ID-000 ausgefiihrt sein. Das
SIM ist der Tréger der Identit4t des Teilnehmers und hat als Hauptaufgabe die
Sicherstellung der Echtheit der Mobilstation gegentiber dem Netzwerk. Zusttzli-
che Aufgaben sind die manipulationssichere Ausfiihrung von Programmen (Au-
thentisierung), die Benutzeridentifizierung (mittels PIN) und die Speicherung
von Daten, wie beispielsweise Telefonnummern, Das Aquivalent des SIM bei
UMTS ist das — USIM.*

Ein im Jahr 1999 von Gemplus, G + D, ORGA und Schlumberger gegriindetes
Konsortium, um Dienstleistungen, die fiir WAP entwickelt wurden, auch auf
nicht WAP-fihigen Mobiltelefonen zu erméglichen. Dazn muss die SIM iiber
einen SIM Alliance-fihigen Browser verfligen und das Mobiltelefon die Phase
2+ von GSM unterstiitzen. Damit ist die — SIM fihig, das Mobiltelefon iiber —
SIM Application Toolkif so weit zu steuern, dass darauf ein Grofiteil von WAP-
Inhalten und deren Funktionalitiit abgebildet werden kann.%

Baukastenihnliche Erweiterung der GSM 11.11-Spezifikation (genormt in GSM
11.14), die es der SIM-Karte erlaubt, eine aktive Rolle bei der Steuerung des
Mobiltelefons zu iibernehmen. Mit dem SIM Application Toolkit ist es bei-
spielsweise einer SIM méglich, Anzeigen auf dem Display auszugeben, Einga-
ben tiber die Tastatur anzufordern und Nachrichten tiber die Luftschnittstelle zu
senden und zu empfangen. Das SIM Application Toolkit ist die Grundlage fiir
die meisten Zusatzanwendungen bei Mobiltelefonen, Das Aquivalent des SIM
Application Toolkit bei UMTS ist das — USIM Application Toolkit (USAT),’!
und bei der — R-UIM ist es das UATK (UIM Application Toolkit). Die von der
Expertengruppe — EP SCP definierte zukiinftige generische Grundlage fiir alle
Application Toolkits von Chipkarten im Mobilfunk wird das CAT (card applica-
tion toolkit) sein.

4 Siehe auch Abschnitt 14.4 , Digitale Signatur®,
4T Siehe auch Abschnitt 14.4 wDigitale Signatur,

8 Siehe auch Abschnitt 13.2 ,,Das GSM-System®,
4 Siehe auch Abschnitt 13.3 ,,Das UMTS-System*,
50 Siehe auch Abschnitt 13.5 ,,Die WIM*,

31 Siehe auch Abschnitt 13.3 ,,Das UMTS-System*.
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SIM Lock
(SIM Sperre)

SIM Toolkit

SIMEG (subscriber
identity module expert
group)

Simulator (simulator)

Single-Sign-On (SSO,
Einfachanmeldung)

Sitzung (session)

skimming

Skript (script)

Smart Card

Smart Label

Smart Object

Verfahren, das Mobiltelefone fest mit einer bestimmten — Chipkarte, d. h. ei-
nem —> SIM, verbindet. Dazu liest entweder das Mobiltelefon aus der SIM be-
stimmte Daten aus und vergleicht diese mit im Mobiltelefon gespeicherten Daten
oder das SIM liest eindeutige Daten aus dem Mobiltelefon und vergleicht diese
mit gespeicherten Daten. Sind die Daten gleich, dann kann das Mobiltelefon be-
nutzt werden. Es ist in der Regel mdglich, entweder tiber die Luftschnittstelle
oder durch Eingabe eines geheimen Schliissels am Mobiltelefon, die SIM-Lock-
Funktion abzuschalten, so dass anschlieBend auch andere Chipkarten verwendet
werden konnen. Die SIM-Lock-Funktion wird benutzt, um vom Netzbetreiber
subventionierte Mobiltelefone fiir eine gewisse Zeit an eine bestimmte Chipkarte
und deren Bezahlmodalitiit (— prepaid) zu binden.”

Kurzform von — SIM Application Toolkit.

Die SIMEG war eine 1988 gegriindete Expertengruppe, dic im Rahmen von
—> ETSI die Spezifikation fiir die Schnittstelle zwischen Chipkarte und Mobilte-
lefon festgelegt hat (GSM 11.11). Der Name SIMEG wurde 1994 in — SMG9
gedndert. .

Software, die die Funktionsweise eines Gerits (des Zielsystems) nachahmt. Die
Nachahmung mittels Hardware bezeichnet man hingegen als — Emulator. Simula-
toren werden oft zur Entwicklung von Software fiir noch nicht existierende Ziel-
systeme eingesetzt. Ein Chipkarten-Simulator ist beispielsweise eine Software, die
eine echte Chipkarte auf logischer Ebene vollstindig nachbildet. Simulatoren sind
in der Regel langsamer als Emulatoren, d. h. sie simulieren oft nicht in Echtzeit.

Hierbei werden mehrere unterschiedliche Benutzeridentifizierungen fir ver-
schiedene Anwendungen durch eine einzelne zentrale Benutzeridentifizierung
ersetzt. Realisiert wird dies durch eine Software, die aufgrund der korrekten
zentralen Benutzeridentifizierung die entsprechenden Identifizierungsnamen
(—> Identifizierung) und Passworter an die zugehorigen Identifizierungsinstanzen
sendet. Damit entfillt fir den Benutzer die Notwendigkeit, sich viele verschie-
dene Passworter zu merken.

Zeitspanne zwischen An- und Abschaltsequenz einer Chipkarte, in der sowohl
der gesamte Datenaustausch als auch die dazu notwendigen informationstechni-
schen Mechanismen ablaufen.

Typischer Angriff bei Magnetstreifenkarten. Dazu werden die Daten des Mag-
netstreifens von einer fremden Magnetstreifenkarte unerlaubterweise gelesen
und auf den Magnetstreifen einer Blankokarte kopiert. Diese Karte kann nun be-
ziiglich des Magnetstreifens wie die Originalkarte verwendet werden,

Interpretiertes Programm hauptsichlich zur Realisierung von einfachen kurzen
Anwendungen und zur Automatisierung von immer wiederkehrenden Abldufen.

Anderer Ausdruck filr Mikroprozessorkarte, Er steht fiir eine Chipkarte, die
,smart®, also schlau ist, weshalb Speicherkarten nicht mehr unter diesen Uber-
begriff fallen. :

Datentriiger in dilnner Bauform, mit denen mittels kontaktloser Datentibertra-
gung kommuniziert werden kann. Dabei konnen in der einfachsten Variante (oft
auch ohne Chip) Daten lediglich vom Smart Label gelesen werden. Hoher ent-
wickelte Varianten von Smart Labels ermdglichen es, auch Daten zu schreiben
bzw. Daten analog einer — Chipkarte im Smart Label zu verarbeiten.

—> Chipkarten-Mikrocontroller, verpackt in einer zur iiblichen Kartenform alter-
nativen Bauform. Beispiele fiir Smart Objects sind USB-Stecker oder Ringe, die
mit einem Chipkarten-Mikrocontroller ausgertistet sind.

52 Qjehe auch Abschnitt 13.2 ,,Das GSM-System®,
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Smartcard [Groupmark]

SMG9 (special mobile
group 9)

SMS (short message ser-
vice,
Kurzmitteilungsdienst)

Softmaske (soft mask)

SPA (simple power
analysis)

SPA/DPA-resistent

Speicherkarte
(meniory card)

Sperrliste (blacklist)

Spezifikation
(specification)

SRAM (static random
access memnory)

Dieser Begriff ist ein eingetragenes Warenzeichen der kanadischen Firma
Groupmark.

Die SMG9 war eine Expertengruppe, die im Rahmen von — ETSI die Spezifika-
tion fiir die Schnittstelle zwischen Chipkarte und Mobiltelefon festgelegt hat
(z.B.: GSM 11.11, GSM 11.14 ,...). Sie setzte sich aus Vertretern von Karten-,
Mobiltelefonherstellern und Netzbetreibern zusammen. Der friihere Name der
SMG9 war — SIMEG. Im Jahr 2000 wurde die SMG9 aufgelsst und die Aufga-
ben auf zwei neue Expertengruppen verteilt, Fiir die applikationsspezifische
Schnittstelle Mobiltelefon zu —> SIM bzw. —> USIM ist die 3GPP Expertengrup-
pe T3 verantwortlich und alle generischen Themen im Bereich von Chipkarten
im Bereich der Telekommunikation werden von der ETSI-Expertengruppe
EP SCP (ETSI project smart card platform) bearbeitet.

Kurzmitteilungsdienst von GSM mit einer maximalen Nachrichtenlénge von 160
alphanumerischen Zeichen, SMS-Nachrichten werden iiber den Signalisierungs-
kanal und nicht iiber den Datenkanal ibertragen, d. h. sie kénnen auch wihrend
eines aktiven Telefonats gesendet und empfangen werden, Der SMS-Dienst wird
nicht nur zur Ubermittlung von Kurznachrichten fiir die Teilnehmer verwendet,
sondern auch als — Bearer-Dienst zur Ubertragung von Daten an das Mobiltele-
fon beispielsweise bei —WAP oder an die SIM (= OTA).

Dieser Begriff bedeutet, dass sich, aufbauend auf einem — Chipkarten-
Betriebssystem, im ROM ein Teil des Programmcodes im EEPROM befindet
(= ROM-Maske). Programme im EEPROM lassen sich durch Uberschreiben
leicht &ndern, sind also ,,soft“. Der Ausdruck ,,Maske* ist in diesem Zusammen-
hang eigentlich falsch, da man fiir ein Programm im EEPROM keine halbleiter-
technische Belichtungsmaske erstellen muss. Softmasken werden iiblicherweise
nicht fiir groBe Stiickzahlen (z. B. fiir Feldversuche) bei — rapid prototyping
oder fir Erweiterungen verwendet. Das Gegenteil einer Softmaske ist die
— Hardmaske, bei der die wesentlichen Funktionen Teile des ROMs sind.

Die einfache Leistungsanalyse ist eine Angriffsmethode auf Chipkarten, bei der
mit hoher zeitlicher Auflosung der Stromverbrauch eines Mikrocontrollers
gemessen wird. Aufgrund des Stromverbrauchs kann auf die internen Abliufe
und verarbeiteten Daten des Mikrocontrollers geschlossen werden. Bekannt
wurde die SPA durch eine Veroffentlichung von Paul Kocher, Joshua Jaffe und
Benjamin Jun im Juni 1998 [Kocher 98] (— DP4).53

Eigenschaft eines Kryptoalgorithmus, dass der benutzte geheime Schliissel nicht
durch eine — SPA- bzw. —> DPA-Analyse herausgefunden werden kann.

Karte mit Chip, der eine einfache Logikschaltung mit zusétzlichem schreib- und
lesbaren Speicher besitzt. Speicherkarten konnen zusitzlich noch Sicherheits-
baugruppen aufweisen, welche beispielsweise eine Authentisierung erméglichen,

Liste in einer Datenbank, auf der alle Chipkarten oder Geréte vermerkt sind, die
in einer bestimmten — Amwendung nicht mehr verwendet werden diirfen
(= Hotlist, Greylist, Whitelist).

Eindeutige, vollstindige und redundanzfreie Beschreibung einer Software. Ihr
Inhalt darf keine auslegungsfihigen Teile enthalten und muss von allen Leser-
gruppen mit unterschiedlicher Funktion (Entwickler, Tester, Qualititssicherer,
...) in vertretbarer Zeit verstanden werden kénnen.

RAM-Speicher in statischer Bauweise, der zum Erhalt des Speicherinhalts ledig-
lich eine konstante Stromversorgung und keine zyklische Wiederauffrischung
des Inhalts benotigt. Die Zugriffszeit auf SRAM-Speicher ist geringer als auf

53 Siehe auch Abschnitt 8.2.4.1 »Angriffe auf der physikalischen Ebene*,
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Stack

Standard

STARCOS

Steganografie

Super Smart Card

symmetrischer
Kryptoalgorithmus

synchrone
Dateniibertragung

System-on-Card

DRAM-Speicher, allerdings bendtigen SRAMs mehr Platz auf dem Chip und
sind deshalb auch teurer,*

Datenstruktur, in der die zuletzt abgelegten Objekte als Erste wieder entfernt
werden konnen (last in first out — LIFO). Der wohl bekannteste Stack ist der
Programmstack, auf dem beim Aufruf von Unterprogrammen die Riicksprungad-

. ressen abgelegt werden.

Damit werden in diesem Buch und in der Regel alle normungséhnlichen Doku-
mente bezeichnet, die beispielsweise von Firmen oder im industriellen Umfeld
publiziert werden und nicht von einem nationalen oder internationalen Nor-
mungsgremium erstellt bzw. verdffentlicht worden sind (— Norm). Verwirrend-
erweise werden in Deutschland die beiden Begriffe Norm und Standard oft
gleichwertig verwendet, was streng genommen nicht korrekt ist.

Markenname eines Multiapplication-Chipkarten-Betriebssystems (— Chipkar-
ten-Betriebssystem) von Giesecke und Devrient [GD], das seit 1991 in verschie-
denen Version erhiltlich ist.

Zweck der Steganografie ist es, Nachrichten in anderen Nachrichten so zu ver-
bergen, dass sie von einem unbedarften Beobachter (Mensch oder Maschine)
nicht mehr erkannt werden kdnnen. Beispielsweise konnte ein Text codiert und
in einer Bilddatei versteckt werden, so dass das betreffende Bild sich nur gering-
fiigig 4ndert, und deshalb die Bildmodifikation praktisch nicht mehr wahrnehm-
bar ist (— digitales Wasserzeichen). Mit einem entsprechenden Analysepro-
gramm kénnte man jedoch den in der Bilddatei versteckten Text zu einem spite-
ren Zeitpunkt wiederherstellen und so beispielsweise einen Copyright-Vermerk
wieder zum Vorschein bringen.

Chipkarte mit integrierten aufwéndigen Kartenelementen wie Display und Tasta-
tur, Seit einigen Jahren hat sich jedoch anstelle von Super Smart Card der Beg-
1iff — System-on-Card eingebtirgert.

—> Kryptoalgorithmus

Hier werden die Daten abhéingig von einem fest vorgegebenen Zeitraster tiber-
tragen. Das Zeitraster kann beispielsweise von der an dem Chip angelegten Takt-
frequenz abgeleitet sein (— asynchrone Dateniibertragung).

Bezeichnet in der Chipkartenwelt eine um zusitzliche Kartenelemente neben
dem Chipmodul erweiterte Chipkarte. Die iiblicherweise aufgefiihrten Karten-
elemente sind Display, Stromversorgung (Batterie, Solarzellen), Tastatur, An-
tenne, Sensoren flr biometrische Benutzeridentifizierung (z. B. Fingerabdruck)
und Lautsprecher. Die Ansteuerung dieser Kartenelemente kann vom Chip im
Modul aus geschehen, muss aber nicht. Ein anderer, mittlerweile jedoch seltener
benutzter Begtiff fiir System-on-Card ist Super-Smart-Card.

Dieses Ubertragungsprotokoll regelt die Dateniibertragung zwischen Terminal
und Chipkarte und war das erste international genormte Ubertragungsprotokoll
filr Chipkarten. Es ist ein byteorientiertes Halbduplex-Protokoll, das asynchron
betrieben wird, und ist fiir minimalen Speicherbedarf und maximale Einfachheit
ausgelegt. Dieses Protokoll wird weltweit in der GSM-Karte verwendet und hat
deshalb den groBten Verbreitungsgrad aller Chipkarten-Protokolle. Genormt ist
T =0 in ISO/ IEC 7816-3, dazu kompatible Spezifikationen sind in der GSM
11,11, TS 102.221 und dem EMV-Standard enthalten.

Dieses Ubertragungsprotokoll regelt die Dateniibertragung zwischen Terminal
und Chipkarte. Es ist ein blockorientiertes Halbduplex-Protokoll, das asynchron

54 Sjehe auch Abschnitt 3.4.2 ,,Speicherarten®,
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T3
Tag (engl.)

tape out

Target of Evaluation
(TOE)

TCSEC (trusted
computer system
evaluation criteria)

TD/CDMA (time
division/code division
multiple access)

TDES

TDMA (time division
multiple access —
Zeitvielfachzugriff)

Teiler

Terminal (terminal)

Test (test)

TETRA (terrestrial
trunked radio, friiher:
trans european trunked
radio)

TETRA-SIM
Thread

betrieben wird, und bietet eine Trennung zwischen Dateniibertragung und —
Anwendung. Genormt ist T =1 in ISO/ IEC 7816-3, dazu kompatible Spezifika-
tionen sind in TS 102.221 und dem EMV-Standard enthalten.

- SMG9

Kennzeichnung fiir Datenobjekte, die unter anderem vor allem bei ASN.I-
Codierungen zum Einsatz kommt,>

Zeitpunkt, an dem das Chipdesign fertiggestellt ist und die dabei erzeugten Da-
ten an die Maskenherstellung (— ROM-Maske) iiberfilhrt werden. Dies ist ein
wichtiger Meilenstein bei der Chipherstellung. Der Begriff rithrt daher, dass frii-
her die Maskendaten auf Magnetbéndern (tape) {ibergeben (out) wurden.

Das zu evaluierende informationstechnische System (— Evaluierung), d. h. das
zu priifende Objekt. Ein TOE kann beispielsweise eine Mikrocontroller-
Chipkarte (— Chipkarten-Mikrocontroller) mit integrierter Software sein, die
bestimmte Sicherheitsvorgaben, die —> Security Targets, erfiillen muss.

Kriterienkatalog zur Entwicklung und — Evaluierung der Sicherheit von informa-
tionstechnischen Systemen im US-amerikanischen Bereich und wurden 1983 vom
National Computer Security Center — NCSC verdffentlicht. Der Nachfolger der
nationalen TCSEC sind die international giiltigen Common Criteria (= CC).

— CDMA

anderer Ausdruck fiir — Triple-DES

Vielfachzugriffsverfahren zur quasi parallelen Dateniibertragung von mehreren
Sendern zu einem Empfinger auf einer Frequenz. Dazu erhélt jeder Sender einen
bestimmten Zeitschlitz, in dem er exklusiv senden darf, was eine sehr genaue
Synchronisation erfordert. TDMA wird in Verbindung mit FDMA bei GSM auf
der Luftschnittstelle zwischen Mobiltelefon und Basisstation benutzt.*

In der Chipkartenwelt die gebriuchliche Kurzform von clock rate conversion
factor (CRCF). Der CRCF gibt die Dauer eines Bits bei der Datentibertragung in
der Anzahl der Takte auf der Clock-Leitung an.

Das Gegenstiick zur Chipkarte ist das (Chipkarten-)Terminal. Es ist ein Gerilt,
z. T. mit Tastatur und Display, das die elektrische Versorgung und den Daten-
austausch mit der Chipkarte ermdglicht. Nach ISO ist die normgerechte Bezeich-
nung fiir ein Chipkarten-Terminal IFD (inferface device) und im Zahlungsver-
kehr ist die iibliche Bezeichnung fiir ein Terminal CAD (card accepting device).

Hier wird ein bereits gedebuggtes Programm in systematischer Vorgehensweise
auf seine Funktionsfihigkeit und die Erfiillung der bei der — dnalyse ermittelten
Anforderungen gepriift. Das vorrangige Ziel ist nicht die Suche nach Fehlern im
Programm, sondern die Priifung der geforderten Funktionen. Das Testing ist
deshalb nicht identisch mit dem — Debugging.

Spezifikation fiir ein digitales Biindelfunksystem im 380 MHz bis 420 MHz
Bereich mit — TDMA-Vielfachzugriff und wird von — ETSI herausgegeben.
Zur Teilnehmeridentifikation ist bei TETRA analog — GSM eine —> SIM vorge-
sehen, die iiblicherweise TETRA-SIM genannt wird. Die TETRA-SIM ist je-
doch optional, kann also auch als Software in der Mobilstation realisiert werden.

— TETRA

— Multithreading

35 Siehe auch Abschnitt 4.1 ,,Strukturierung von Daten®,
56 Siehe auch Abschnitt 13.1.1 ,,Vielfachzugriffsverfahren*,
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TLV-Format Umgangssprachlicher Ausdruck fiir —> BER-codierte Datenobjekte nach
> ASN.I, bei dem ein Datum (value) durch ein vorangestelltes Kennzeichen
(tag) und die Linge (length) eindeutig beschrieben wird.

TPDU — APDU
Transaktion Aufeinanderfolgender Ablauf von mehreren zusammengehorigen — Komman-
(transaction) dos zu einer Chipkarte, um eine bestimmte Aufgabe zu erledigen. Ein typisches

Beispiel fiir eine Transaktion sind die Kommandos fiir das Laden einer elekt-
ronischen Geldborse.

Transaktionsnummer Eine TAN ist im Gegensatz zu einer PIN nur fiir eine einzige Transaktion giiltig

(TAN) (transaction num- und kann deshalb nur einmal verwendet werden. Ublicherweise erhilt man meh-

ber) rere TANs in Form einer Tabelle mit fiinfstelligen Zahlen, ausgedruckt auf Pa-
pier, die dann exakt in der vorgegebenen Reihenfolge fiir die einzelnen Trans-
aktionen bzw. Sitzungen benutzt werden miissen.

Transferkarte — Chipkarte, die als Transportmedium zwischen zwei Instanzen genutzt wird.

(transfer card) Dazu besitzt sie einen groBen Datenspeicher und in der Regel Schliissel fiir eine
Authentisierung, die priift, ob die zu transferierenden Daten von der jeweiligen
Stelle gelesen bzw. geschrieben werden diirfen.

Transistenz (fransienf) ~ Fahigkeit eines Objekts, nur wihrend der Ausfithrungszeit eines Prozesses zu
existieren; das Gegenteil ist die — Persistenz.

Transportprotokoll Uniiblicher Ausdruck fiir — Ubertragungsprotokoll.

trapdoor (Falltiir) Eine in eine Software bewusst eingebaute Mdglichkeit, unter Umgehung von
Sicherungsmafnahmen auf Daten und Programme eines Systems zuzugteifen.

Triple-Band-Mobil- Mobiltelefon, das in drei Frequenzbindern (z. B. GSM 900, GSM 1800, und

telefon GSM 1900) arbeiten kann.

Triple-DES auch TDES und 3 DES genannt; eine modifizierte DES-Verschliisselung durch

aufeinander folgenden dreifachen Aufruf des DES-Algorithmus mit abwech-
selnder Ver- und Entschliisselung. Wird fiir die drei DES-Aufrufe der gleiche
Schltissel verwendet, entspricht die Triple-DES-Verschliisselung einer normalen
DES-Verschliisselung. Werden hingegen zwei bzw. drei unterschiedliche
Schliissel verwendet, dann stirkt dies die DES-Verschliisselung erheblich ge-
geniiber einer einfachen DES-Verschliisselung.®’

Trivial-PIN Leicht zu erratende — PIN, wie beispielsweise "1234" (— 0-PIN).

trojanisches Pferd Historisch gesehen das Holzpferd, mit dem es Odysseus gelang, sich Zugang zur
stark befestigten Stadt Troja zu verschaffen. In der modernen Fassung ein Pro-
gramm, das vordergriindig eine definierte Aufgabe erfiillt, doch zusétzliche und
unbekannte Funktionen ausfiihren kann. Es wird bewusst in ein Computersystem
oder Wirtsprogramm eingebracht und kann sich im Gegensatz zu Viren nicht

vermehren.
Trustcenter Neben der — Signaturkarte das wesentliche Element bei einer — PKI. Es ist die
(trust center — TC) Instanz, die Zertifikate erzeugt, verteilt und verwaltet. Sie tibernimmt damit je

nach Ausprigung die Aufgaben einer — Zeriifizierungsinstanz, einer — Regist-
rierungsinstanz, eines — Verzeichnisdienstes und eines Zeitstempeldienstes
(— Zeitstempel).

Trusted-Third-Party Instanz, die von zwei oder mehreren anderen Instanzen als vertrauenswiirdig
(TTP - vertrauens- anerkannt wird und beispielsweise — Zertifikate herausgibt.
wiirdige dritte Partei)

57 Siehe auch Abschnitt 4.7.1 ,,Symmetrische Kryptoalgorithmen®.
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tunneling

UART (universal
asynchronous receiver
transmitter)

Ubertragungsprotokoll
(transport protocol)

UCS (universal
character sef)

uice (universal
integrated chip card)

M (user
identity module)

UML (unified modeling
language) [OMG]

UMTS (universal
mobile telecommuni-
cation system)

Kryptografisch gesicherte — Ende-zu-Ende-Verbindung zweier Instanzen unter
Zuhilfenahme von Kommunikationspfaden einer oder mehrerer weiterer Instan-
zen, die jedoch den Informationsgehalt des eigentlichen Datenaustausches nicht
verdndern.

Universell einsetzbarer und unabhéingig vom — Mikroprozessor asynchron ar-
beitender Baustein zum Senden und Empfangen von Daten. Somit ist es nicht
mehr notwendig, dass die Kommunikation auf Bit- und Byteebene vom Mikro-
prozessor erledigt wird. Dies filhrt zu einer Vereinfachung der Kommunikati-
onsprotokolle und kann auch zur Realisierung von hoheren Datentibertragungs-
geschwindigkeiten als bei einer reinen Softwareldsung durch den Mikroprozes-
sor benutzt werden.*®

Bezeichnet in der Chipkartenwelt die Mechanismen zum Senden und Empfan-
gen von Daten zwischen Terminal und Chipkarte. Das Ubertragungsprotokoll
beschreibt im Detail die benutzten OSI-Protokollschichten, den Datenaustausch
im Gutfall, Fehlererkennungsmechanismen und Reaktionsmechanismen bei
Fehlern,*

Weiterentwicklung von ASCIT und Unicode zur Codierung von Schriftzeichen
und ist in der internationalen Norm ISO/IEC 10646 festgelegt. UCS verwendet
32 Bit fiir die Codierung eines Zeichens, wobei jedoch nur die Hilfte des mogli-
chen Adressraums genutzt wird (2°%/2 = 2147483 648). Mit diesem Adressraum
konnen alle Schrifizeichen in allen Sprachen dieser Welt dargestellt werden.
UCS ist so definiert, dass — Unicode eine Untermenge davon darstellt und die
Codierung der ersten 128 Zeichen der ASCII-Codierung entspricht.®®

— Chipkarte mit einem fir Chipkarten-Anwendungen (— Amwendung) in
der Telekommunikation optimierten -—> Chipkarten-Betriebssysten: nach
ISO/IEC 7816, Die normative Grundlage fiir die UICC ist die TS 102.221, die
von — ETSI herausgegeben wird. Die UICC ist die Grundlage fiir die — USIM.
Sie kann die herkémmliche Kreditkartengréfe ID-1 haben oder auch als kleine
Plug-In-Karte in ID-000 ausgefiihrt sein.

Veralteter Begriff fiir — USIM.

Grafisch orientierte methodenunabhingige Modellierungssprache zur abstrakten
Beschreibung statischer und dynamischer Aspekte von objektorientierten Pro-
grammen, Die aktuelle Version der UML ist 1.3. Die Grundlagen zur Notation
und Semantik von UML wurden in den 90er Jahren von Grady Booch, James
Rumbaugh und Ivar Jacobson geschaffen. UML ist unabhéingig von einem be-
stimmten —» Vorgehensmodell zur Softwareentwicklung.®! Die Object Manage-
ment Group (OMG) ist verantwortlich fiir die Weiterentwicklung der UML.

Der europdische Nachfolger von GSM; gehdrt zur — IMT-2000-Familie. UMTS
ist ein digitales, zellulares, betreiberiibergreifendes, lindertibergreifendes und
bodengebundenes Mobilfunksystem der dritten Generation (— 3G). Der diesem
Mobilfunksystem zugewiesene Frequenzbereich liegt bei 2 000 MHz. Das UMTS-
System ist durch eine Reihe von Spezifikationen definiert, die unter der Schirm-
herrschaft von —> 3GPP erstellt wurden und deren Herausgeber — ETSI ist. UMTS
stellt den n#chsten grofien Evolutionsschritt nach — GSM dar. Die wesentlichen
Anderungen gegeniiber GSM sind eine neue Luftschnittstelle in — CDMA-
Technik und deutlich hohere Datentibertragungsraten von bis zu 2 MBit/s.®

38 Siehe auch Abschnitt 3.4.3 ,,Zusatzhardware®,

59
60
61

Siehe auch Kapitel 6 ,,Dateniibertragung zur Chipkarte®.
Siehe auch Abschnitt 4.2 ,,Codierung alphanumerischer Daten®.
Siehe auch Abschnitt 15.7 ,,Vorgehensmodelle®.

62 Siehe auch Abschnitt 13.3 ,,Das UMTS-System*,
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Unicode [Unicode]

Uplink

Upload

URL (uniforin
resource locator)

USIM (universal
subscriber identity
module)

USIM Application
Toolkit (USAT)

verbindungsorientiert
(circuit-switched)

vertikaler Prototyp
Verwaltungsdaten

Verzeichnisdienst
(directory service)

Weiterentwicklung der bekannten ASCII-Codierung von Schriftzeichen. Im
Gegensatz zum 7-Bit-ASCII-Code verwendet Unicode 16 Bit fiir die Codierung.
Dies erméglicht es, die Schriftzeichen der am meisten verbreiteten Sprachen
dieser Welt zu unterstiitzen. Die ersten 256 Zeichen von Unicode sind mit ASCII
nach ISO 8859-1 identisch.®?

Verbindung von einem untergeordneten System (z. B. Mobiltelefon) zu einem
{ibergeordneten System (z. B. Basisstation). Das Gegenteil ist der — Downlink.

Ubertragen von Daten von einem untergeordneten System (z. B. Terminal) an
ein iibergeordnetes System (Hintergrundsystem, Host). Das Gegenteil ist der
— Download.

Eindeutige alphanumerische Adresse im — WWW.

Ubliche Bezeichnung fir die Chipkarten-Anwendung (— Anwendung) fiir
UMTS,* die auf einer — UICC residiert. In der Praxis wird der Begriff USIM
jedoch nicht nur fir die Anwendung, sondern auch fiir die UMTS-Chipkarte
verwendet, obwohl dies eigentlich nicht ganz korrekt ist. Die USIM ist der Tri-
ger der Identitiit des Teilnehmers und hat als Hauptaufgabe die Sicherstellung
der Echtheit der Mobilstation gegeniiber dem Netzwerk und umgekehrt. Zusitz-
liche Aufgaben sind die manipulationssichere Ausfiihrung von Programmen
(Authentisierung), die Benutzeridentifizierung (mittels PIN) und die Speiche-
rung von Daten, wie beispielsweise Telefonnummern. Die normative Grundlage
fiir die USIM ist die TS 31.102, die von — ETS/ herausgegeben wird. Das A-
quivalent der USIM bei — GSM ist die — SIM.%

Genormt in TS 31.111; erlaubt einer USIM-Karte, eine aktive Rolle bei der
Steuerung des Mobiltelefons zu iibernehmen. Mit dem USIM Application Tool-
kit ist es beispielsweise einer USIM mdglich, Anzeigen auf dem Display aus-
zugeben, Eingaben {iber die Tastatur anzufordern und Nachrichten tiber die Luft-
schnittstelle zu senden und zu empfangen. Das USIM Application Toolkit ist die
Grundlage fiir die meisten Zusatzanwendungen bei Mobiltelefonen. Das Aquiva-
lent des USIM Application Toolkit bei GSM ist der — SIM Application Toolkit
(SAT).%

Bei verbindungsorientierten Datenlibertragungen wird zum Datenaustausch eine
direkte Verbindung (d. h. eine Leitung) zwischen zwei Instanzen hergestellt. Tn
der Regel wird dabei die Zeitdauer der Verbindung abgerechnet und nicht die
tibertragene Datenmenge (—> paketorientiert). Ein ebenfalls benutzter und dqui-
valenter Ausdruck ist leitungsorientiert. Typische Beispiele fiir verbindungsori-
entierten Dateniibertragungen sind analoge Telefonanschliisse ans Festnetz und
ISDN.

> Prototyp
Daten, die nur der Verwaltung von — Nutzdaten dienen und fur eine — Anwen-
dung ansonsten keinerlei Bedeutung haben.

Dienst, der in einer Datenbank Listen mit bestimmten Informationen fiir Anfra-
ger zur Verfiigung stellt. Ein typisches Beispiel dafiir sind — Zertifikatswider-
rufS-listen, in denen bei einer — PKI alle nicht mehr giiltigen und akzeptierten
Zertifikate aufgefiihrt sind.

8 Siehe auch Abschnitt 4.2 ,,Codierung alphanumerischer Daten®.
64 Siehe auch Abschnitt 13.2 ,Das GSM-System*.

65 Siehe auch Abschnitt 13.2.4 ,,Die SIM*.

66 Siche auch Abschnitt 13.2.4 ,,Die SIM*.
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Vielfachzugriffs-
verfahren
(multiple access)

Virginalkarte

Virtual Machine (VM)

virtuelle Chipkarte
(virtual smart card)

virtuelle Héndlerkarte
(virtual merchant card)

Visa Cash

Visa Easy Entry (VEE)

vollduplex (filll duplex)

vOP

Vorgehensmodell
(life cycle model)

Vorpersonalisierung

Wafer

WAP
(wireless application

Funk- und informationstechnische Methoden, um eine begrenzte Frequenzband-
breite einer Funkiibertragung gleichzeitig oder scheinbar gleichzeitig mdglichst
vielen Teilnehmern zur Verfiigung zu stellen. Die tiblichen vier Verfahren sind
Frequenzvielfachzugriff (— FDMA), Zeitvielfachzugriff (— TDMA), Codeviel-
fachzugriff (— CDMA) und Raumvielfachzugriff (— SDMA).5

Karte, die noch nicht mit einem Chip versehen und noch nicht optisch oder e-
lektrisch personalisiert ist. Eine Virginalkarte ist im Wesentlichen ein bedruck-
ter, uniformer — Kartenkérper, wie er in der Massenproduktion von Karten her-
gestellt wird.

Ein in Software simulierter — Mikroprozessor mit in der Regel eigenem Opcode
fiir die Maschinenbefehle und einem ebenfalls simulierten Adressraum. Auf die-
se Weise wird eine von den Hardware-Gegebenheiten unabhingige Gestaltung
von Software moglich. So kann beispielsweise der virtuelle Adressraum einer
VM um ein Vielfaches groBer sein als detjenige, welcher durch die Hardware
zur Verfigung gestellt wird. Im Umfeld von Java wird fiir die geschlossene
Umgebung der VM oft auch der Begriff ,,Sandbox* verwendet.®

Die softwaretechnische Simulation einer Chipkarte in einem anderen System,
z. B. in einem Sicherheitsmodul oder Mobiltelefon. Ein Spezialfall der virtuellen
Chipkarte ist die virtuelle Héndlerkarte, bei der die Simulation der Chipkarte im
Terminal des Héndlers abléuft.

— virtuelle Chipkarte

Markenname von Visa fur technologisch unterschiedliche elektronische Geld-
borsensysteme mit Chipkarten.

Verfahren fiir die einfache Migration von magnetstreifenbasierten Kreditkarten
hin zu Kreditkarten mit Mikrocontrollerchip. Dazu werden der Name des Kar-
tenbesitzers und alle Daten der Magnetstreifenspur in einem EF unter einem fiir
Visa reservierten DF abgelegt. Bei einer Kreditkartenzahlung liest das Terminal
die fur diese Transaktion notwendigen Daten statt vom Magnetstreifen aus dem
Chip. Der Vorteil des Verfahrens besteht darin, dass nur am POS das Terminal
mit einer Chipkartenkontaktiereinheit umgeriistet werden muss und das gesamte
Hintergrundsystem ohne Anderungen weiter betrieben werden kann.

Dateniibertragung, bei der miteinander kommunizierende Gerite gleichzeitig
senden und empfangen kénnen (—> halbduplex).

- 0P

Auch Prozessmodell genannt; legt in abstrakter Form den organisatorischen
Rahmen, die Arbeitsabldufe und die Aktivitdten mit dazugehorigen Vorausset-
zungen und Ergebnissen fiir Entwicklungen fest. Zweck ist eine allgemein ein-
setzbare und einheitliche Arbeitsweise bei Entwicklungen. Beispiele fiir Vorge-
hensmodelle sind Wasserfallmodell, V-Modell und zyklische Entwicklungs-
modelle.”

andere Bezeichnung fiir — Initialisierung

Diinne Scheibe Silizium, auf der mit halbleitertechnischen Mitteln Chips aufge-
baut werden. Typische Durchmesser von Wafer sind 150 mm (6 Zoll), 200 mm
(8 Zoll) und 300 mm (12 Zoll).

Dieser Begriff wird fiir eine Reihe von Spezifikationen zur Realisierung der
Anbindung von mobilen Endgeriiten (Mobiltelefone, PDAs, ...) iiber ein draht-

67 Siehe auch Abschnitt 13.1.1 ,,Vielfachzugriffsverfahren®,
68 Sjehe auch Abschnitt 5.14.1 ,,Java Card*.
% Siehe auch Abschnitt 15.7 ,,Vorgehensmodelle*.

iVenture Ex. 1010 Page 300 of 357



16.1 Glossar

953

protocol) [WAP]

WAP Forum
Warmreset

WCDMA (wideband
code division multiple
access)

Whitelist

white plastic
(weiBe Karte)

Whitebox Test

WIM (wireless
application protocol
(WAP) identity module)

Windows for Smart
Cards [Microsoft]

Wissensteilung
(shared secrets)

WML (wireless
markup language)

loses Netzwerk an einen Server zwecks unmittelbaren Informationsaustausches
benutzt. Die iibliche Anwendung von WAP ist die Realisierung von Internet-
diensten auf einem Mobiltelefon, weitgehend unabhingig vom jeweiligen Mo-
bilfunkstandard. Die Bezeichnung Wireless Application Protocol steht im Ubri-
gen neben der Technologie auch noch fiir das Protokoll zwischen Endgerét und
Hintergrundsystem. Das seit Juni 1997 existierende und von den Firmen Pho-
ne.com, Ericson, Motorola und Nokia gegriindete WAP-Forum ist das internati-
onal agierende Normungsgremium fiir WAP und setzt sich aus Vertretern von
iiber 350 Firmen zusammen.”®

— WAP
—> Reset
—> CDMA

Liste in einer Datenbank, auf der alle Chipkarten oder Gerite vermerkt sind, die
in einer bestimmten — Anwendung verwendet werden diitfen (— Sperrliste,
White List).

Nicht personalisierte Blankokarten, die in betriigerischer Absicht verwendet
werden, Der Begriff kommt urspriinglich von den typischen Kartenrohlingen aus
weillem Kunststoff zur Herstellung von Testkarten. Mittlerweile versteht man
jedoch unter white plastics auch bedruckte Karten mit den unterschiedlichsten
— Kartenelementen, wie beispielsweise noch nicht hochgeprigte Kreditkarten-
rohlinge mit Magnetstreifen und Hologramm.

Beim diesem Test, oft auch Glassbox Test genannt, geht man davon aus, dass die
testende Instanz vollstindige Kenntnis iiber alle internen Abldufe und Daten der
zu priffenden Software hat.

Sicherheitsmodul fiir — WAP-Endgerite. Die Spezifikation beschreibt eine zn
PKCS#15 kompatible Chipkarten-Anwendung (— Anwendung). Die Hauptauf-
gaben eines WIM sind die Erstellung und Priifung von — digitalen Signaturen
und die Verschliisselung von Daten. Eine WIM kann damit entweder eine eigene
physikalische Chipkarte sein oder eine von mehreren Anwendungen auf einer
Multiapplikationskarte. Typischerweise ist die WIM eine Anwendung auf einer
~> SIM oder — USIM.

Auch WfSC, WSC; offenes — Chipkarten-Betriebssystem, (— offenes Chipkar-
ten-Betriebssystem) der Firma Microsoft, das mehrere — Anwendungen (—>
Multiapplication-Chipkarte) und nachladbare Programme unterstiitzt. Eine Be-
sonderheit von Windows for Smart Cards ist, dass ein — FA7T-basierendes Da-
teisystem benutzt wird.”!

Dieses Prinzip besagt, dass es niemanden gibt, der von einem bestimmten Sys-
tem alles wei. Die bewusste Aufteilung dés Wissens verhindert, dass einzelne
Personen durch Dritte angreifbar werden oder durch ihr Wissen zu viel Macht
iiber ein System erlangen konnen. Bei der Entwicklung von Sicherheitskompo-
nenten ist die Wissensteilung auf mehrere Personen ein tiblicher Ansatz.

Auf XML aufbauende logische Auszeichnungssprache, um Anwendungen fiir
WARP zu erstellen, WML ist sehr dhnlich zu HTML. Die auf einem WAP-Server
in einer WML-Seite abgelegte WML-Applikation wird von einem Converter
on-the-fly in kompakten WML-Bytecode tibersetzt, liber das drahtlose Netzwerk
zum mobilen Endgerit {ibertragen und dann dort von einem Microbrowser
(— Browser) interpretiert.

70 Siehe auch Abschnitt 13.5 ,,Die WIM*.
7! Siehe auch Abschnitt 5.7 ,,Dateiverwaltung®.
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work around

WWW, W3
(world wide web)

X.509

XML (extended markup
language)

Zeitstempel
(time stamp)

Zelle (cell)

Zellulartechnik

Zertifikat (certificate)

Zertifikatswiderrufsliste
(certificate revocation
list— CRL)

Zertifizierung

Zertifizierungsinstanz
(CA — certificate
authority)

In der Softwareentwicklung die Umgehung eines bekannten Fehlers durch ,,Um-
den-Fehler-Herumprogrammieren®. Der Fehler als solcher wird durch einen
work around nicht beseitigt, sondern lediglich seine negativen Auswirkungen auf
den Rest des Programms. Beispielsweise werden festgestellte Fehler von ROM-
basierten — Chipkarten-Betriebssystemen nachtréiglich typischerweise mit work
arounds im EEPROM durchgefiihrt, sodass diese Fehler keine negativen Aus-
wirkungen auf das Chipkarten-Betriebssystem haben. Dabei kann jedoch durch
den work around durchaus die Funktionalitdt des Chipkarten-Betriebssystems
gegeniiber dem urspriinglichen Umfang eingeschrénkt werden.

Teil des weltweiten Internets, den vor allem die Moglichkeit der beliebigen Ver-
kntipfung von Dokumenten durch Hyperlinks und die Integration von multime-
dialen Objekten in Dokumente charakterisiert.

Die von der — ITU herausgegebene X.509-Norm definiert Aufbau und Codie-
rung von — Zertifikaten. Sie ist die weltweit am héufigsten eingesetzte Norm fiir
Zertifikatsstrukturen (— PKJ).

Logische Auszeichnungssprache und sowohl Nachfolger als auch Ergénzung
von HTML. Mit XML lassen sich eigene Sprachelemente festlegen, sodass sich
andere Auszeichnungssprachen wie HTML oder WML mittels XML definieren
lassen. XML selber ist wiederum eine Untermenge der sehr méchtigen ISO-
Norm SGML (standard generalized markup language).

Einr mit einer —> digitalen Signatur versehene Bescheinigung einer Instanz, dass
dieser Instanz bestimmte digitale Daten zu einem bestimmten Zeitpunkt vorge-
legen haben (— PKI).

Im Mobilfunkbereich ist die kleinste geografische Einheit, in der das Netzwerk
aufgeteilt ist.

Analoges oder digitales Mobilfunksystem, das in Zellen organisiert ist. Ubli-
cherweise befindet sich im ungefihren Mittelpunkt der Zelle die Sende- und
Empfangsstation des Netzwerks, iiblicherweise Basisstation genannt.”

Ein von einer vertrauenswiirdigen Instanz digital signierter 6ffentlicher Schliissel
mit dazugehorigen Verwaltungsdaten, damit dieser von Dritten als authentisch
anerkannt werden kann (— PKI). Die verbreitetste und bekannteste Festlegung
des Aufbaus und Codierung von Zertifikaten ist die X.509-Norm.

Liste in einem — Verzeichnisdienst, die alle gesperrten und nicht mehr akzep-
tierten Zertifikate innerhalb einer — PKT enthilt.

Der Begriff Zertifizierung wird manchmal und in nicht ganz korrekter Weise als
Aquivalent zum Begriff Evaluierung (siehe auch Evaluierung) benutzt.

Zertifizierungsstelle in einer Public-Key Infrastruktur (— PKI), die 6ffentliche
Schitissel fiir — digitale Signaturen beglaubigt, d. h. sich fiir ihre Echtheit ver-
biirgt. Dazu unterschreibt die Zertifizierungsinstanz mit ihrem geheimen Schiiis-
sel die 6ffentlichen Schitissel der Anwender und stellt bei Bedarf die signierten
offentlichen Schliissel in einem Verzeichnis (— Verzeichnisdienst) in Form ei-
nes —> Zertifikates zur Verfligung, Die Zertifizierungsinstanz kann die dazu
notwendigen Schliisselpaare (geheimer und 6ffentlicher Schliissel) selber erzeu-
gen. Zertifizierungsinstanzen sind oft aus organisatorischen Griinden hierar-
chisch aufgebaut, wobei die oberste Zertifizierungsinstanz auch als Top-Level-
CA oder Root-CA bezeichnet wird.

72 Siehe auch Abschnitt 13.1.2 ,, Zellulartechnik*,
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ziffern Aufprigen oder Aufdrucken einer Nummer bei Chipkarten. Dies wird typi-
scherweise bei der Produktion von anonymen Telefonwertkarten durchgefiihrt,
um diesen eine sichtbare und einzigartige Nummer zur eindeutigen Identifizie-
rung zu geben.

ZKA In Deutschland die Koordinierungsinstanz fiir die elektronischen Zahlungsver-
fahren der deutschen Banken. Der ZKA setzt sich aus dem Deutsche Sparkassen-
und Giroverband (DSGV), dem Bundesverband der Deutschen Volks- und Raif-
feisenbanken (BVR), dem Bundesverband deutscher Banken (BdB) und dem
Verbund 6ffentlicher Banken (VOB) zusammen. Den Vorsitz des ZKA {iiber-
nimmt jedes Jahr ein anderer der vier Bankenverbinde.

Zugriffsbedingungen Im Zusammenhang mit dem Dateisystem einer Chipkarte versteht man unter den

(access conditions — Zugriffsbedingungen einer Datei eine endliche Zahl von Bedingungen fiir vom

AC) Betriebssystem unterstiitzte Zugriffe (z. B. Lesen, Schreiben, Loschen, ...) auf
diese Datei, wobei die Bedingungen flir jede Zugriffsart in der Regel unabhéngig
voneinander sind und die Bedingungen vor dem Zugriff erfiillt sein miissen.

Zusatzanwendungen Weitere Chipkarten-Anwendungen (— Anwendung), die sich neben einer
(VAS — value added Hauptanwendung auf einer Chipkarte befinden. Voraussetzung dafiir sind in der
service) Regel > Multiapplication-Chipkarten.

16.2 Ubersetzung von Fachwortern

Die beiden Ubersetzungstabellen (Deutsch — Englisch, Englisch — Deutsch) auf den fol-
genden Seiten umfassen Fachbegriffe aus dem Umfeld von Chipkarten und Kryptografie.
Die Tabellen sind auch die Referenz fiir die in diesem Buch benutzten Ubersetzungen. Ein
ausfithrliches Abkiirzungsverzeichnis befindet sich am Anfang des Buches, die entspre-
chenden Definitionen und Erlduterungen am im Glossar in Kapitel 16.1.

Das Zeichen ,, % symbolisiert, dass es keine allgemein iibliche Ubersetzung gibt und
deshalb im Deutschen der englische Begriff gebraucht wird. Mégliche Ubersetzungen, die
in der Praxis nicht oder nicht mehr verwendet werden und im umgangssprachlichen
Gebrauch deshalb etwas seltsam klingen, werden durch ,,(uniiblich)* gekennzeichnet. So
wird beispielsweise in manchen Normen der Begriff ,,Terminal® mit ,,Datenendgert™ und
ein ,Message Authentication Code (MAC)“ mit ,Nachrichtenbeglaubigungscode® iiber-
setzt. Dies entspricht jedoch nicht den in der Chipkartenwelt iiblichen Begriffen und ist in
den Tabellen deshalb eigens markiert.

Bei moglichen unterschiedlichen Ubersetzungen eines Begriffs wurde immer die allge-
mein iibliche Form verwendet; bei zwei gebrauchlichen Ubersetzungen wurden beide Beg-
riffe aufgefiihrt. Géngige Abkiirzungen werden bei den jeweiligen Begriffen in Klammern
genannt,
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16.2.1 Ubersetzungsliste Deutsch — Englisch
Abbuchung billing Auflade-SAM load SAM (LSAM)
Ablaufdatum expiry date Aufzeichnungstechnik recording technique
Ablaufkontrolle sequence control Ausfall failure
Abnutzung des wear of magnetic stripe Ausfuhrbeschrinkung export regulation
Magnetstreifens Ausfuhrgenehmigung export license
Abrechnung clearing Ausgang output
Abtastzone test zone Ausgangszustand initial state
Adhésion adhesion duflere Storung external disturbance
aktiver Zustand active state Austausch interchange
Aktivierung activation Ausweiskarte ID card, identification card
Aktivierungszustand  activation state Ausweissysteme identification systems
Algorithmus mit ge-  secret key algorithm Auswurf ejection
heimem Schliissel authentisiert authenticated
(uniiblich) * Authentisierung authentication
Anderungshiufigkeit update rate Authentizitit authentity

Anfangswartezeit %
Anfangszeichen *
Anforderung
Angriff
Anpassungsfaktor der
Bitrate (umiiblich) ¥
ansteigende Flanke
Anstiegszeit
Antenne
Antwort
Anwenderkarte
Anwendung
Anwendung fiir Vor-
auszahlungsfunktion
Anwendungsanbieter
Anwendungsbezeich-
nert (uniiblich) *
Anwendungsebene
Anwendungsinstanz
Anwendungsprotokoll
Anwendungsschicht
Anwendungssicher-
heitsmodul
anwendungsspezifi-
scher Befehlssatz
Anzeige
Architekturentwurf
asymmetrischer
Algorithmus
asynchron
Attribut
Avufdriickkraft
Aufforderung
Auffillung
Aufladebevoll-
méchtigter
Aufladeeinrichtung
Aufladeeinrichtungs-
anwendung
Aufladeprotokoll

initial waiting time
initial character

request

attack

bit rate adjustment factor

rising edge

rise time

antenna

response

user card

application

pre-payment application

application provider

application identifier
(AID)

application level

application entity

application protocol

application layer

secure application module
(SAM)

application-specific com-
mand set

display

architectural design

asymmetric algorithm

asynchronous
attribute
pushing force
challenge
padding

load agent

load device

load device application
(LDA)

load log

Bankanwendung
Banknachricht
Bediener
Beendigungscode
Beendigungszustand
Befehl
Befehlsabdeckung
Begrenzung
beliebige Daten
Benutzermodus
Benutzerschliissel
Berechnung
berechtigte Instanz
Berechtigung
Bestitigung
Betrag
Betriebssystem
Betriebssystem-
hersteller
Betriebssystemkern
Bezeichner
Biegesteifigkeit
Bitmap-Codierung
Bitsynchronisations-
folge
Blockprotokoll
Blocksicherungszeit
(uniiblich) *
Blockverschliisse-
lungsalgorithmus
Bodensatz
boolesch
Bdrsenanbieter
Borsenanbieter-SAM

Bdrseninhaber
branchentibergreifen-
de elektronische

Geldbirse

banking application

banking message

operator

completion code

completion state

command

statement coverage

delimitation

discretionary data (DD)

user mode

user key

computation

entitled authority

authorisation

confirmation

amount

operating system

operating system manu-
facturer

kernel of operating system

identifier

bending stiffness

bitmap coding

bit synchronisation se-
quence

block protocol

block guard time (BGT)

block cipher algorithm

float

boolean

purse provider

purse provider SAM
(PPSAM)

purse holder

intersector electronic
purse (IEP)
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branchentibergrei-
fende Nachricht
branchentibergrei-
fende Umgebung
branchentibergreifen-
des Kommando
Byteprotokoll

Chargennummer

Chefprogrammierer-
team

Chemikalienbestén-
digkeit

chinesischer Restklas-
sensatz

Chipkarte

Chipkarten-
Anwendung
Chipkarten-
Betriebssystem
Chipkarten-
Entwicklung
Chipkarten-Hersteller
Chipkarten-
Mikrocontroller
Chipkarten-
Technologie
Codeabdeckung
Codierung

Datei
Dateibezeichner
(uniiblich) *
Dateimanagement
Datenaustausch
Datenelement
Datenendgerit
(uniiblich)
Datensatz
(uniiblich) *
Datensatzbezeichner
(uniiblichy ¥
Datenschutzgesetz
Datensicherungscode
(uniiblich) *
Datenspeicher
Datenteil
Datentibertragung
Datentibertragungs-
geschwindigkeit
Datenverbindung
Deaktivierung
Deckfolie
deterministisch
differentielle Fehler-
analyse

interindustry message
intersector environment
interindustry command

byte protocol

batch number
chief programmer team

resistance to chemicals

chinese remainder theorem
(CRT)

smart card (SC),
integrated chip card
(ICC)

smart card application

smart card operating sys-
tem
smatt card development

smart card manufacturer
smart card micro-controller

smart card technology

code coverage
coding

file
file identifier (FID)

file management
data exchange
data element
terminal

record
record identifier (RID)

data protection law

message authentication co-
de (MAC)

data storage

data component

data transmission

data transmission rate

data link

deactivation

overlay film

deterministic

differential fault analysis
(DFA)

differentielle Leis-
tungsanalyse
digitale Signatur
digitaler Fingerab-
druck
Diversifikationsdaten
diversifizierter
Schliissel
Draht-Bonding
Dualmodus
dynamischer Biege-
test
dynamischer
Torsionstest

E/A (uniiblich) %
E-/A-Kontakte
(uniiblich) *
Ebene
Echtheit
Echtschliissel
Echtzeit
ec-Karte
eigene
Eingangskapazitit
Eingangsspannung
Eingangsstrom
eingebettet
Einlagenkarte
Einschubleser
(uniiblich)
Einsteckkréfte
Einweg-
Authentisierung
Einwegfunktion
einzigartig
Electronic Cash
elektrische Ver-
bindung
elektrischer Wider-
stand der Kontakte
elektromagnetische
Felder
elektronische Borse
elektronische Geld-
borse
elektronischer Wert
elektronisches Signal
elektrostatische Ent-
ladung

differential power analysis
(DPA)

digital signature

digital fingerprint

diversification data
diversified key

wire-bonding
dual mode
dynamic bending stress

dynamic torsional stress

/0
1/0 contacts

level
authenticity
lifekey
real-time

ec card
proprietary
input capacitance
input voltage
input current
embedded
mono layer card
internal reader

insertion forces
one-way authentication

one-way function
unique

electronic cash
electrical link

electrical resistance and
impedance of contacts
electromagnetic fields

electronic purse
electronic purse

electronic value

electronic signal

electrostatic discharge
(ESD)

elementare Zeiteinheit elementary time unit (etu)

(uniiblich) *
Elementary File *
Empfinger
Ende-zu-Ende-

Protokoll

elementary file (EF)
receiver
end-to-end protocol

Endgerit (uniiblich) * terminal
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endlicher Automat
Endsumme
Entflammbarkeit
Entscheidungs-
abdeckung
Entsprechung
Erfassung
Erkennung
Erweiterung
Erzeugung
extern eingeleitet
externe Anwendung
externe Authenti-
sierung

fallende Flanke

Falltiir

falscher Block

félschungssicher

Fehlbedienungs-
zihler (FBZ)

Fehlerbehandlung
Fehlerbehebung
Fehlererkennung

finite state machine
total

flammability
decision coverage

equivalence
collection
recognition
extension

generation
externally initiated
external application
external authenticate

falling edge

trap door

false block

forgery-proof

key fault presentation
counter (KFPC), retry
counter (RC)

error handling

error recovery

error detection

Fehlererkennungscode error detection code (EDC)

fehlerhafter Block
Fehlfunktion
Feinentwurf
Feldwechsel

erroneous block
malfunction
detailed design
flux transition

feststehender Schliissel fixed key

fliichtiger Speicher
Folgezustand
formales

Sicherheitsmodell

Formatzeichen
(uniiblich)

Funktionalitit

fiir spétere Verwen-
dung freigehalten
(uniiblich) *

ganzzahlig
gedtzte Spule
Gebtihrenimpuls
gedruckte Spule

volatile memory

consecutive state

formal model of security
policy

format character

functionality
reserved for future use
(RFU)

integer
etched coil
charge pulse
printed coil

gegenseitige Authenti- mutual authentication

sierung
geheimer Schliissel

secret key

Geldausgabeautomat automated teller machine

(GAA)
Geldeinheit
Generierung
gerade Paritét

(ATM)
monetary unit
generation
even parity

geschlossenes System closed system

geschiitzt
geschiitzter Modus
geschiitztes Modul
gewickelte Spule
gewidmete Datei
(uniiblich) *
Grad der Genauigkeit
Grenzwert
Grundzustand
Guillochen

halbduplex
Handy
Hardmaske
Hardwaresicherheits-
merkmal
Hash-Algorithmus
Hash-Funktion
Hash-Wert
Hauptschliissel
Heifsiegel-Verfahren
Herausgeber
Herausziehkrifte
High-Zustand
hochohmiger Zustand
Hochprigung
héchstwertiges Bit
hochzéhlen
Héhe der Prigung

Héhe und Ober-
fldchenprofil des
Magnetstreifens

héherwertiges Bit

I/O-Kontakte
Identifikations-
nummer
Identifikations-
nummer des Her-
ausgebers
IEP-Ausgabezentrum
IEP-Saldo
Implementierung
Impulsgenerator
Impulsldnge
Initialisierung
Initialzahl
Instruction Byte
(INS) *
Integritit
Interface Device
(IFD) *
Trisdruck

Karte einfithren
Karte riicksetzen

protected
protected mode
secure module
wound coil
dedicated file (DF)

level of rigour
limit value

idle state
guilloche pattern

half-duplex

mobile telephone

hard mask

hardware security
feature

hash algorithm

hash function

hash value

master key

heat-sealing method

issuer

withdrawing forces

high state

high impedance state

embossing

most significant bit

increment

embossing relief height
of character

height and surface profile
of the magnetic stripe

Most Significant Bit (msb)

1/O contacts
identification number

issuer identification
number

IEP issuing center
1EP balance
implementation

pulse generator

pulse duration
initialisation

seed number
instruction byte (INS)

integrity
interface device (IFD)

rainbow print

insert card
card reset
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Kartenakzeptant
Kartenausgeber
Kartenbesitzer
Kartenendgerdt
(uniiblichy *
Kartenentnahme
Kartenfolgenummer
Kartenformat
Kartenherausgeber
Karteninhaber
Kartenkorper
Kartenleser
Kartenschnittstelle
Kartenstatus
Kartentelefon
Kartenterminal
Kartenwolbung
Kavitit
Kennzeichen
Kernfolien
Kettung
Klartext
Knotenadresse
(uniiblich) *
Koerzitivitit
Kommando
Kommando-Antwort-
Paar
Kommandocode
Kommando-Header
Kommandointerpreter
Kommandoklasse
(uniiblich) *
Kommandokopf
(uniiblich)
Kommunikations-
einrichtung
Kommunikations-
kanal
Kommunikations-
netzschnittstelle
Kontaktbelegung
Kontaktiereinheit
Konto
Kontonummer
Konzentrator
Krankenversiche-
rungskarte (KVK)
Kriterium
kryptoanalytisch
kryptografische
Priiffunktion
Kryptogramm
kryptographischer
Algorithmus
kryptographischer
Schliissel

card acceptor

card issuer

card holder

card accepting device
(CAD)

card removal

card sequence number

dimensions of cards

card issuer

card holder

card body

card reader

card interface

card status

card phone

card terminal

card warpage

cavity

tag

core foils

chaining

plaintext

node address (NAD)

coercivity
command
command response pair

command code
command header
command interpreter
command class

command header
communication device
communication channel

communication network
interface

contact assignment

contacting unit

account

account number

concentrator

health insurance card

criteria

cryptoanalytic

cryptographic check
function

cryptogram

cryptographic algorithm

cryptographic key

Kundenkarte
Kurznachricht

Lage der Kontakte
Lasergravur

Last

Lastenheft

Lebenszyklus
Leistungsanbieter
leitende Farbe
Leseschutz
Lichtdurchléssigkeit
linear riickgekoppel-
tes Schieberegister
logische Kanéle
logische Ressourcen
logisches Komple-
ment
logisches ODER
logisches UND
low Pegel
low Zustand
Luftschnittstelle

MAC-Berechnung
MAC-Uberpriifung
Magnetstreifen
Magnetstreifenkarte

Mangel
maschinenlesbare
Karte
Maskenprogrammie-
rung
Masse
Master File (MF) *
Mehrlagenkarte
Mehrwertdienst
Menge
MeBfithler
Mikroschrift
Mobiltelefon
Modus
Multiapplication-
Chipkarte
multifunktional
Miinzfernsprecher

Nachricht

Nachrichtenaustausch

Nachrichtenbeglaubi-
gungscode
(uniiblich) %

Nachrichtenriickge-
winnung

loyalty card
short message

location of contacts

laser engraving

load

user’s requirement
specification

life cycle

service provider

conductive ink

read protection

light transmittance

linear feed shift register
(LFSR)

logical channels

logical resources

logical complement

logical OR
logical AND
low level
low state

air interface

MAC computation

MAC verification

magnetic strip, magstripe

magnetic strip card, mag-
stripe card

defect

machine-readable card

mask programming

ground

master file (MF)

multi layer card

value added service (VAS)

set

probe

microprint

mobile telephone

mode

multiapplication smart
card

muttifunctional

coin-operated phone, pay-
phone

message

message exchange

Message Authentication
Code (MAC)

message recovery
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Nachsatz
nachtréiglich bezahlt
Nachweis
Negativliste
Nettodaten
nicht umkehrbar
nicht zertifiziertes
Kontrollgerat
Nichtabstreitbarkeit
nichtfliichtiger Spei-
cher
niedrigstwertiges Bit
nur Lesespeicher
Nutzen

Oberflidchenprofil der
Kontakte
Oberflidchenrauheit
des Magnetstreifens
obligatorisch
obligatorische Datei
offenes System
Sffentlicher Exponent
offentlicher Modulo
Sffentlicher Schliissel
Offline
Offline-Transaktion
Offset
Online
Online-Transaktion
optisch variable
Druckfarbe

Paritit
Paritéitsbit
Paritétspriifung
Passwort
Passwortpriifung
Personal Unblocking
Key (PUK) *
Personalisierung
Personalisierungs-
schema

trailer

post-paid

proof

blacklist

net data
irreversible
untrusted monitor

non-repudiation
non-volatile memory

least significant bit (Isb)
read only memory
copies from one sheet

surface profile of contacts

surface roughness of the
magnetic stripe

mandatory

mandatory file

open system

public exponent

public modulus

public key

offline

offline transaction

offset

online

online transaction

optically variable ink

parity

parity bit

parity check

password

password verification

personal unblocking key
(PUK)

personalisation

personalisation scheme

Personalisierungs- personalisation center
zentrum

personliche Identi-  personal identification
fikationsnummer number (PIN)
¢PIN)

physikalischer Angriff physical attack

PIN-Brief PIN mailer

PIN-Eingabe PIN entry

PIN-Pad PIN pad

PIN-Tastatur PIN pad

Point of Sale point of sale (POS)
(POS) *

Prifix prefix

Prigen embossing

Primzahl
Produkthaftung
Produktspezifikation
Programmierspannung
Programmierstrom
proprietére
Protokollauswahl
(uniiblich) %
Protokollauswahlbyte
(uniiblich) *
Protokollierung
Protokollschicht
Priifkosten
Priifplanung
Priifspezifikation
Priffsumme
Priifzeichen

prime number

product liability

product specification

programming voltage

programming current

proprietary

protocol type selection
(PTS)

protocol control byte
(PCB)

logging

protocol layer

appraisal costs

inspection planning

inspection specification

checksum

check character

Qualitdtsaufzeichnung quality record

Qualitdtssicherung

(QsS)

Quelladresse

Rauschsignal
Realisierung
Rechnerknotenpunkt
rechtméfBiger Karten-
besitzer
Record
Restklassensatz
Resynchronisation
Risikomanagement
rohe Gewalt
Routine
Riickgewinnung der
Nachricht
Riicksetzung
(uniiblich) ¥
Riickverfolgbarkeit

Saldo
Sammelbeauftragter
Schattenkonto
Scheibennummer
(uniiblich) *
Schliissel
Schliisselaufteilung
Schliisselbezeichner
Schliisseldiversi-
fikation
Schliisselmanagement
Schliisselraum
Schliisseltext
Schliisselzertifizierung
Schnittstelle
Schreibweise
Schreibzyklus

quality assurance

Q4)
source address (SAD)

noise signal
implementation
computer node
genuine card holder

record

remainder theorem
resynchronisation
risk management
brute-force

routine

message recovery

reset
traceability

balance
acquirer
shadow account
wafer number

key

key separation
key identifier

key diversification

key management
key space

cipher text

key certification
interface
notation

write cycle
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schutzwiirdige Daten
Schutzzeit

schwarze Liste
Schwingungen
Sendebetrieb
Sendefolgezihler

Sender
serielle Schnittstelle
Sicherheitsarchitektur
Sicherheitsattribut
Sicherheitsdruck
Sicherheitsfaden
Sicherheitsmecha-
nismus
Sicherheitsmerkmal
Sicherheitsmodell
Sicherheitsniveau
Sicherheitspolitik
Sicherheitsprotokoll
Sicherheitsprozedur
Sicherheitsstruktur
Sicherheitsvorgaben
Sicherungsschicht
Signalamplitude
Signatur
signierte Quittung
Sitzung
Sitzungsschliissel
Smart Card Query

sensitive data

guardtime

blacklist

vibrations

transmission mode

send sequence counter
(SSC)

transmitter

serial port

security architecture

security attribute

security print

security thread

security mechanism

security feature

security model

security level

security policy

security protocol

security procedure
security scheme

security targets

data link layer

signal amplitude
signature

signed acknowledgement
session

session key

smart card query language

Language (SCQL)* (SCQL)

Softmaske
Spannungstiber-
wachung
Speicherbereich
Speicherkarte
Speicherplatz
Sperrliste
Sperrliste
Sperrliste
Sperrzustand
Spritzgielen
Spur
Stammverzeichnis
Stapelspeicher
Startvorderflanke
Statische Elektrizitit
Status Word (SW) *
Statusantwort
Stérspannung
Stérung
Stérungsangriff
Stromaufnahme
Stromversorgung
Summierung
symmetrischer Algo-
rithmus

soft mask
voltage watchdog

memory range
memory card
memory space
revocation list
blacklist

stoplist

locked state
injection moulding
track

root

stack

start rising edge
static electricity
status word (SW)
status response
noise voltage
malfunction
disruption attack
power consumption
power supply
accumulation
symmetric algorithm

Synchronisierungs-
verlust

Takt
Taktfrequenz
Taktraten Umrech-
nungsfaktor
(uniiblich) *
Tastatur
Tastaturbedienung
Tastenanordnung
Tastenblock
Teilnehmer
Testmodus
Testschliissel
Tischleser
Transaktionsdatensatz
Transaktionsver-
arbeitung
Transaktionsvorgang
Transportinstanz
Transportschicht
Trennung

Ubergangsbetrieb
Ubergangszone
Uberpriifung
Ubertragung im
Blockmodus
Ubertragung im Zei-
chenmodus
Ubertragungsbetrieb
(uniiblich) *
Ubertragungsfehler
Ubertragungsproto-
koll
Ubertragungsver-
fahren

umkehrbar
Umrechnungsfaktor
unberechtigter Zugriff
ungerade Paritét
unsichtbare UV-Farbe
Unterschriftsstreifen
Unterzeichner
Urheber
Ursprungswert

Verbindung
vereinbarte Berech-
nung
Vereinzelner
Verfahren
Verfallsdatum
Vergleichspriifung
verkettete Liste

loss of synchronisation

clock

clock frequency

clock rate conversion
factor

keyboard

key operation

key layout

keypad

participant

test mode

testkey

desktop reader
transaction record
transaction processing

transaction process
transport entity
transport layer
disconnection

transient mode
transition zone
verification

block mode transmission

character mode trans-
mission
transmission mode

transmission error
transmission protocol

transmission method

reversible
conversion factor
unauthorised access
odd parity

invisible UV ink
signature panel
signer

originator

default value

link
agreed calculation

singler

procedure

expiry date
comparison check
linked list

iVenture Ex. 1010 Page 309 of 357



962

16 Anhang

Verkettung
Verkettungsunterbre-
chung (uniiblich) *
verlegte Spule
vermeidbarer Abfall
Verminderung
Verminderungs-
funktion
Verschliisselungs-
modul
Version der Schliissel-
datei
Versorgungsspannung
Versorgungsstrom
Vertraglichkeit
(uniiblich)
Vertragstiberpriifung
vertrauenswiirdiges
Gerit
Vertrauenswiirdigkeit
vertrauliche Parameter
Vertraulichkeit
Vertraulichkeitsver-
einbarung
Vertreter
Verwaltung
Verweis
Verzeichnis
Verzeichnisdienst
Verzégerung
vor Inbetriebnahme
vorausbezahlt
Vorgabewert
Vorpersonalisierung

Wihrungscode
Wihrungsumrechnung
Warenausgabeautomat
Wirmeableitung
Wirmebesténdigkeit
Wartezeitverldnge-
rung
Wasserfallmodell
Wechselkurs
Wert
wiederaufladbare
Karte
Wiederherstellungs-
funktion
Wiederherstellungs-
prozedur
Wiederholanforderung

chaining
chaining abort

embedded coil
avoidable waste
decrementing
decrease function

encipherment module
key file version

power supply voltage
supply current
compatibility

contract review
trusted device

trusted

confidential parameters

confidentiality

non-disclosure agreement
(NDA)

agent

administration

reference

directory

directory service

delay

pre-operational

prepaid

default value

pre-personalisation

currency code

currency conversion

vending machine

heat dissipation

heat resistance

waiting time extension
(WTX)

waterfall model

exchange rate

value

reloadable card

recovery function
recovery procedure

repetition request

Wiederholungsangriffe replay attacks

Wolbung

Working Elementary
File (WEF) %

Write Once Read Mul-
tiple (WORM) *

Wurzelverzeichnis

zahle jetzt
zahle spiter
zahle vorher
Ziahler
Zihlerwert
Zahlungsabbruch
Zahlungseinrichtung
Zahlungseinrich-
tungsanwendung
Zahlungsprotokoll
Zahlungs-SAM
Zahlungsverkehrs-
terminal
Zeichendarstellung
Zeichendauer
Zeichenprotokoll
Zeichensatz
Zeichenwartezeit
(uniiblich) *
Zeichenwiederholung
Zeitstempeldienst
Zertifikat
Zertifikat mit Hilfe ei-
nes 6ffentlichen
Schliissels
(untiblich) %
Zertifikatsdienst
Zertifizierungsinstanz
Zieladresse
Zufallszahl
zugehoriger Schliissel
Zugriff
Zugriffsbedingung
Zugriffsberechtigung
Zugriffskontrolle
zusétzliche Daten
zusétzliche Schutzzeit
Zustand
Zustandsiibergang
Zustandsautomat
zuteilbarer Speicher
Zuverldssigkeit
Zuweisung
zyklisch

warping

working elementary file
(WEF)

write once read multiple
(WORM)

root directory

pay now

pay later

pay before

counter

counter value

purchase cancellation

purchase device

purchase device appli-
cation (PDA)

purchase log

purchase SAM

payment terminal

character representation

character duration

character protocol

character set

character waiting time
(CWT)

character repetition

time stamp service

certificate

public key certificate

certification service
certifying authority (CA)
destination address (DAD)
random number (RND)
related key

access

access condition (AC)
access right

access control

additional data

extra guardtime

state

state transition

state machine

allocable memory
reliability

assignment

cyclic
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access

Zugriff

access condition (AC) Zugriffsbedingung

access control
access right
account
account number
accumulation
acquirer
activation
activation state
active low reset
active state
additional data
adhesion
administration
agent
agreed calculation
air interface
allocable memory
amount
antenna
application
application entity
application identifier
(AID)
application layer
application level
application protocol
application provider
application-specific
command set
appraisal costs
architectural design
assignment
asymmetric algorithm

asynchronous
attack
attribute
authenticated
authentication
authenticity
authentity
authorisation
automated teller ma-
chine (ATM)
avoidable waste

balance

banking application
banking message
batch number
bending stiffness
billing

bit rate adjustment

Zugriffskontrolle
Zugriffsberechtigung
Konto
Kontonummer
Summierung
Sammelbeauftragter
Aktivierung
Aktivierungszustand
active low reset %
aktiver Zustand
zustitzliche Daten
Adhision
Verwaltung
Vertreter

vereinbarte Berechnung
Luftschnittstelle
zuteilbarer Speicher
Betrag

Antenne
Anwendung
Anwendungsinstanz
Anwendungsbezeichner

Anwendungsschicht
Anwendungsebene
Anwendungsprotokoll
Anwendungsanbieter
anwendungsspezifischer
Befehlssatz
Priifkosten
Architekturentwurf
Zuweisung
asymmetrischer
Algorithmus
asynchron
Angriff
Attribut
authentisiert
Authentisierung
Echtheit
Authentizitét
Berechtigung
Geldausgabeautomat
(GAA)
vermeidbarer Abfall

Saldo
Bankanwendung
Banknachricht
Chargennummer
Biegesteifigkeit
Abbuchung
Anpassungsfaktor der

factor
bit synchronisation
sequence
bitmap coding
blacklist

block cipher algo-
rithm

block guard time
(BGT)

block mode transmis-
sion

block protocol

boolean

brute-force

byte protocol

card accepting device
(CAD)

card acceptor

card body

card holder

card interface
card issuer

card phone

card reader

card removal

card reset

card sequence number

card status

card terminal

card warpage

cavity

certificate

certification service

certifying authority
(CA)

chaining

chaining abort

challenge
character duration
character mode trans-
mission
character protocol
character repetition
character represen-
tation
character set
character waiting
time (CWT)
charge pulse
check character

Bitrate (uniiblich) *
Bitsynchronisationsfolge

Bitmap-Codierung
Negativliste, schwarze
Liste, Spertliste
Blockverschliisse-
lungsalgorithmus
Blocksicherungszeit
(uniiblich) *
Ubertragung im Block-
modus
Blockprotokoll
boolesch
rohe Gewalt
Byteprotokoll

Kartenendgerét
(uniiblich) *
Kartenakzeptant
Kartenkorper
Karteninhaber, Karten-
besitzer
Kartenschnittstelle
Kartenausgeber, Karten-
herausgeber
Kartentelefon
Kartenleser
Kartenentnahme
Karte riicksetzen
Kartenfolgenummer
Kartenstatus
Kartenterminal
Kartenwolbung
Kavitit
Zertifikat
Zertifikatsdienst
Zertifizierungsinstanz

Kettung, Verkettung
Verkettungsunterbrechung
(uniiblich) %
Aufforderung
Zeichendauer
Ubertragung im Zeichen-
modus
Zeichenprotokoll
Zeichenwiederholung
Zeichendarstellung

Zeichensatz
Zeichenwartezeit
(uniiblich) ¥
Gebiihrenimpuls

Priifzeichen
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checksum

chief programmer
team

chinese remainder
theorem (CRT)

cipher text

clearing

clock

clock frequency

clock rate conversion
factor

closed system

code coverage

coding

coercivity

coin-operated phone

collection

command

command class

command code
command header

command interpreter
command response
pair
communication
channel
communication
device
communication net-
work interface
comparison check
compatibility
completion code
completion state
computation
computer node
concentrator
conductive ink
confidential parame-
ters
confidentiality
confirmation
consecutive state
contact assignment
contacting unit
contract review
conversion factor

Priifsumme
Chefprogrammiererteam

chinesischer Restklassen-
satz

Schliisseltext

Abrechnung

Takt

Taktfrequenz

Taktraten Umrechnungs-
faktor (uniiblich) *

geschlossenes System

Codeabdeckung

Codierung

Koerzitivitit

Miinzfernsprecher

Erfassung

Befehl, Kommando

Kommandoklasse
(uniiblich)

Kommandocode

Kommando-Header,
Kommandokopf (uniib-
lich)

Kommandointerpreter

Kommando-Antwort-Paar

Kommunikationskanal

Kommunikationseinrich-
tung
Kommunikationsnetz-
schnittstelle
Vergleichspriifung
Vertriglichkeit (uniiblich)
Beendigungscode
Beendigungszustand
Berechnung
Rechnerknotenpunkt
Konzentrator
leitende Farbe
vertrauliche Parameter

Vertraulichkeit
Bestitigung
Folgezustand
Kontaktbelegung
Kontaktiereinheit
Vertragsiiberpriifung
Umrechnungsfaktor

copies from one sheet Nutzen

core foils
counter
counter value
criteria
cryptoanalytic
cryptogram

Kernfolien
Zidhler
Ziahlerwert
Kriterium
kryptoanalytisch
Kryptogramm

cryptographic
algorithm

cryptographic check
function

cryptographic key

currency code
cutrency conversion
cyclic

data component
data element
data exchange
data link
data link layer
data protection law
data storage
data transmission
data transmission
rate
deactivation
decision coverage
decrease function
decrementing
dedicated file (DF)

default value

defect

delay

delimitation

desktop reader

destination address
(DAD)

detailed design

deterministic

differential fault
analysis (DFA)

differential power
analysis (DPA)

digital fingerprint

digital signature

dimensions of cards

directory

directory service

disconnection

discretionary data
(D)

display

disruption attack

diversification data

diversified key

dual mode

dynamic bending
stress

dynamic torsional
stress

kryptographischer Algo-

rithmus
kryptografische Priif-

funktion
kryptographischer

Schliissel
Wihrungscode
‘Wihrungsumrechnung
zyklisch

Datenteil
Datenelement
Datenaustausch
Datenverbindung
Sicherungsschicht
Datenschutzgesetz
Datenspeicher
Dateniibertragung
Dateniibertragungsge-
schwindigkeit
Deaktivierung
Entscheidungsabdeckung
Verminderungsfunktion
Verminderung
gewidmete Datei
(uniiblich) *
Ursprungswert, Vorgabe-
wert
Mangel
Verzdgerung
Begrenzung
Tischleser
Zieladresse

Feinentwurf

deterministisch

differentielle Fehler-
analyse

differentielle Leistungs-
analyse

digitaler Fingerabdruck

digitale Signatur

Kartenformat

Verzeichnis

Verzeichnisdienst

Trennung

beliebige Daten

Anzeige
Stérungsangriff
Diversifikationsdaten
diversifizierter Schliissel
Dualmodus
dynamischer Biegetest

dynamischer Torsionstest
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ec card
ejection
electrical link
electrical resistance
and impedance of
contacts
electromagnetic fields
electronic cash
electronic purse
electronic purse
electronic signal
electronic value

ec-Karte

Auswurf

elektrische Verbindung

elektrischer Widerstand
der Kontakte

elektromagnetische Felder
Electronic Cash
elektronische Borse
elektronische Geldborse
elektronisches Signal
elektronischer Wert

electrostatic discharge elektrostatische Entladung

(ESD)
elementary file (EF)
elementary time unit
(etu)
embedded
embedded coil
embossing
embossing relief
height of character
encipherment module
end-to-end protocol
entitled authority
equivalence
erroneous block
error detection
error detection code
(EDC)
error handling
€error recovery
etched coil
even parity
exchange rate
expiry date

export license
export regulation
extension

external application
external authenticate
external disturbance
externally initiated
extra guardtime

failure

falling edge

false block

file

file identifier (FID)

file management
finite state machine
fixed key
flammability

float

Elementary File *

elementare Zeiteinheit
(uniiblich) *

eingebettet

verlegte Spule

Hochprigung, Prigen

Hohe der Prigung

Verschliisselungsmodul
Ende-zu-Ende-Protokoll
berechtigte Instanz
Entsprechung
fehlerhafter Block
Fehlererkennung
Fehlererkennungscode

Fehlerbehandlung
Fehlerbehebung
geidtzte Spule
gerade Paritit
Wechselkurs
Ablaufdatum, Verfalls-
datum
Ausfuhrgenehmigung
Ausfuhrbeschrénkung
Erweiterung
externe Anwendung
externe Authentisierung
duflere Storung
extern eingeleitet
zusitzliche Schutzzeit

Ausfall
fallende Flanke
falscher Block
Datei
Dateibezeichner
(uniiblich) *
Dateimanagement
endlicher Automat
feststehender Schliissel
Entflammbarkeit
Bodensatz

flux transition
forgery-proof
formal model of
security policy
format character

functionality

generation
genuine card holder

ground
guardtime
guilloche pattern

half-duplex

hard mask

hardware security
feature

hash algorithm

hash function

hash value

health insurance
card

heat dissipation

heat resistance

heat-sealing method

height and surface
profile of the mag-
netic stripe

high impedance state

high state

/0
1/0O contacts

ID card

identification card
identification number
identification systems
identifier

idle state

IEP balance

IEP issuing center
implementation

increment

initial character
initial state

initial waiting time
initialisation
injection moulding
input capacitance
input current

input voltage
insert card
insertion forces

Feldwechsel
filschungssicher
formales Sicherheits-
modell
Formatzeichen
(uniiblich)
Funktionalitit

Erzeugung, Generierung

rechtmiBiger Karten-
besitzer

Masse

Schutzzeit

Guillochen

halbduplex
Hardmaske
Hardwaresicherheits-
merkmal
Hash-Algorithmus
Hash-Funktion
Hash-Wert
Krankenversicherungs-
karte (KVK)
Wirmeableitung
Wirmebesténdigkeit
Heifsiegel-Verfahren
Hohe und Oberfldchen-
profil des Magnetstrei-
fens
hochohmiger Zustand
High-Zustand

E/A (uniiblich) *
E-/A-Kontakte (uniiblich),
T/O-Kontakte
Ausweiskarte
Ausweiskarte
Identifikationsnummer
Ausweissysteme
Bezeichner
Grundzustand
IEP-Saldo
IEP-Ausgabezentrum
Implementierung,
Realisierung
hochzéhlen
Anfangszeichen *
Ausgangszustand
Anfangswartezeit *
Initialisierung
Spritzgiefen
Eingangskapazitit
Eingangsstrom
Eingangsspannung
Karte einfithren
Einsteckkrifte
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inspection planning  Prifplanung link Verbindung
inspection specifica- Priifspezifikation linked list verkettete Liste

tion load Last
instruction byte (INS) Instruction Byte load agent Aufladebevollméchtigter

(INS) * load device Aufladeeinrichtung

integer ganzzahlig load device applicati- Aufladeeinrichtungs-
integrated chip card  Chipkarte on (LDA) anwendung

(ICC) load log Aufladeprotokoll
integrity Integritét load SAM (LSAM)  Auflade-SAM
interchange Austausch location of contacts  Lage der Kontakte
interface Schnittstelle locked state Sperrzustand
interface device Interface Device logging Protokollierung

(IFD) (IFD) * logical AND logisches UND
interindustry com-  brancheniibergreifende logical channels logische Kanile

mands Kommandos logical complement  logisches Komplement

interindustry message

internal reader

Intersector electronic
purse (IEP)

intersector environ-
ment

invisible UV ink

irreversible

issuer

issuer identification
number

kernel of operating
system

key

key certification

key diversification

key fault presentation
counter (KFPC)

key file version

key identifier
key layout

key management
key operation
key separation
key space
keyboard
keypad

laser engraving

least significant bit
(Isb)

level

level of rigour

life cycle

lifekey

light transmittance

limit value

linear feed shift regis-
ter (LFSR)

brancheniibergreifende
Nachricht
Einschubleser (untiblich)
branchentiibergreifende
elektronische Geldborse
branchentibergreifende
Umgebung
unsichtbare UV-Farbe
nicht umkehrbar
Herausgeber
Identifikationsnummer
des Herausgebers

Betriebssystemkern

Schliissel
Schliisselzertifizierung
Schliisseldiversifikation
Fehlbedienungszihler
(FBZ)
Version der
Schliisseldatei
Schlisselbezeichner
Tastenanordnung
Schliisselmanagement
Tastaturbedienung
Schliisselaufteilung
Schliisselraum
Tastatur
Tastenblock

Lasergravur
niedrigstwertiges Bit

Ebene

Grad der Genauigkeit

Lebenszyklus

Echtschliissel

Lichtdurchldssigkeit

Grenzwert

linear riickgekoppeltes
Schieberegister

logical OR

logical resources

loss of synchronisa-
tion

low level

low state

loyalty card

MAC computation
MAC verification
machine-readable
card
magpetic strip
magnetic strip card
magstripe
magstripe card
malfunction
mandatory
mandatory file
mask programming
master file (MF)
master key
memory card
memory range
memory space
message
message authenticati-
on code (MAC)
Message Authentica-
tion Code (MAC)
message exchange
message recovery

microprint

mobile telephone

mode

monetary unit

mono layer card

most significant bit

Most Significant Bit
(msb)

logisches ODER
logische Ressourcen
Synchronisierungsverlust

low Pegel
low Zustand
Kundenkarte

MAC—Berechnung
MAC-Uberpriifung
maschinenlesbare Karte

Magnetstreifen
Magnetstreifenkarte
Magnetstreifen
Magnetstreifenkarte
Fehlfunktion, Stérung
obligatorisch
obligatorische Datei
Maskenprogrammierung
Master File (MF) %
Hauptschliissel
Speicherkarte
Speicherbereich
Speicherplatz
Nachricht
Datensicherungscode
(uniiblichy *
Nachrichtenbeglaubi-
gungscode (uniiblich) %
Nachrichtenaustausch
Nachrichtenrlickgewin-
nung, Riickgewinnung
der Nachricht
Mikroschrift
Handy, Mobiltelefon
Modus .
Geldeinheit
Einlagenkarte
hochstwertiges Bit
hoherwertiges Bit
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multi layer card Mehrlagenkarte personalisation Personalisierungsschema
multiapplication Multiapplication- scheme
smart card Chipkarte physical attack physikalischer Angriff
multifunctional multifunktional PIN entry PIN-Eingabe
mutual authentication gegenseitige Authentisie- PIN mailer PIN-Brief
rung PIN pad PIN-Pad, PIN-Tastatur
plaintext Klartext
net data Nettodaten point of sale (POS)  Point of Sale (POS) *
node address (NAD) Knotenadresse post-paid nachtriiglich bezahlt
(umiiblich) ¥ power consumption  Stromaufnahme
noise signal Rauschsignal power supply Stromversorgung
noise voltage Stérspannung power supply voltage Versorgungsspannung
non-disclosure agree- Vertraulichkeitsverein- prefix Prifix
ment (NDA) barung pre-operational vor Inbetriebnahme
non-repudiation Nichtabstreitbarkeit prepaid vorausbezahlt
non-volatile memory nichtfliichtiger Speicher pre-payment applica- Anwendung fiir Voraus-
notation Schreibweise tion zahlungsfunktion
pre-personalisation  Vorpersonalisierung
odd parity ungerade Paritat prime number Primzahl
offline Offline printed coil gedruckte Spule
offline transaction Offline-Transaktion probe Meffiihler
offset Offset procedure Verfahren
one-way authenti- Einweg-Authentisierung product liability Produkthaftung
cation product specification Produktspezifikation
one-way function Einwegfunktion programming current Programmierstrom
online Online programming voltage Programmierspannung
online transaction Online-Transaktion proof Nachweis
open system offenes System proprietary eigene, proprietére
operating system Betriebssystem protected geschiitzt
operating system Betriebssystemhersteller protected mode geschiitzter Modus
manufacturer protocol control byte Protokollauswahlbyte
operator Bediener (PCB) (uniiblich) *
optically variable optisch variable Druck- protocol layer Protokollschicht
ink farbe protocol type Protokollauswahl
originator Urheber selection (PTS) (uniiblich) ¥
output Ausgang public exponent offentlicher Exponent
overlay film Deckfolie public key Sffentlicher Schliissel
public key certificate Zertifikat mit Hilfe eines
padding auffiillen offentlichen Schliissels
parity Paritt (uniiblich) *
parity bit Paritétsbit public modulus Sffentlicher Modulo
parity check Paritéitsprifung pulse duration Impulsldnge
participant Teilnehmer pulse generator Impulsgenerator
password Passwort purchase cancellation Zahlungsabbruch
password verification Passwortpriifung purchase device Zahlungseinrichtung
pay before zahle vorher purchase device Zahlungseinrichtungs-
pay later zahle spéter application (PDA)  anwendung
pay now zahle jetzt purchase log Zahlungsprotokoll
payment terminal Zahlungsverkehrs- purchase SAM Zahlungs-SAM
terminal purse holder Borseninhaber
pay-phone Miinzfernsprecher purse provider Borsenanbieter
personal identifica-  personliche Identifikati- purse provider SAM  Bérsenanbieter-SAM
tion number (PIN)  onsnummer (PIN) (PPSAM)
personal unblocking  Personal Unblocking Key pushing force Aufdriickkraft
key (PUK) (PUK) *
personalisation Personalisierung quality assurance Qualitdtssicherung (QS)
personalisation center Personalisierungszentrum (QA)

iVenture Ex. 1010 Page 315 of 357



968 16 Anhang
quality record Qualitdtsaufzeichnung security level Sicherheitsniveau
rainbow print Irisdruck security mechanism  Sicherheitsmechanismus
random number Zufallszahl security model Sicherheitsmodell
(RND) security policy Sicherheitspolitik
read only memory  nur Lesespeicher security print Sicherheitsdruck
read protection Leseschutz security procedure  Sicherheitsprozedur
real-time Echtzeit security protocol Sicherheitsprotokoll
receiver Empfinger security scheme Sicherheitsstruktur
recognition Erkennung security targets Sicherheitsvorgaben
record Datensatz (uniiblich), security thread Sicherheitsfaden
Record seed number Initialzahl
record identifier Datensatzbezeichner send sequence Sendefolgezéhler
(RID) (uniiblich) * counter (SSC)
recording technique  Aufzeichnungstechnik sensitive data schutzwiirdige Daten
recovery function Wiederherstellungs- sequence control Ablaufkontrolle
funktion serial port serielle Schnittstelle
recovery procedure  Wiederherstellungs- service provider Leistungsanbieter
prozedur session Sitzung
reference Verweis session key Sitzungsschliissel
related key zugehoriger Schliissel set Menge
reliability Zuverldssigkeit shadow account Schattenkonto
reloadable card wiederaufladbare Karte short message Kurznachricht
remainder theorem  Restklassensatz signal amplitude Signalamplitude
repetition request Wiederholanforderung signature Signatur
replay attacks Wiederholungsangriffe signature panel Unterschriftsstreifen
request Anforderung signed acknowledge- signierte Quittung
reserved for future  fiir spétere Verwendung ment
use (RFU) freigehalten signer Unterzeichner
(uniiblich) * singler Vereinzelner
reset Riicksetzung smart card Chipkarte

resistance to chemi-
cals

response

resynchronisation

retry counter (RC)

reversible
revocation list
rise time

rising edge

risk management
root

root directory
routine

secret key
secret key algorithm

secure application
module (SAM)

secure module

security architecture

security attribute
security feature

(umiiblich) *
Chemikalienbesténdigkeit

Antwort
Resynchronisation
Fehlbedienungszihler

(FBZ)
umkehrbar
Sperrliste
Anstiegszeit
ansteigende Flanke
Risikomanagement
Stammverzeichnis
Wurzelverzeichnis
Routine

geheimer Schliissel
Algorithmus mit gehei-
mem Schliissel
(unitblich) ¥
Anwendungssicherheits-
modul
geschiitztes Modul
Sicherheitsarchitek-
tur
Sicherheitsattribut
Sicherheitsmerkmal

smart card application

smart card develop-
ment

smart card manufac-
turer

smart card microcon-
troller

smart card operating
system

smart card query lan-
guage (SCQL)

smart card technology

soft mask

source address (SAD)

stack

start rising edge

state

state machine

state transition

statement coverage

static electricity

status response

status word (SW)

stoplist

supply current

surface profile of
contacts

Chipkarten-Anwendung
Chipkarten-Entwicklung

Chipkarten-Hersteller

Chipkarten-
Mikrocontroller
Chipkarten-
Betriebssystem
Smart Card Query
Language (SCQL) *
Chipkarten-Technologie
Softmaske
Quelladresse
Stapelspeicher
Startvorderflanke
Zustand
Zustandsautomat
Zustandsiibergang
Befehlsabdeckung
Statische Elektrizitét
Statusantwort
Status Word (SW) *
Spertliste
Versorgungsstrom
Oberflichenprofil der
Kontakte
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surface roughness of
the magnetic stripe
symmetric algorithm

tag
terminal

test mode

test zone

testkey

time stamp service
total

traceability

track

trailer

transaction process

Oberflichenrauheit des
Magnetstreifens

symmetrischer Algorith-
mus

Kennzeichen
Datenendgerit (uniiblich),
Endgerit (uniiblich)
Testmodus
Abtastzone
Testschliissel
Zeitstempeldienst
Endsumme
Riickverfolgbarkeit
Spur
Nachsatz
Transaktionsvorgang

transaction processing Transaktionsverarbeitung

transaction record
transient mode
transition zone
fransmission error
transmission method
transmission mode

transmission protocol
transmitter

transport entity
transport layer

trap door

trusted

trusted device

unauthorised access
unique

Transaktionsdatensatz
Ubergangsbetrieb
Ubergangszone
Ubertragungsfehler
Ubertragungsverfahren
Sendebetrieb, Ubertra-
gungsbetrieb (umiiblich)
Ubertragungsprotokoll
Sender
Transportinstanz
Transportschicht
Falltiir
Vertrauenswiirdigkeit
vertrauenswiirdiges Gerét

unberechtigter Zugriff
einzigartig

untrusted monitor

update rate

user card

user key

user mode

user’s requirement
specification

value

value added service
(VAS)

vending machine

verification

vibrations

volatile memory

voltage watchdog

wafer number

waiting time exten-
sion (WTX)

warping

waterfall model

wear of magnetic
stripe

wire-bonding

withdrawing forces

working elementary
file (WEF)

wound coil

write cycle

nicht zertifiziertes Kon-

trollgerét
Anderungshiufigkeit
Anwenderkarte
Benutzerschliissel
Benutzermodus
Lastenheft

Wert
Mehrwertdienst

Warenausgabeautomat
Uberpriifung
Schwingungen
fliichtiger Speicher
Spannungsiiberwachung

Scheibennummer
(uniiblich) *
Wartezeitverlingerung

Waolbung
Wasserfallmodell
Abnutzung des
Magnetstreifens
Draht-Bonding
Herausziehkrifte
Working Elementary File
(WEF) %
gewickelte Spule
Schreibzyklus

write once read multi- Write Once Read Multiple

ple (WORM)

(WORM) *
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16.3 Weiterfiihrende Literatur

Der inhaltliche Fokus des Handbuchs der Chipkarten liegt im Gebiet von Chipkarten und
deren Anwendungen. Es gibt jedoch noch eine Reihe von Disziplinen, die starken Einfluss
auf Chipkarten und deren Weiterentwicklung haben, jedoch ihrerseits wiederum Spezial-
gebiete mit eigener Fachliteratur sind. Die Autoren des Handbuchs der Chipkarten méch-
ten den Fokus auf ihr Spezialgebiet beibehalten und nicht in gréBerem Umfang Abhand-
lungen tiber assoziierte Fachgebiete verfassen, da dies den Rahmen dieses Buches spren-
gen wiirde. Fiir alle Leser, die ihr Wissen auf diesen verkniipften Themengebieten vertie-
fen mochten, haben wir die folgende kurze Literaturliste erstellt,

Themengebiet Literatur

Betriebssysteme [Tanenbaum 02]

Fertigung von Chipkarten [Haghiri 02]

Java als Progranmiersprache [Arnold 00]

Kryptografie [Menezes 97], [Schneier 96]
RFID [Finkenzeller 02]

Sicherheit von Komponenten und Systemen [Anderson 01]
Softwareentwicklung [Balzert 98]
Softwareentwicklung fiir Java Card [Chen 00]

16.4 Literatur

Die nachfolgenden Vertffentlichungen sind mit dem ersten Kriterium nach dem Familien-
namen des Autors und mit dem zweiten in aufsteigender Reihenfolge nach dem Datum
sortiert. Verdffentlichungen in Newsgroups oder Diskussionsforen des Internets sind mit
der Quellenangabe ,,Internet” gekennzeichnet.

[Anderson 01] Ross J. Anderson: Security Engineering, John Wiley & Sons, Chichester 2001

[Anderson 92] Ross J. Anderson: Automatic Teller Machines, Internet, Dezember 1992

[Anderson 96 a} Ross J. Anderson, Markus G. Kuhn: Improved Differential Fault Analysis,
Internet, November 1996

[Anderson 96 b] Ross J. Anderson, Markus G. Kuhn: Tamper Resistance — a Cautionary Note,
USENIX Workshop, November 1996

[Arnold 00] Ken Arnold, James Gosling, David Holmes: The Java Programming Lan-
guage, 3. Auflage, Addison Wesley, Boston 2000

[Balzert 98] Helmut Balzert: Lehrbuch der Software-Technik, Band 2, 2. Auflage, Spekt-

rum Akademischer Verlag, Heidelberg 1998

[Bellare 95 a] Mihir Bellare, Juan Garay, Ralf Hause, Amir Herzberg, Hugo Krawczyk, Mi-
chael Steiner, Gene Tsudik, Michael Waidner: iKP — 4 Family of Secure
Electronic Payment Protocols, Internet, 1995
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[Bellare 95 b]

[Bellare 961

[Beutelsbacher 93]

[Beutelsbacher 96]

[Biham 91]

[Biham 93]

[Biham 96]
[BIS 96]

[Blumtritt 97]

[Boehm 81]

[Boneh 96]

[Boneh 96]

[Bronstein 96]

[Buchmann 96}

[Chen 00]

[Dhem 96]

[Dictionary of
Computing 91]

[Diffie 76]

[Dréschel 99]

[Eberspécher 00]

[EFF 98]

Mihir Bellare, Philip Rogaway: Optimal Asymmetric Encryption — How to
encrypt with RS4, Internet, 1995

Mihir Bellare, Philip Rogaway: The Exact Security of Digital Signatures —
How fo Sign with RSA and Rabin, Internet, 1996

Albrecht Beutelsbacher: Kryptologie, 3. Auflage, Vieweg Verlag, Braun-
schweig 1993

Albrecht Beutelsbacher, Jorg Schwenk, Klaus-Dieter Wolfenstetter: Moderne
Verfahren der Kryptografie, Vieweg Verlag, Braunschweig 1996

Eli Biham, Adi Shamir: Differential Cryptoanalysis of DES-like Cryptosys-
tems, Journal of Cryptology, Vol. 4, No. 1, 1991

Eli Biham, Adi Shamir: Differential Cryptoanalysis of the Data Encryption
Standard, Springer Verlag, New York 1993

Eli Biham, Adi Shamir: 4 new cryptoanalytic attack on DES, Internet, 1996

Bank for International Settlements: Security of Electronic Money — Report by
the Committee on Payment and Settlement Systems and the Group of Com-
puter Experts of the central banks of the Group on Ten countries, Basel, Au-
gust 1996

Oskar Blumtritt: Nachrichtentechnik, 2. Auflage, Miinchen, Deutsches Muse-
um, 1997

Barry W. Boehm: Soffware Engineering Economics, Prentice Hall, Upper
Saddle River, New Jersey 1981

Dan Boneh, Richard A. DeMillo, Richard J. Lipton, On the Importance of
Checking Computations, Math and Cryptography Research Group, Bellcore,
1996

Dan Boneh, Richard A. DeMillo, Richard J. Lipton: On the Importance of
Checking Computations, Internet, 1996

L. N. Bronstein, K. A. Semendjajew: Taschenbuch der Mathematik, 7. Auflage,
B. G. Teubner Verlagsgesellschaft Leipzig 1997

Johannes Buchmann: Faktorisierung grofier Zahlen, Spektrum der Wissen-
schaft, September 1996

Zhiqun Chen: Java Card Technology for Smart Cards, Addison Wesley, Bos-
ton 2000

J. F. Dhem, D. Veithen, J.-J. Quisquater: SCALPS: Smart Card Applied to
Limited Payment Systems, UCL Crypto Group Technical Report Series, Uni-
versité catholique de Louvain, 1996

Dictionary of Computing, Oxford University Press, Oxford 1991

Whitfield Diffie, Martin E. Hellman: New Directions in Cryptography, Inter-
net, 1976

Wolfgang Droschel, Manuela Wiemers: Das V- Modell 97, Oldenbourg
Verlag, Miinchen 1999

Jorg Eberspicher, Hans-Jorg Vogel, Christian Bettstetter: GSM — Global Sys-
tem for Mobile Communication, B.G. Teubner Verlag, Stuttgart 2000

Electronic Frontier Foundation: Frequently Asked Questions (FAQ) about the
Electronic Frontier Foundation’s “DES Cracker” Machine, Internet, 1998
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[EG 91]

[EG 98]

[Fenton 96]

[Finkenzeller 02]

[Franz 98]

[Freeman 97]

[Fumy 94]

[Gentz 97]

[Glade 95]

[Gora 98]

[Gosling 95]

[Griin 96]

[GSM 95]

[Guthery 02]

[Gutmann 96]

[Gutmann 98 a]

[Gutmann 98 b]
[Haghiri 02]

[Hassler 02]

[Hellmann 79]

Europiische Gemeinschaften — Kommission: Kriterien fiir die Bewertung der
Sicherheit von Systemen der Informationstechnik (ITSEC), Version 1.2, Juni
1991

Europiische Gemeinschaften: Verordnung Nr. 2135/98 des Rates der Europiii-
schen Gemeinschafien vom 24. September 1998 zur Anderung der Verordmng
Nr. 3821/85 iiber das Kontrollgerdt im Strafenverkehi und der Richtlinie
88/599/EWG iiber die Anwendung der Verordnungen Nr. 3820/85 und

Nr. 3821/85

Norman E. Fenton, Shari Lawrence Pfleeger: Soffware Metrics, Thomson
Computer Press, London 1996

Klaus Finkenzeller: RFID-Handbuch, 3. Auflage, Carl Hanser Verlag,
Miinchen, Wien 2002

Michael Franz: Java — Anmerkungen eines Wirth-Schiilers, Informatik Spekt-
rum, Springer Verlag, Berlin 1998

Adam Freemann, Darrel Ince: Active Java — Object Oriented Programming for
the World Wide Web, Addison-Wesley, Reading 1997

Walter Fumy, Hans Peter Ries: Krypfographie, 2. Auflage, R. Oldenbourg
Verlag, Miinchen, Wien, 1994

Wolfgang Gentz: Die elektronische Geldbérse in Deutschiand, Diplomarbeit
an der Fachhochschule Miinchen, Miinchen 1997

Albert Glade, Helmut Reimer, Bruno Struif: Digitale Signatur, Vieweg Ver-
lag, Braunschweig 1995

Walter Gora: ASN. 1 — Abstract Syntax Notation One, 3. Auflage 1998, Fossil
Verlag, Kéln

James Gosling, Henry McGilton: The Java Language Environment — A White
Paper, Sun Microsystems, USA, 1995

Herbert Griin: Card Manufacturing Materials and Environmental Responsi-
bility, Presentation at CardTech/SecurTech, Atlanta, May 1996

Proceedings of the Seminar for Latin America Decision Makers by GSM MoU
Association and ECTEL: Personal Conmunication Services based on the
GSM Standard, Buenos Aires 1995

Scott B. Guthery, Mary J. Cronin: Mobile Application Development with SMS
and the SIM Toolkit, McGraw-Hill, New York, 2002

Peter Gutmann: Secure Deletion of Data fiom Magnetic and Solid-State Mem-
ory, USENIX Konferenz, San Jose 1996

Peter Gutmann: Sofiware Generation of Practically Strong Random Numbers,
Internet, 1998

Peter Gutmann: X.509 Style Guide, Internet, 1998

Yahya Haghiri, Thomas Tarantino: Smart Card Manufacturing: A Practical
Guide, John Wiley & Sons, Chichester 2002

Vesna Hassler, Martin Manninger, Mikhail Gordeev, Christoph Muller: Java
Card for E-Payment Applications, Artech House, London 2002

Martin E. Hellmann: The Mathematics of Public-Key cryptography, Scientific
American, August 1979

iVenture Ex. 1010 Page 320 of 357



16.4 Literatur

973

[Hillebrand 2002]

[IC Protection 97]

[Isselhorst 97]

[Jones 91].
[Jun 99]

[Kaliski 93]

[Kaliski 96]

[Karten 97]

[Knuth 97]

[Kocher 95]

[Kocher 98 a]

[Kocher 98b]

[Kémmerling 99]

[Kuhn 97]
[Kuhn]
[Lamla 00]
[Leiberich 99]
[Lender 96]
[Levy 99]
[Lindholm 97]
[Massey 88]

[Massey 97]

Friedhelm Hillebrand (Editor): GSM and UMTS, John Wiley & Sons, Chiches-
ter 2002

Common Criteria for IT Security Evaluation Protection Profile — Smartcard
Integrated Circuit Protection Profile, Internet, 1997
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16.5 Kommentiertes Normen- und
Spezifikationsverzeichnis

Der folgende Abschnitt enthilt ein ausfiihrlich kommentiertes Verzeichnis der fiir Karten
mit und ohne Chip relevanten Normen und Industriestandards. Das Verzeichnis nimmt vor
allem Riicksicht auf internationale und nicht so sehr auf lokale, ldnderspezifische Normen.
Es sind sowohl Normen von offiziellen Normungsorganisationen (z. B.: ANSI, CEN,
ETSI, ISO) als auch kartenrelevante Quasi-Normen wie beispielsweise der EMV-Standard
oder Internet-RFCs aufgefiihrt.

Zusitzlich zum kommentierten Verzeichnis zeigt die Tabelle 16.1 eine Ubersicht von
unter Umstéinden hilfreichen Aufstellungen, Uberblicke und Quellen fiir themenspezifische
Normen und Standards. Vor allem die Industriestandards sind oft kostenlos via WWW e-
hiltlich, was bei Normen, die von Normungsinstituten herausgegeben werden, in der Regel
leider nicht der Fall ist.

Die fiir Chipkarten wichtigsten Normen und Standards sind mit dem Symbol X ge-
kennzeichnet. Alle Normen und Standards sind nach der herausgebenden Institution und
ihrer Nummer, ohne Beriicksichtigung von Préfixen (z. B.: ,,pr®) oder Zustandsbezeich-
nungen (z. B.: ,,DIS®) geordnet. Das aufgefithrte Datum ist das Erscheinungsdatum der ak-
tuell giiltigen Ausgabe.

Tabelle 16.1  Aufstellung der wichtigsten Web-Server filr den Download von Normen und Informatio-
nen iiber Chipkarten-relevante Normen

Normungs-/ ‘Web-Server Bemerkung

Standardisierungsinstanz

ANSI [ANSI]

CEN [CEN] -

DIN [DIN]

EMV [EMVCO] Die Standards sind kostenlos vom Web-Server
downloadbar.

ETSI [ETSI] Alle ETSI-Normen (u.a. fir GSM und UMTS) sind
kostenlos vom Web-Server downloadbar.

FIPS [NIST] Alle FIPS-Normen sind kostenlos vom Web-Server
downloadbar.

Global Platform [Global Platform] Die Standards sind kostenlos vom Web-Server
downloadbar.

IEEE [IEEE]

ISO/IEC [ISO]

ITU [ITU}

Java Card Forum Die Standards sind kostenlos vom Web-Server
downloadbar.

RFC [RFC] Die Standards sind kostenlos vom Web-Server
downloadbar,

RSA Inc. [RSA] Die Standards sind kostenlos vom Web-Server
downloadbar.

SEIS [SEIS] Die Standards sind kostenlos vom Web-Server
downloadbar.
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Im Folgenden noch einige kurze Anmerkungen zur Bezeichnung der jeweiligen Not-
men: Ergénzungen zu [SO- und ISO/TEC-Normen befinden sich in der Regel in einem An-
hang (dmendment, Amd.). Bei der nichsten Revision dieser Norm, die iiblicherweise alle
fiinf Jahre stattfindet, wird dann der Anhang bei Bedarf in die jeweilige Norm aufgenom-
men. Die revidierte Fassung der Norm unterscheidet sich von der vorherigen Norm dann
nur durch eine neue Jahreszahl und eine laufende Nummer zur Auflage. Neue Versionen
von CEN-Normen werden in analoger Art wie ISO-Normen bezeichnet. Bei FIPS-Normen
ist die Nummer der revidierten Auflage Norm ein Bestandteil der Normungsbezeichnung
(z. B. FIPS 140-2), Telekommunikationsnormen von ETSI benutzen eine dreistellige Ver-
sionsnummer als das ausschlaggebende Unterscheidungskriterium. Bei Industrie-Standards
kommen je nach Herausgeber sowohl Jahreszahlen wie auch Versionsnummern als eindeu-
tiges Merkmal fiir bestimmte Dokumentenstinde zum Einsatz.

ANSI X9.8 Banking — Personal Identification Number Management and Security
—1:1995 Part 1: PIN Protection Principles and Techniques
-2:1995 Part 2: Approved Algorithms for PIN Encipherment
ANSI X9.9 : 1986 Financial Institution Message Authentication
ANSI X9.17 : 1985 Financial Institution Key Management
ANSI X9.19 : 1996 Financial Institution Retail Message Authentication
ANSI X9.30 Public Key cryptography using irreversible algorithms for the financial
services industry
-1:1997 Part 1: The Digital Signature Algorithm (DSA)
~-2:1997 Part 2: The Secure Hash Algorithm (SHA-1)
ANSI X9.31 : 1998 Digital Signatures Using Reversible Public Key Cryptography for the
Financial Services Industry
ANSI X9.55 : 1997 Public Key Cryptography for the Financial Services Industry: Extensions
to Public Key Certificates and Certificate Revocation Lists
ANSI X9.84 : 2001 Biometric Information Management and Security

Diese sehrr umfangreiche Norm legt fiir die unterschiedlichsten biometri-
schen Identifizierungsverfahren die grundlegenden Architekturprinzipen,
die Verwendung, Verwaltung und Sicherheitsanforderungen fiir biometri-

sche Daten fest.

ANST X3.92 : 1981 Data Encryption Algorithm
Diese Norm beschreibt den DES-Algorithnus.

ANSI X3.106 : 1983 American National Standard for Information Systems — Data Encryption
Algorithm — Modes of Operation

ANSI/IEEE 829 : 1991 Standard for Software Test Documentation

Beschreibung der Vorgehensweise und notwendigen Dokumentation beim
Test von Software.

ANSI/IEEE 1008 : 1987 Standard for Software Unit Testing
Beschreibung der grundlegenden Vorgehensweisen beim Test von Soft-
ware.

ANSI/IEEE 1012 : 1992 Software Verification and Validation Plans
Festlegung der notwendigen Testaktivititen und Testpline fiir Software-
entwicklungen. Die Grundlage fiir diese Norm ist das Wasserfallmodell
der Softwareproduktion.
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CCITT Z.100 : 1993 CCITT Specification and Description Language (SDL)

CEPS, Version 2.1.3 : 2001 Joint Specification for Common Electronic Purse Cards
CEPS ist eine wichtige Norm filr elektronische Geldbdrsen, welche in Zu-
kunft die Grundlage der meisten Borsensysteme in Europa sein wird bzw.
schon ist und sich an EN 1546 orientiert.

Common Criteria,
Version 2.1 : 1999 identisch mit ISO/IEC 15 408, siehe dort

DIN 9781-10 : 1985 Biiro- und Datentechnik; Identifikationskarten aus Kunststoff oder kunst-
stofflaminiertem Werkstoff; Anforderungen an Echtheitsmerkmale
Diese sehr kurze Norm definiert die Begriffe im Umfeld von Echtheits-
merkmalen und zeigt generelle Anforderungen an Echtheitsmerkmale auf.

DIN 44300-1...9:1988 Informationsverarbeitung — Begriffe
Definition vieler Begriffe aus der Informationstechnik.

EMV 2000 Integrated Circuit Card Specification for Payment Systems
® Dies ist die wichtigste Normenreihe fiir Chipkarten im Zahlungsver-
kehr und wird gemeinsam von EMVCo [EMV] verdffentlicht. Die Reihe
besteht aus vier Teilen, Biicher genannt, die die Chipkarte und die dazu-
gehorige Debit- oder Kredit-Zahlungsverkehrsanwendung sowie das da-
zugehorige Terninal festlegen.™

Book 1 Version 4.0 : 2000 Application Independent ICC to Terminal Interface Requirements

Dieser Teil enthdlt die Spezifikation der mechanischen und elektrischen
Eigenschaften von Chipkarten und Terminals. Definition der An- und Ab-
schaltsequenz, der Dateniibertragung auf elektrischer Ebene, des ATRs
sowie der dazugehirigen Datenelemente. Auferdem sind die beiden
Ubertragungsprotokolle T = 0 und T = 1 sowie APDU-Aufbau, logische
Kandile, einige wenige grundlegende Kartenkommandos und Mechanis-
men zur Anwendungsselektion spezifiziert.

Book 2 Version 4.0 : 2000 Security and Key Management
In diesem Teil sind statische und dynamische Datenauthentisierung, PIN-
Verschliisselung und Secure Messaging beschrieben. Er enthdlt auch ge-
nerelle Rahmenbedingungen fiir das Schliisselmanagement der Public
Keys eines Zahlungsverkehrssystems und Anforderungen fiir die Termi-
nalsicherheit inklusive dazugehdrigem Schliisselmanagement.

Book 3 Version 4.0 : 2000 Application Specification
Dieser Teil der EMV-Spezifikation definiert eine Reihe von notwendigen
Kommandos der Chipkarte und Chipkarten-Amwendung fiir Debit- und
Kreditkarten. Des Weiteren Vorgaben fitr die Transaktionsabldufe. Im
Anhang befindet sich unter anderem eine Beschreibung inklusive Codie-
rung aller Datenelemente, Vorgaben zur TLV-Codierung von Daten und
generelle Ansdtze zur Integration von EMV-Chipkarten in SET-basierte
Zahlungsverkehrssysteme.

Book 4 Version 4.0 : 2000 Cardholder, Attendant and Acquirer Interface Requirements
In Book 4 sind die obligatorischen und optionalen Anforderungen filr ein
Terminal, das Chipkarten nach EMV unferstiitzt, aufgefiihrt. Dazu gehé-
ren denkbare Konfigurationen, funktionale und sicherheitstechnische An-
forderungen an das Terminal, mogliche und erlaubte Benutzermeldungen
inklusive verwendetem Zeichensatz sowie die Schnittstelle zum Acquirer.
Dieser Standard definiert in den Grundziigen auch die Architektur der
Terminalsoftware sowie das Modell eines Interpreters im Terminal fiir
ausfiihrbaren Programmcode. Im Anhang befindet sich eine AufStellung

73 Siehe auch Abschnitt 12.4 ,,EMV-Anwendung®.
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EN 726

—1:199%
-2:1995
—3:1994

—4:199%4
—5:1999

—-6:1995
—7:1999
EN 753
—1:1997
—-2:1997
—-3:1999
EN 1038 : 1995

prEN 1105 : 1995

prEN 1292 : 1995

von Terminal-relevanten Datenelementen und Hinweise zur technischen
Gestaltung der Terminals sowie Beispiele fiir Terminals am Point-of-
Sale, an Geldausgabe- und Warenausgabeautomaten.

Identification card systems — Telecommunications integrated circuit(s)
card and terminals

Diese Normenreihe war bis Mitte der 90er Jahre fiihrend hinsichtlich der
Beschreibung der Funktionalitit von Chipkarten-Betriebssystemen. Sie
wurde aber mittlerweile vollstéindig von der ISO/IEC 7816-Normenreihe,
den UICC-Normen und EMV-Standards substituiert, so dass sie keine
Bedeutung mehr hat.

Part 1: System overview
Part 2: Security framework

Part 3: Application independent card requirements

Definition von Dateistrukturen, Kommandos, Returncodes, Dateien fiir
allgemein verwendbare Funktionen und der grundlegenden Mechanismen
von Chipkarten fiir Anwendungen im Bereich der Telekommunikation.
Diese Norm ist das ETSI-Gegenstiick zur ISO/IEC 7816-4 und der kor-
respondierende Rahmen zur GSM 11.11,

Part 4: Application independent card related terminal requirements

Part 5: Payment methods

Definition von verschiedenen Zahlungsmethoden mit dazugehdrigen Da-
teistrukturen, Datenelementen und Abléufen fitr Chipkarten. Die Zah-
lungsmethoden sind filr Anwendungen im Bereich der Telekommunikation
konzipiert.

Part 6: Telecommunication features

Part 7: Security Module

Identification card systems — Intersector thin flexible cards
Part 1: General technical specifications

Part 2: Magnetic recording technique

Part 3: Test methods

Identification card systems — Telecommunication applications — Inte-
grated circuit(s) card payphone

Definition der Grundlagen fiir die Anwendung von Chipkarten an dffent-
lichen Kartentelefonen. Die Norm enthiilt vor allem Verweise auf beste-
hende Normen und legt die sinnvollen Varianten fest, an welcher Stelle
im System sich das Sicherheitsmodul zur Authentisierung der Telefonkar-
te befinden soll.

Identification card systems — General concepts applying to systems using

IC cards in inter-sector environments — Rules for inter-application consis-
tency

Definition von grundlegenden Forderungen an eine Chipkarte, um einen
anwendungsiibergreifenden Einsatz sicherzustellen. Enthdlt vor allem
Verweise auf bestehende Normen sowie diverse Festlegungen fiir Chip-
karten und Terminals.

Additional Test Methods for IC Cards and Interface Devices

Definition von Tests fiir die elekirischen Rahmenwerte und die grund-
legende Dateniibertragung von Chipkarte und Terminal. Diese Norm ist
eine Ergdnzung zur ISO/IEC 10 373.
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EN 1332
-1:1999
—-2:1998

-3:1999
—4:1999
EN 1362 : 1997

EN 1387 : 1996
EN 1545-1:1998
EN 1545-2 : 1998
prEN 1545-3 : 1995
prEN 1545-4 : 1995

EN 1546

-1:1999

—2:1999

-3:1999

-4:1999

EN 1867 : 1997

EN 13343

—1prEN : 1998

-2 prEN : 1998
—3 prEN: 1998

Identification card systems — Man-Machine Interface
Part 1: Design principles and symbols for the user interface

Part 2: Definition of a Tactile Identifier for ID-1 cards
Festlegung einer fithibaren Aussparung fiir ID-1 Karten zur Erkennung
der Ausrichtung der Karte.

Part 3: Key pads
Part 4: Coding of user requirements for people with special needs

Identification card systems — Device interface characteristics — Classes of
device interfaces

Machine readable cards — Health care applications — Cards: General char-
acteristics

Identification card systems — Surface transport applications — Part 1:
General data elements

Identification card systems — Surface transport applications — Part 2:
Transport payment

Identification card systems — Surface transport applications — Part 3:
Tachograph

Identification card systems — Surface transport applications — Part 4:
Vehicle and driver licencing

Identification card systems — Inter-sector electronic purse

Die weltweit wichtigste Norm fiir elektronische Geldborsen, welche die
Grundlage der meisten Borsensysteme darstellt. Die Normenreihe ist re-
lativ allgemein gehalten, enthdlt somit viele Optionen, ist aber eine sehr
gute und auch vollstindige Beschreibung einer elektronischen Geldbdrse,

Part 1: Definition, concepts and structures

Definition der Begriffe fiir die gesamte Normenreihe und Beschreibung
der grundlegenden Konzepte und Strukturen fiir die brancheniibergrei-
fende elektronische Geldbérse.

Part 2: Security architecture

Beschreibung der verwendeten Notationen filr Sicherheitsmechanismen,
der Sicherheitsarchitektur und der dazugehérigen Abldufe und Mecha-
nismen bei der brancheniibergreifenden elektronischen Geldbdrse.

Part 3; Data elements and interchanges

Beschreibung der Datenelemente, Dateien, Kommandos und Returncodes
zwischen allen Komponenten der brancheniibergreifenden elektronischen
Geldbarse.

Part 4: Data objects

Beschreibung des TLV-Mechanismus zum Lesen beliebiger Datenelemen-
te aus Dateien sowie detaillierte Darstellung der Komponenten und der
Zustinde fiir die Zustandsautomaten der brancheniibergreifenden elekt-
ronischen Geldborse. Inklusive eine Liste der Kennzeichen (tags) fiir alle
verwendeten Datenelemente.

Machine-readable cards — Health care applications — Numbering system
and registration procedure for issuer identifiers

Identification card systems — Telecommunications IC cards and terminals
— Test methods and conformance testing for EN 726-3

Part 1: Implementation Conformance Statement (ICS) proforma specifi-
cation

Part 2: Test Suite Structure and Test Purposes (TSS & TP)

Part 3: Abstract Test Suite (ATS) and Implementation extra Information
for Testing (IXIT) proforma specification
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EN 13 345
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1998

1998
1998

1998

1998
1998

EN 1750 : 1999

PC/SCV 1.0

Dezember 1997

-1
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-6
—7
-3

prEN 13344 : 1998

~1

-2
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prEN 13 345-1: 1998

-1

-2
-3

ENV 13 729 : 2000

Identification card systems — Telecommunications IC cards and terminals
— Test methods and conformance testing for EN 726-4

Part I: Implementation Conformance Statement (ICS) proforma
specification

Part 2: Test Suite Structure (TSS) and Test Purposes (TP)

Part 3: Abstract Test Suite (ATS) and Implementation extra Information
for Testing (IXIT) proforma specification

Identification card systems — Telecommunications IC cards and terminals
— Test methods and conformance testing for EN 726-7

Part 1: Implementation Conformance Statement (ICS) proforma
specification

Part 2: Test Suite Structure and Test Purposes (TSS & TP)

Part 3: Abstract Test Suite (ATS) and Implementation extra Information
for Testing (IXIT) proforma specification

Identification card systems — Inter-sector messages between devices and
hosts — Acceptor to acquirer messages
Interoperability Specification for ICCs and Personal Computer Systems

Diese umfangreiche und detaillierte Spezifikation ist die Grundlage der
Anbindung von Chipkarten und Terminals an das Ressourcenmanage-
ment der 16-Bit- und 32-Bit-Betriebssysteme von Microsoft.

Part 1: Introduction and Architecture Overview

Part 2: Interface Requirements for Compatible IC Cards and Readers
Part 3: Requirements for PC-Connected Interface Devices

Part 4: IFD Design Considerations and Reference Design Information
Part 5: ICC Resource Manager Definition

Part 6: ICC Service Provider Interface Definition

Part 7: Application Domain and Developer Design Considerations
Part 8: Recommendations for ICC Security and Privacy Devices

Identification card systems — Telecommunications IC cards and terminals
— Test methods and conformance testing for EN 726-4

Part 1: Implementation Conformance Statement (ICS) proforma
specification

Part 2: Test Suite Structure (T'SS) and Test Purposes (TP)

Part 3: Abstract Test Suite (ATS) and Implementation extra Information
for Testing (IXIT) proforma specification

Identification card systems — Telecommunications IC cards and terminals
— Test methods and conformance testing for EN 726-7

Part 1: Implementation Conformance Statement (ICS) proforma
specification

Part 2: Test Suite Structure and Test Purposes (TSS & TP)

Part 3: Abstract Test Suite (ATS) and Implementation extra Information
for Testing (IXIT) proforma specification

Health informatics — Secure user identification — Strong authentication
using microprocessor cards
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ENV 1257

— 1 ptENV : 1997

-2 prENV: 1997

—3 prtENV : 1997
ETS 300331 : 1995

EN 300812,
Version 2.1.1 : 2001

FIPS 46-3 : 1999

FIPS 74 : 1981
FIPS 81 : 1980
FIPS 140-2 : 2001

FIPS 180-1: 1995
FIPS 186-2 : 2000

FIPS 197 : 2001

GSM 01.02, Version 6.0.1 : 2001

Identification card systems — Rules for Personal Identification Number
handling in intersector enviroments

Darstellung und Erliuterung der Sicherheitsaspekte im Umgang mit der
PIN, von der Ubergabe der PIN zum Kartenbesitzer (PIN-Brief) bis hin
zur Eingabe der PIN an einer Tastatur ( PIN-Pad).

Part 1: PIN presentation
Part 2: PIN protection
Part 3: PIN verification

Digital Enhanced Cordless Telecommunications (DECT); DECT Authen-
tication Module (DAM)

Beschreibung der Chipkarte (DAM) fiir das DECT-System. Sie umfasst
alle dazugehorigen Kommandos, Dateien, Zugriffsbedingungen und Au-
thentisierungsabliufe. Die Abmessungen der Kartenformate Mini ID-
Karte und Plug-In-Karte sind ebenfalls definiert. Diese Norm lehnt sich
stark an die GSM 11.11 Norm an.

Terrestrial Trunked Radio (TETRA); Security aspects; Subscriber Iden-
tity Module to Mobile Equipment (SIMME) interface

Data Encryption Standard (DES)
® Diese Norm beschreibt den DES- und Triple-DES-Algorithmus.

Guidelines for Implementing and Using the NBS Encryption Standard
DES Modes of Operation

Security Requirements for Cryptographic Modules

X Diese Norm ist eine weltweit eingesetzte Grundlagennorm beziiglich
der Sicherheitsanforderungen von Sicherheitsmodulen, zu denen auch
Chipkarten gezdhlt werden kinnen. Sie definiert vier unterschiedliche
hohe Sicherheitsniveaus fiir Sicherheitsmodule und beschreibt detailliert
sieben sicherheitsrelevante Anforderungsbereiche. Der Inhalt dieser
Norm ist sehr praxisbezogen und geht auch auf technische Realisierungs-
details wie beispielsweise Kriterien fiir die Qualitdt von Zufallszahlenge-
neratoren ein.

Secure Hash Standard (SHA)

Diese Noim beschreibt die SHA-1 Hash-Funktion.

Digital Signature Standard (DSS)

[ Diese Norm beschreibt den DSS-Algorithms.

Advanced Encryption Standard (AES)

Diese Norm beschreibt den AES-Algorithmus.

Digital cellular telecommunications system (Phase 2+) (GSM); General
description of a GSM Public Land Mobile Network (PLMN)
Dies ist die Grundlage der Architektur aller GSM-Mobilfunknetzwerke.

GSM 01.04, Version 8.0.0 : 1999

Digital cellular telecommunications systems (Phase 2) (GSM); Abbrevia-
tions and acronyms

GSM 01.60, Version 6.0.0 : 1998

Digital cellular telecommunications system (Phase 2+); General Packet
Radio Service (GPRS) Requirements specification of GPRS

GSM 02.09, Version 7.0.1 : 1998

Digital cellular telecommunications systems (Phase 2) (GSM); Security
Aspects
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GSM 02.17, Version 8.0.0 :

GSM 02.19, Version 7.1.0 :

GSM 02,22, Version 7.0.0 :

GSM 02.34, Version 6.0.0 :

GSM 02.48, Version 8.0.0 :

GSM 02.60, Version 6.3.0 :

GSM 03.19, Version 8.2.0 :

GSM 03.20, Version 8.1.0 ;

GSM 03.38, Version 7.2.0 :

1999

Digital cellular telecommunications systems (Phase 2) (GSM); SIM
Functional Characteristics

Kurze Norm mit den Festlegungen der grundscitzlich notwendigen Funk-
tionalitiiten eines Sicherheitsmoduls, d. h. einer SIM, filr ein GSM-
Mobilfunknetzwerk. Diese Norm ist das GSM-Aquivalent zur UMTS-
Norm TS 21.111.

1998

Digital cellular telecommunications system (Phase 2+) (GSM); Subscri-
ber Identity Module Application Programming Interface (SIM API); Ser-
vice description; Stage 1

- Kurze Norm mit der Aufstellung aller grundlegenden Dienste eines spra-
chunabhéingigen API fiir ausfiihrbaren Programmcode (z.B. Java) in der
SIM. Aufbauend auf dieser Norm spezifiziert die GSM 03.19 eine detail-
lierte Umsetzung fiir die Realisierung eines Java Card APIs fiir SIMs.

1999

Digital cellular telecommunications system (Phase 2+) (GSM); ); Person-
alisation of GSM Mobile Equipment (ME); Mobile functionality
specification

Beschreibung der Mechanismen fiir Personalisierung und Depersonali-
sierung des Mobile Equipments iiber spezifische Daten der SIM. Dies
wird im Allgemeinen als SIM-Lock bezeichnet.

1997

Digital cellular telecommunications system (Phase 2+); High Speed Cir-
cuit Switched Data (HSCSD); Stage 1

2000

Digital cellular telecommunications system (Phase 2+) (GSM); Security
mechanisms for the SIM application toolkit; Stage 1
Kurze Norm mit der Beschreibung der grundlegenden anwendungsunab-
héingigen Sicherheitsmechanismen in Verbindung mit dem SIM Applicati-
on Toolkit nach GSM 11.14. Aufbauend auf dieser Norm spezifiziert die
GSM 03.48 eine detaillierte Umsetzung fiir die Realisierung.

1997
Digital cellular telecommunications system (Phase 2+); General Packet
Radio Service (GPRS); Service description; Stage 1

2001
Digital cellular telecommunications system (Phase 2+); Subscriber Iden-
tity Module Application Programming Interface (SIM API); SIM API for
Java Card; Stage 2
Spezifikation einer Java-Card-Variante fiir den Einsatz als SIM mit
SIM Application Toolkit auf der Basis der Java Card 2.1-Spezifikationen.
Diese Norm ist das zentrale Dokument fiir den Einsatz von Java Card bei
GSM. Die Grundlage dazu bildet die GSM 02.19.

1999

Global System for Mobile communication (GSM) (Phase 2+); Security
related network functions

1999
Digital cellular telecommunications system (Phase 2+) (GSM); Alphabets
and language-specific information
In dieser Norm ist der an ASCII angelehnte GSM-Zeichensatz festgelegt.
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GSM 03.40, Version 7.4.0 : 2000

Digital cellular telecommunications system (Phase 2+) (GSM); Technical
realization of the Short Message Service (SMS)

GSM 03.48, Version 8.7.0 : 2001

Digital cellular telecommunications system (Phase 2-+); Security Mecha-
nisms for the SIM application toolkit; Stage 2

Diese Norm enthdilt die Spezifikation aller Sicherheitsmechanismen fiir
eine abhdr- und manipulationssichere Verbindung zwischen Hinter-
grundsystem und SIM. Auferdem ist der grundsitzliche Mechanismus ei-
nes Remote File Management, auch durch SMS, beschrieben. Die Grund-
lage dieses Dokuments ist die GSM 02.48.

GSM 09.91 : 1995 European digital cellular telecommunications system (Phase 2); Inter-
working aspects of the Subscriber Identity Module — Mobile Equipment
(SIM — ME) interface between Phase 1 and Phase 2

GSM 11.10 Version 8.2.0 : 2000

Digital cellular telecommunications system (Phase 2-+) (GSM) — Mobile
Station (MS) conformance specification
Sehr umfangreiche Testspezifikation fiir die GSM Mobilstationen.

GSM 11.11 Version 8.5.0 : 2001

Digital cellular telecommunications system (Phase 2+) — Specification of
the Subscriber Identity Module — Mobile Equipment (SIM — ME) inter-
face

& Spezifikation der physikalischen und logischen Eigenschafien einer
SIM, wobei diese durch eine Beschreibung der Schnittstelle zwischen SIM
und dem GSM-Mobiltelefon realisiert ist. Die Spezifikation beinhaltet die
Definition der Kartengrdfen ID-1 und Plug-In, der mechanischen Rah-
menparameter fiir die Karte und die Kontakte. Weiterhin sind in GSM
11.11 die Festlegung aller elektrischen Rahmenwerte sowie Struktur und
Dateninhalt von ATR und PPS enthalten, sowie die Festlegung der mog-
lichen Dateistrukturen, Sicherheitsmechanismen, Kommandos und Re-
turncodes. Zusditzlich sind alle fiir eine SIM notwendigen Datenelemente
und Dateien aufgefiihrt sowie typische Kommandosequenzen. Diese Norm
ist das GSM-Aquivalent zu den UMTS-Normen TS 31.101 und TS 31.102.

GSM 11.12 Version 4.3.1 : 1998

Digital cellular telecommunications system (Phase 2); Specification of
the 3 Volt Subscriber Identity Module — Mobile Equipment (SIM — ME)
interface

Spezifikation fiir 3 Volt SIMs inklusive einer Kompatibilitdtsliste fiir
SIMs, die nach den Vorgdingerspezifikationen programmiert wurden.
Diese Norm beinhaltet lediglich Unterschiede und Erginzungen zu GSM
11.11 in Bezug auf 3 Volt SIMs.

GSM 11,13 Version 7.2.0 : 2000

Digital cellular telecommunications system (Phase 2+); Test specification
for SIM API for Java card

Festlegung von Testumgebung, Testamvendungen, Testabldufen, Testab-
deckung und der einzelnen Testfiille filr des SIM API fiir Java Card nach
GSM 03.19. Die beschriebenen Tests zielen ausnahmslos auf die informa-
tionstechnischen Aspekte einer Java Card fiir GSM. Diese Norm zeigt
sehr gut und ausfiihrlich, wie Tests fiir eine Java Card beschrieben, auf-
gebaut und durchgefiihrt werden kénnen.
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GSM 11.14 Version 8.8.0 : 2001

Digital cellular telecommunications system (Phase 2+); Specification of
the SIM Application Toolkit for the Subscriber Identity Module — Mobile
Equipment (SIM — ME) interface

Definition und ausfiihrliche Beschreibung des SIM Application Toolkits
fitr SIMs. SAT beschreibt eine Schnittstelle zwischen Mobiltelefon und
SIM zur teilweisen Steuerung des Mobiltelefons von Zusatzanwendungen
der SIM aus. Die Norm fiihrt proaktive Kommandos fiir die SIM ein und
definiert viele neue Kommandos im Zusammenhang mit der Steuerung
des Mobiltelefons, wie beispielsweise Displayausgabe, Tastaturabfiage
oder Versenden von Kurznachrichten. Das UMTS-Aquivalent zu dieser
Norm ist die TS 31.111.

GSM 11.17, Version 7.0.2 : 1998

GSM 11.18 Version 7.0.1 :

GSM 11.19 Version 7.0.3 :

IEEE 828 : 1990
IEEE 1363 : 2000

1SO 639 : 1988
IS0 639
—1:2001
-2:1998
ISO/IEC 646 : 1991

ISO 3166
-1:1997
-2:1998
-3:1999

1SO 4217 : 1995

1SO 4909 : 2000

ISO/IEC 7501
-1:1997

Digital cellular telecommunications system (Phase 2+) (GSM); Sub-
scriber Identity Module (SIM) conformance test specification

Festlegung von Testumgebung, Testausrilstung, Testhierarchie und der
einzelnen Testfille fiir den Test von SIMs. Die beschriebenen Tests zielen
ausnahmslos auf die elektrischen und informationstechnischen Aspekte.
Dazu sind Tests von der elektrischen Versorgung iiber Dateniibertra-
gung, Dateiverwaltung, Kommandos bis hin zu typischen Abléufen in der
GSM-Anwendung im Detail fesigelegt. Diese Norm zeigt selhr gut und
ausfiihrlich, wie SIM Tests beschrieben, aufgebaut und durchgefiilrt
werden kénnen. Das UMTS-Aquivalent zu dieser Norm ist die TS 31.122.

Digital cellular telecommunications system (Phase 2 +); Specification of
the 1.8 Volt Subscriber Identity Module — Mobile Equipment
(SIM — ME) interface

Digital cellular telecommunications system (Phase 2+) (GSM) — Specifi-
cation of the Cordless Telephony System Subscriber Identity Module for
both Fixed Part and Mobile

Standard for Software Configuration Management Plans

Standard Specifications for Public-Key Cryptography

& Dies ist eine sehr ausfithrliche und umfassende Norm, welche beinahe
alle Aspekte — von der Schiiisselgenerierung bis zur Verwendung bei digi-
taler Signatur, Schliisselaustausch und Verschliisselung bei asymmetri-
schen Kryptoalgorithmen — abdeckt.

Codes for the representation of names of languages
Codes for the representation of names of

Part 1: Alpha-2 code

Part 2: Alpha-3 code

Information technology — ISO 7-bit coded character set for information
interchange

Codes for the representation of names of countries and their subdivisions
Part 1: Country codes

Part 2: Country subdivision code

Part 3: Code for formerly used names of countries

Codes for the representation of currencies and funds

Bank cards — Magnetic stripe data contents for track 3

Identification cards — Machine readable travel documents

Part 1: Machine readable passport
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-2:1997
—3:1997
ISO 7810 : 1995

ISO 7811

—1:1995

—2:2001

—3:1995

—4:1995

-5:1995

—6:2001

-7 WD :2001
ISO 7812

—1:2000

—2:2000

ISO 7813 : 2001

ISO/IEC 7816

—1:1998

Part 2: Machine readable visa
Part 3: Machine readable offcial travel documents

Identification cards — Physical characteristics
Beschreibung der wichtigsten physikalischen Eigenschaften einer Karte
ohne Chip und Definition der Kartengréfien ID-1, ID-2 und ID-3.

Identification cards — Recording technique

Diese Normenreihe ist eine wichtige Referenz fiir die mechanischen As-
pekte von Karten und legt fiir diesen Bereich die wesentlichen Karten-
elemente in ihrer Ausfiihrung fest.

Part 1: Embossing
Exakte Definition der zelm Ziffern sowie der grund-legenden Beschrif-
tungsart fiir die Hochprdgung von Karten.

Part 2: Magnetic stripe — low coercivity

Definition der Gréfe und Position des Magnetstreifens einer Karte.
Auflerdem sind in dieser Norm die physikalischen Eigenschaften des
magnetisierbaren Materials und die Codierung der Zeichen auf dem
Magnetstreifen festgelegt.

Part 3: Location of embossed characters on ID-1 cards

Definition von méglichen Positionen der Hochprégung auf ID-1 Karten.

Part 4: Location of read-only magnetic tracks — Tracks 1 and 2
Definition der Position der nur lesbaren Spuren 1 und 2 auf einer 1D-1
Karte.

Part 5: Location of read-write magnetic track — Track 3
Definition der Position der schreib- und lesbaren Spur 3 auf ID-1 Karten.

Part 6: Magnetic stripe — High coercivity
Part 7: Magnetic stripe — High coercivity high density
Identification cards — Identification of issuers

Part 1: Numbering system
Spezifikation eines Nummerierungsschemas fiir die Herausgeber von
ID-Karten.

Part 2: Application and registration procedures

Festlegung der Registrierungsinstanz und eines Formulars fiir die Regist-
rierung von Anwendungen. Enthdlt aufierdem den Algorithmus fiir die
Priifsumme nach Luhn (Modulo 10 Prijfsumme).

Identification cards — Financial transaction cards

Definition der grundlegenden physikalischen Eigenschaften, Gréfie und
Hochprdgung der ID-1 Karte nach ISO 7810 fiir Karten im Bereich des
Zahlungsverkehrs. Auch sind hier die Dateninhalte von Spur | und 2 des
Magnetstreifens definiert.

Identification cards — Integrated circuit(s) cards with contacts

® Dies ist die wichtigste I1SO-Normenréihe fiir Mikrocontroller-Chip-
karten. Die ersten drei Teile fokussieren vor allem auf die Karten- und
Chiphardware. Die nachfolgenden Teile legen alle Mechanismen und Ei-
genschaften von Anwendungen und Betriebssystemen fiir Chipkarten so-
wie der dazugehdrigen Informationstechnik fest.

Part 1: Physical characteristics
Definition der physikalischen Eigenschafien einer Karte mit einem kon-
taktbehafteten Chip, sowie der dafiir anzuwendenden Tests.
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—2:1999

—3:1997

—4:1995

—4 Amd. 1 : 1997
—5:1994

-5 Amd. 1:1996
—~6CD: 2001

—7:1999

-8:1999

Part 2: Dimensions and location of the contacts

Definition der Grofie und Position der Kontaktelemente einer Chipkarte
sowie der moglichen Anordnung von Chip, Magnetsireifen und Hochprd-
gung. Auch ist die Messmethode fiir die Position der Kontakte auf der
Chipkarte beschrieben.

Part 3: Electronic signals and transmission protocols

& Die wichtigste ISO-Norm fiir die elektrischen Rahmenparameter einer
Mikrocontroller-Chipkarte. In dieser Norm sind alle grundlegenden
elektrischen Eigenschaften wie Spannungsversorgung (5 Volt und 3 Volt),
Anhalten der Taktfrequenz und Resetverhalten (Kalt- und Warmreset)
Jesigelegt. Aufierdem sind die Datenelemente, der Aufbau und die mogli-
chen Abldufe von ATR und PTS definiert. Ein grofier Teil dieser Norm

- befasst sich noch mit den Grundlagen der Datentibertragung auf physika-

lischer Ebene (z. B. Teiler) und die Definition der beiden Ubertragungs-
protokolle T = 0 und T = 1 mit ausfithrlichen Beispielen des Kommunika-
tionsablayfs.

Part 4: Inter-industry commands for interchange

B Die wichtigste ISO-Norm auf Anwendungsebene fiir Chipkarten. Defi-
nition der Dateiorganisation, Dateistrukiuren, Sicherheitsarchitektur,
TPDUs, APDUs, Secure Messaging, Returncodes und der logischen Ka-
ndle. Den grifiten Teil nimmt eine ausfiihrliche Beschreibung der Kom-
mandos fiir Chipkarten ein. Auferdem werden die grundlegenden Me-
chanismen von Chipkarten fiir allgemeine Industrieanwendungen be-
schrieben.

Part 4 - Amendment 1: Use of secure Messaging

Part 5: Numbering system and registration procedure for application iden-
tifiers

Definition des Nummerierungsschemas fiir die eindeutige Identifizierung
von nationalen und internationalen Anwendungen in Chipkarten. Aufier-
dem werden die exakte Datenstruktur der AIDs definiert und die Regist-
rierungsprozedur fiir Anwendungen erklicrt.

Part 5 — Amendment 1: Registration of identifiers

Identification cards — Integrated circuit(s) cards with contacts — Part 6: In-
ter-industry data elements

Definition von Datenelementen (data objects — DO) und dazugehériger
TLV-Kennzeichnung filr allgemeine Industrieamvendungen. Die dazuge-
horigen TLV-Strukturen sind ebenfalls erlcutert sowie die Prozeduren fiir
das Auslesen von Datenobjekten aus Chipkarten.

Part 7: Interindustry commands for Structured Card Query Language
(scQL)

Definition von zusditzlichen Kommandos fiir Chipkarten in Ergdnzung zu
ISO/IEC 7816-4. In dieser Norm sind die Prinzipien einer an SQL ange-
lehnten Datenbank fiir Chipkarten definiert. Ebenso legt sie die Kom-
mandos fiir die dazugehorigen SCOL-Zugriffe auf Chipkarten fest.

Part 8: Security related interindustry commands

Dieser Teil der Normenreihe ist zur Giénze dem Thema sicherheits-
relevante Funktionen und Kommandos gewidmet. Die Norm definiert er-
gdnzend zu ISO/IEC 7816-4 zuscitzliche Mechanismen fiir Secure Messa-
ging. Des Weiteren sind umfangreiche Kommandos fiir krytografische
Funktionen, wie beispielsweise digitale Signatur, Hash-Be-rechniung,
MAC-Berechnung, Ver- und Entschliisselung von Daten beschrieben.
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—-9:2000

—10:1999

—11CD: 2000

—15CD :2001

ISO 8372 : 1987

ISO 8583 : 1993

ISO 8583

—1CD: 1998
—-2:1998

—-3:1988

ISO 8730 : 1990

Part 9: Enhanced interindustry commands

In dieser in drei Teile gegliederten Norm ist am Beginn der Lebenszyklus
von Chipkarten-Anwendungen auf Dateiebene in Form von Zustinden
beschrieben. Der néchste grofie Abschnitt beschdiftigt sich mit der Be-
schreibung von Zugriffskontrollobjekien (access control objects — ACO),
die fiir die Reglementierung von Dateizugriffen verwendet werden kon-
nen. Der dritte umfangreiche Teil der Norm definiert Suchkommandos fiir
Dateiinhalte und die fiir die Verwaltung von Anwendungen notwendigen
Administrationskommandos zum Erzeugen und Léschen von Dateien.

Part 10: Electronic signals answer to reset for synchronous cards

Dieser Teil ist fiir Speicherkarten das Gegenstiick zu Teil 3 dieser Nor-
menreihe. Hier werden die wesentlichen elektrischen Rahmenparameter
fiir Speicherkarten fesigelegt. Auch sind die Datenelemente, der Aufbau
und die mog-lichen Abléufe des ATR fiir synchrone Karten definiert.

Part 11: Personal verification through biometric methods

Dieser Normenteil definiert Kommandos zur biometrischen Benutzeriden-
tifizierung sowie dazugehorige Datenelemente. Des Weiteren werden im
Anhang iiberblickshaft der Ablauf fiir die Aufnahme der biometrischen
Daten in die Chipkarte (envollment) aufgezeigt und ein Szenario fiir die
Uberpriifung dieser biometrischen Daten beschrieben.

Part 15: Cryptographic Information Application

Dieser Teil der Normenreihe nutzt den PKCS #15 Standard als Grundla-
ge und definiert darauf aufbauend alle notwendigen Datenelenente fiir
eine interoperable Chipkarte fiir digitale Signatur. Die Norm enthdlt eine
Beschreibung aller fiir eine Signaturkarte notwendigen Datenobjekte,
Verzeichnisse und Dateien sowie eine ASN.1-Beschreibung aller in den
Dateien gespeicherten Zertifikate, Schliissel und sonstiger Verwaltungs-
informationen.

Information processing — Modes of Operation for a 64-Bit Block Cipher
Algorithm

Definition der vier Modi fiir Verschliisselungsalgorithimen mit 64 Bit
Blockgrife (z. B.: DES): Electronic Codebook (ECB), Cipher Block
Chaining (CBC), Output Feedback (OFB) und Cipher Feedback (CFB).
Die in ANSI X 3.106 und FIPS 81 beschriebenen Modi fiir Blockver-
schliisselungsverfahren stellen eine Untermenge dieser Norm dar.

Financial transaction card originated messages — Interchange message
specifications

Norm fiir die Dateniibertragung zwischen Terniinal und Host. In einer
angelehnten Form funktioniert auch in Deutschland die Kommunikation
zwischen Terminals fiir Debitkarten und dem Hintergrundsystem.

Financial transaction card originated messages — Interchange message
specifications

Part 1: Messages, data elements and code values

Part 2: Application and registration procedures for Institution Identificati-
on Codes (IIC)

Part 3: Maintenance procedures for messages, data elements and code
values

Banking — Requirements for message authentication

Grundlagen fiir die Sicherung von Daten bei der Ubertragung d. h. Er-
zeugung und Priifing von MACs. Im Anhang dazu befinden sich ausfiihr-
liche Zahlenbeispiele, sowie die Beschreibung eines Pseudozufallszah-
lengenerators mit dem DES.
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ISO 8731

-1:

-2

1987

1992

ISO 8732 : 1988

ISO/IEC 8824

-1:
—1:
-1:
-1:
-1
-2
-2
-2
-3
-4
-4

1998

1998 / Amd 1 : 2000
1998 / Amd 2 : 2000
1998 / Amd 3 : 2000
1998 / Amd 4 : 2000
1998

1998 / Amd 1 : 2000
1998 / Amd 2

1998

1998

11998 / Amd 1: 2000

ISO/IEC 8825

—1:1998

—1:1998 / Amd 1:2000

—2:1998

—2:1998 / Amd 1:2000
-3 FCD : 2001
—-3:FCD/Amd 1:2001
—4 :' WD 2000

ISO/IEC 8859 - 1 : 1998

ISO/IEC 9075

-1
-1
-2
-2
-3

1 1999
11999/ Amd 1 : 2001

1999
1999/ Amd 1 : 2001

: 1999

Banking — Approved algorithms for message authentication

Part 1: DEA

Sehi kurze Norm, in der der DEA fiir MAC-Berechnung als geeignet be-
zeichnet wird. Auflerdem wird kurz die Parititsberechnung fiir DES-
Schliissel beschrieben.

Part 2: Message authenticator algorithm

Definition eines schnellen Algorithmus fiir die MAC-Berechnung im Ban-
kenbereich. Im Anhang befinden sich Zahlenbeispiele sowie eine exakte
Beschreibung des Algorithmus.

Banking — Key management

Umfangreiche Norm iiber die Grundlagen und Verfahren des Schliiissel-
managements zwischen zwei oder mehreren beteiligten Instanzen mit

" Hilfe von symmetrischen Kryptoalgorithmen.

Information technology — Abstract Syntax Notation One (ASN.1)
Definition der grundlegenden Codierungsregeln von ASN.1.

Part 1: Specification of basic notation

Part | — Amendment 1: Relative object identifiers
Part | — Amendment 2: ASN.1 Semantic Model
Part 1 — Amendment 3: XML value notation
Part 1 — Amendment 4: Version number support
Part 2: Information object specification

Part 2 — Amendment 1: ASN.1 semantic model
Part 2 — Amendment 2: XML value notation
Part 3: Constraint specification

Part 4: Parameterization of ASN.1 specifications
Part 4 — Amendment 1: ASN.1 semantic model

Information technology — Open Systems Interconnection — Specification
of Basic Encoding Rules for Abstract Syntax Notation One (ASN.1)
Definition der Datenbeschreibungssprache ASN.I.

Part 1: Specification of Basic Encoding Rules (BER), Canonical Encod-
ing Rules (CER) and Distinguished Encoding Rules (DER)

Part 1 — Amendment 1: Relative object identifiers

Part 2: Specification of Packed Encoding Rules (PER)
Part 2 — Amendment 1: Relative object identifiers

Part 3: Specification of Encoding Control Notation (ECN)
Part 3 — Amendment 1: ASN.1 extensibility notation

Part 4: XML Encoding Rules (XER)

Information technology — 8-bit single-byte coded graphic character sets —
Part 1: Latin alphabet No. 1

Information technology — Database languages — SQL

Definition der Datenbankabfi-agesprache Structured Query Language
(SQL), welche eine Obermenge der chipkartenbasierten Datenbankab-
fragesprache SCQL ist.

Part 1: Framework (SQL/Framework)

Part 1 — Amendment 1: On-Line Analytical Processing (SQL/OLAP)
Part 2: Foundation (SQL/Foundation)

On-Line Analytical Processing (SQL/OLAP)

Part 3: Call-Level Interface (SQL/CLI)
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—-4:1999
—5:1999
—5:1999/Amd 1 : 2001
~9:2001
—10:2000
—11:CD 2001
—12: AWI 2000
— 13 : FCD 2001
—14: WD 2001
ISO/IEC 9126
—-1:2001
—-2:CD 2001
-3:CD 2001
—4:CD 2001
I1SO 9564
—1:1991

-2:1991

-3:2002

ISO/IEC 9646-3 : 1998

ISO/IEC 9796

—1:1999
-2:1997
—3:2000
ISO/IEC 9797

—-1:1999
-2:1999

Part 4: Persistent Stored Modules (SQL/PSM)

Part 5; Host Language Bindings (SQL/Bindings)

On-Line Analytical Processing (SQL/OLAP)

Part 9: Management of External Data (SQL/MED)

Part 10: Object Language Bindings (SQL/OLB)

Part 11: Information and definition schemas (SQL/schemata)
Part 12; Replication

Part 13: Java Routines and Types (SQL/JRT)

Part 14: XML-Related Specifications (SQL/XML)

Software engineering — Product quality

Part 1: Quality model

Part 2: External metrics

Part 3: Internal metrics

Part 4: Quality in use metrics

Banking — Personal Identification Number management and security

Part 1: PIN protection principles and techniques

Grundlagen der PIN-Auswahl, des PIN-Managements und des Schuizes
der PIN fiir allgemeine Bankanwendungen. In den Anhdingen sind unter
anderem generelle Forderungen an Eingabegeriite fiir PINs definiert.
Auch sind dort Vorschlige fiir das Layout der entsprechenden Tastaturen
vorhanden. Des Weiteren befinden sich im Anhang Hinweise zum
Léschen von sensitiven Daten auf verschiedenen Medien wie Magnet-
band, Papier oder Halbleiterspeicher.

Part 2: Approved algorithm(s) for PIN encipherment

Sehr kurze Norm, die den DES als Algorithmus zur PIN-Verschlilsselung
definiert.

Part 3: PIN protection requirements for offline PIN handling in ATM and
POS systems

Information technology — Open Systems Interconnection — Conformance
testing methodology and framework — Part 3: The Tree and Tabular
Combined Notation (TTCN)

Umfangreiche Norm, welche eine allgemeine Hochsprache fiir die Fest-
legung von Tests beschreibt. TTCN wird vereinzelt im Umfeld von Chip-
kartentests eingesetzt.

Information technology — Security techniques — Digital signature scheme
giving message recovery }

Definition von Verfahren zur Erstellung und Uberpriifung digitaler Sig-
naturen mit Nachrichtenriickgewinnung. Im Anhang befinden sich mehre-
re Zahlenbeispiele zur Schliisselerzeugung, Signaturerstellung und Pril-
fung der Signatur.

Part 1: Mechanisms using redundancy

Part 2: Mechanisms using a hash-function

Part 3: Discrete logarithm based mechanisms

Information technology — Security techniques — Message Authentication
Codes (MACs)

Part 1: Mechanisms using a block cipher
Part 2: Mechanisms using a dedicated hash-function
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ISO/IEC 9798

—1:1997

—2:1999

-3:1998

-4:1999

-5:1999

ISO 9807 : 1991

ISO/IEC 9979 : 1999

ISO 9992

—1:1990
-2:1998

-4 DIS : 1993
-5CD: 1991
ISO/IEC 10116 : 1997

ISO/IEC 10 118

—1:2000

—-2:2000

—-3:1998
—4:1998

Information technology — Security techniques — Entity authentication

B Normenreihe, die im Detail die wunterschiedlichen kryptografischen
Techniken filr die Authentisierung von einer, zwei oder drei beteiligten
Instanzen beschreibt. Diese Normenreihe ist die wichtigste Referenz zum
Thema Authentisierung.

Part 1: General

Festlegung der Bezeichnungen und Notationen fiir die weiteren Teile der
Normenreihe.

Part 2: Mechanisms using symmetric encipherment algorithms
Festlegung von Authentisierungsverfahren, die auf symmetrischen Kryp-
toalgorithmen basieren.

Part 3: Mechanisms using digital signature techniques

- Festlegung von Authentisierungsverfahren, die auf digitalen Signaturen

basieren.

Part 4: Mechanisms using a cryptographic check function

Festlegung von Authentisierungsverfahren, die auf kryptografischen
Prijffunktionen basieren.

Part 5: Mechanisms using zero knowledge techniques

Festlegung von Authentisierungsverfahren, die auf Zero-Knowledge-
Verfahren basieren.

Banking and related financial services — Requirements for message au-
thentication (retail)

Information technology — Security techniques — Procedures for the regis-
tration of cryptographic algorithms

Financial Transaction Cards — Messages between the Integrated Circuit
Card and the Card Accepting Device

Part 1: Concepts and structures

Part 2: Functions, messages (commands and responses), data elements
and structures

Definition von Kommandos, Abldufen und Datenelementen filr Chip-
karten im Zahlungsverkehr. Enthdlt die Definition der Kennzeichen (tags)
fiir Datenelemente im Zahlungsverkehr und viele Querverweise auf be-
stehende Normen der ISO/IEC 7816-Reihe.

Part 4: Common data for interchange

Part 5: Organization of data elements

Information technology — Security techniques — Modes of operation for
an n-bit block cipher algorithm

Beschreibung der vier iiblichen Modi (ECB, CBC, CFB, OFD), mit denen
ein Blockverschliisselungsalgorithmus betrieben werden kann. Im An-
hang befinden sich detaillierte Anmerkungen zur jeweiligen Anwendung
der vier Verschliisselungsmodi sowie in einem weiteren Anhang die ent-
sprechenden Zahlenbeispiele dazu.

Information technology — Security techniques — Hash functions
Allgemeine Grundlagen zu Hash-Funktionen, sowie dazugehdrige Pad-
ding-Methoden.

Part 1: General

Part 2: Hash functions using an n-bit block cipher algorithm

Definition von Hash-Funktionen, die einen Blockverschliisselungsalgo-
rithmus als Grundlage benutzen. Es ist ein Algorithmus mit einfacher und
einer mit doppelter Schliisselléinge beschrieben. Im Anhang befindet sich
Jeweils ein dazu passendes Zahlenbeispiel auf der Basis des DES.

Part 3: Dedicated hash functions

Part 4: Hash-functions using modular arithmetic
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ISO 10202

-1:1991
~2:1996
-3:1998
~4:1996
—-5:1998
—6:199%4
—7:1998

—8:1998
ISO/IEC 10373

—1:1998
—2:1998
—3:2001

—-4CD:1998
-5:1998
—6:2001
—7:2001
ISO/IEC 10536

—1:2000

—2:1995

-3:1996

-4 CD: 1997

Financial Transaction Cards — Security Architecture of Financial Transac-
tion Systems using Integrated Circuit Cards

Part 1: Card life cycle

Part 2: Transaction process

Part 3: Cryptographic key relationship

Part 4: Secure application modules

Part 5: Use of algorithms

Part 6: Card holder verification

Part 7: Key Management

Definition von allgemeinen Mechanismen fiir Schliisselmanagement und
zur Schiiisselableitung. Es werden sowohl symmetrische als auch asym-
metrische Verfahren beschrieben.

Part 8: General principles and overview

Identification cards — Test methods

Grundlegende Norm zum Test von Karten. Genaue Beschreibung von
Testmethoden fiir Kartenkorper und Kartenkdrper in Verbindung mit dem
implantierten Chip. Die einzelnen Tests werden mit vielen erkidrenden
Zeichnungen detailliert beschrieben.

Part 1: General characteristics tests

Part 2: Cards with magnetic stripes

Part 3: Integrated circuit(s) cards with contacts and related interface
devices

Festlegung von Testumgebung, Testmethoden und Testabliufen fiir elekt-
rische Tests von kontaktbehafieten Chipkarten. Dazu sind Abldufe fiir die
Priifung der Kontaktpositionen, der elektrischen Versorgung und der
Dateniibertragung bei ATR, PTS und den Ubertragungsprotokollen im
Detail festgelegt.

Part 4; Contactless integrated circuit cards

Part 5: Optical memory cards

Part 6: Proximity cards

Part 7: Vicinity cards

Identification cards — Contactless integrated circuit(s) cards — Close-
coupled cards

In dieser Norm werden kontaktlose Chipkarten beschrieben, deren
Einsatzgebiet sich auf den direkten Kontakt mit dem Terminal beschrdnkt,
Part 1: Physical characteristics

Definition der physikalischen Eigenschafien von kontaktlosen Chipkarten
sowie der dazugehirigen Testinethoden.

Part 2: Dimension and location of coupling areas

Spezifikation der Abmessungen und Lage der Koppelflichen fiir kontakt-

lose Karten und den Betrieb in Kartenterminals mit Kartenschlitz oder an
der Oberfliiche.

Part 3: Electronic signals and reset procedures

Definition der elektrischen Signale der induktiven und kapazitiven Kop-
pelelemente zwischen Terminal und Chipkarte.

Part 4: Answer to reset and transmission protocols

Festlegungen der Dateniibertragung auf physikalischer Ebene, des Auf-
baus und der Datenelemente von ATR und PTS fiir kontaktlose Chipkar-
ten. Definition des Ubertragungsprotokolls T = 2 mit vielen Beispielsze-
narien fiir den Protokollablauf.
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ISO/IEC 10646

~1:2000
~2:2001

1SO 11568
~1:1994
~2:1994
~3:1994
~4:1998
~5:1998
~6:1998

ISO/IEC 11 693 : 2000

ISO/IEC 11 694

- 1:2000
—2:2000
-3:2001
—4:1996
ISO/IEC 11770
~1:1996
-2:1996
-3:1999

ISO/IEC 12 207 : 1995
ISO/IEC 13 239 : 2000

ISO 13 491
—1:1998
—2:2000

ISO/IEC 13 888
-1:1997
—-2:1998
-3:1997

ISO/IEC 14 443

- 1:2000
—-2:2001
-31:2001
-4 :2001
ISO/IEC 14 888

Information technology — Universal Multiple-Octet Coded Character Set
(UCs)

Part 1: Architecture and Basic Multilingual Plane

Part 2: Supplementary Planes

Banking — Key management

Part I: Introduction to Key Management

Part 2: Key management techniques for symmetric ciphers

Part 3: Key life cycle for symmetric ciphers

Part 4; Key management techniques for public key cryptosystems
Part 5: Key life for public key cryptosystems

Part 6: Key management schemes

" Identification cards — Optical memory cards

Identification cards — Optical memory cards and devices — Linear
recording method

Part 1: Physical characteristics

Part 2: Dimensions and location of the accessible optical area
Part 3: Optical properties and characteristics

Part 4: Logical data structures

Information technology — Security techniques — Key management

_ Part 1: Framework

Part 2: Mechanisms using symmetric techniques
Part 3: Mechanisms using asymmetric technicques
Information technology — Software life cycle processes

Information technology — Telecommunications and information exchange
between systems — High-level data link control (HDLC) procedures

Banking — Secure cryptographic devices
Part 1: Concepts, requirements and evaluation methods

Part 2: Security compliance checklists for devices used in magnetic stripe
card systems

Information technology — Security techniques — Non-repudiation

Part [: General

Part 2: Mechanisms using symmetric techniques

Part 3: Mechanisms using asymmetric techniques

[ Identification cards — Contactless integrated circuit(s) cards — Prox-
imity cards

In dieser Norm werden kontaktlose Chipkarten beschrieben, die bis zu
einigen 10 cm Abstand zu Terminals verwendet werden kinnen.

Part 1: Physical characteristics

Part 2: Radio frequency power and signal interface

Part 3: Initialization and anticollision

Part 4: Transmission protocol

Information technology — Security techniques — Digital signature with
appendix

Diese Norm spezifiziert grundlegende Mechanismen und Vorgehenswei-
sen fiir digitale Signaturen mit Anhang. Die Norm ist unabhdngig von ei-
nem bestimmten asymmetrischen Kryptoalgorithimus.
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—1:1998
-2:1999
-3:1998

ISO/IEC 15292 : 2001

ISO/IEC 15 408

—1:1999

-2:1999

-3:1999
ISO/IEC 15 693

—1CD: 2000
—2WD: 2000
~3 WD :2001
-4 WD : 199
ISO 15782
—1DIS : 2000
—2:2001
ISO/IEC 15 946

— 1 FDIS : 2001
—2FDIS : 2001
—3 FDIS : 2001
-4 CD :2000
ISO 17 090
-1CD:2001
-2 CD:2001
-3CD: 200!
ITU X.509 : 2000

Java Card 2.1.1 : 2000

Part 1: General

Part 2: Identity-based mechanisms

Part 3: Certificate-based mechanisms

Information technology — Security techniques — Protection Profile
registration procedures

Information technology — Security techniques — Evaluation criteria

for IT security

Part 1: Introduction and general model

Part 2: Security functional requirements

Part 3: Security assurance requirements

Identification cards — Contactless integrated circuit(s) cards — Vicinity
cards

In dieser Norm werden kontaktlose Chipkarten beschrieben, die in bis zu
einem Meter Abstand zu Terminals verwendet werden kdnnen.

Part 1: Physical characteristics

Part 2: Air interface and initialization

Part 3: Anticollision and transmission protocol

Part 4: Extended command set and security features

Banking — Certificate management for financial services

Part 1: Public Key Certificates

Part 2: Certificate extensions

Information technology — Security techniques — Cryptographic tech-
niques based on elliptic curves

Part 1: General

Part 2: Digital signatures

Part 3: Key establishment

Part 4: Digital signatures giving message recovery

Public key infrastructure

Part 1: Framework and overview

Part 2: Certificate profile

Part 3: Policy management of certification authority

Information Technology — Open Systems Interconnection — The Direc-
tory: Authentication Framework

® Diese Norm legt Aufbau und Codierung von Zertifikaten fest. Sie stellt
weltweit die meistbenutzte Grundlage fiir Zertifikatsstrukturen dar und ist
identisch mit der ISO/IEC 9594-8.

Dieser Industriestandard ist die Grundlage der Java Card; er wird
vom Java Card Forum erstellt und von der Firma Sun verdffentlicht. Alle
drei Standards ergiinzen sich und decken die verschiedenen Implementie-
rungs-Aspekte einer Java Card ab.

Application Programming Interface

Dieser Standard spezifiziert die gesamte Schnitistelle, das API, die einem
Applet auf einer Java Card zur Verfilgung steht. Das Dokument umfasst
im Wesentlichen eine umfangreiche Aufstellung aller Klassen und Inter-

Jfaces des Java Card API.

Runtime Environment (JCRE) Specification

Dieser Standard spezifiziert die Java Card Laufzeitumgebung, die im We-
sentlichen aus der Virtuellen Maschine und dem Java Card API besteht.
Das Dokument beschreibt im Detail die Themen Lebensdauer der Virtuel-
len Maschine und Lebensdauer von Applets, Selektion von Applets, tran-
siente Objekte, Sharing von Objekten, Transaktionen und Atomitdit von
Transaktionen sowie Installation von Applets.

iVenture Ex. 1010 Page 343 of 357



996

16 Anhang

Virtual Machine Specification

Dieser Standard spezifiziert die Virtuelle Maschine der Java Card. Er
umfasst den detaillierten Aufbau der Virtuellen Maschine, den Befehls-
satz der Virtuellen Maschine und das Format der CAP-Dateien.

Multifunktionale Karten Terminals MKT Spezifikation, Version 1.0 : 1999

Teil 1
Part 2

Part 3
Part 4
Part 5

Part 6
Part 7

PKCS

PKCS #1V 2.1 :2001

PKCS#3V 1.4:1993

PKCS#5V2.0:1999

PKCS #11V 2.11 : 2001

PKCS #13 V 1.0 : 1998

PKCS #14 V 1.0
Proposal : 1998

PKCS #15V 1.1 : 2000

Die von Teletrust Deutschland herausgegebene MKT Spezifikation ist in
Deutschland der Quasi-Standard fiir die Anbindung von Terminals an
PCs.

MKT-Basiskonzept

CT-ICC-Interface — MKT-Schnittstelle fiir kontaktorientierte Chipkarten
mit synchroner und asynchroner Ubertragung

- CT-API 1.1 — Anwendungsunabhéingiges Card Terminal Applikation

Programming Interface

CT-BCS — Anwendungsunabhéngiges Card Terminal Basic Command
Set

Chipkarten mit synchroner Ubertragung — ATR und

Datenbereiche

Chipkarten mit synchroner Ubertragung — Ubertragungsprotokolle
Chipkarten mit synchroner Ubertragung — Anwendung von Interindustry
Commands

Die Public Key Cryptography Standards sind von der Firma RSA Inc.
verdffentlichte Industriestandards mit Fokus auf den Einsatz von asym-
metrischen Kryptoalgorithmen.

RSA Encryption Standard

® Dieser PKCS-Standard beschreibt die Funktionsweise der Ver- und
Entschliisselung mit dem RSA-Algorithmus.

Diffie-Hellman Key-Agreement Standard

Dieser PKCS-Standard beschreibt die Funktionsweise eines Schiiissel-
austauschverfahrens zwischen zwei Instanzen nach dem Verfahren von
Diffie-Hellman.

Password-Based Cryptography Standard

Dieser PKCS-Standard enthélt Empfehlungen zur Realisierung von Ver-
schliisselung, Schliisselableitung und MAC-Bildung auf der Grundlage
von Schiiisseln, die aus Passwortern gebildet werden.

Cryptographic Token Interface Standard

Dies ist die weltweite De-facto-Norm fiir eine API zum Aufiuf von
kryptografischen Funktionen. Die API hat den Namen ,, Cryptoki* (cryp-
tographic token interface) und beinhaltet Funktionen wie RC2, RC4,
RCS, MDS5, SHA-1, DES, Triple-DES, IDEA, RSA, DSA, MAC-Berech-
nung und Schliisselerzeugung filr die unterschiedlichen Kryptoalgorith-
men,

Elliptic Curve Cryptography Standard

Pseudorandom Number Generation Standard

Dieser nicht fertig gestellte und nicht sehr umfangreiche PKCS-Standard
enthdlt Vorschldge zur Konzeption von Pseudozufallsgeneratoren.
Cryptographic Token Information Format Standard

Dies ist die weltweite De-facto-Norm der notwendigen Datenelemente
einer interoperablen Chipkarte fiir digitale Signatur. Der Standard ent-
hélt eine Beschreibung aller fiir eine Signaturkarte notwendigen Ver-
zeichnisse und Dateien sowie eine ASN.1-Beschreibung aller in den Da-
teien gespeicherten Zertifikate, Schliissel und sonstiger Verwaltungsin-
Jormationen.
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OCF - API Docs V1.2 : 2001

OCF - Programmer's Guide V 1.2 : 2001
Open Platform Card Specification 2.1 : 2001

RFC 1319 :
'RFC 1320
RFC 1321:
RFC 1750 :

RFC 2706 :
SET Book 1, Version 1.0 : 1997

SET Book 2, Version 1.0 : 1997

SET Book 3, Version 1.0 : 1997

TIA/EIA/IS-820 : 2000
TIA/EIA/IS-820-1 : 2001

TIA/EIA/IS-839 : 2000
TR 33.900, V 1.2.0 : 2000

TS 21.111, Version 4.0.0 : 2001

1992
1992
1992
1994

1999

Dies ist die wichtigste Spezifikation zum Thema Verwaltung von Appli-
kationen auf Multiapplikations-Chipkarten. Die sehr umfangreiche Spe-
zifikation enthdlt eine detaillierte Darstellung der Software- und
Scherheits-Architektur von Multiapplikations-Chipkarten sowie eine aus-
fithrliche Beschreibung von dazu notwendigen Kommandos. Der Anhang
enthdlt unter anderem die Spezifizierung einer API fiir das Applikations-
management auf Java Cards, was zum De facto-Standard bei diesem Typ
von Chipkarten avanciert ist.™

The MD2 Message-Digest Algorithm
The MD4 Message-Digest Algorithm
The MDS5 Message-Digest Algorithm
Randomness Recommendations for Security

Darstellung der Funktionsprinzipien von unterschiedlichen Zufallszah-
lengeneratoren. Aufbauend darauf werden Empfehlungen fiir Verfahren
zur Konzeption einer hochwertigen Pseudozufallszahlengenerierung fiir
PCs gegeben.

ECML V1: Field Names for E-Commerce

Secure Electronic Transaction Specification, Book 1: Business De-
scription

Secure Electronic Transaction Specification, Book 2: Programmer’s
Guide

Secure Electronic Transaction Specification, Book 3: Formal Protocol
Definition

Removable User Identity Module (R-UIM) for TIA/EIA Spread Spectrum
Standards

Removable User Identity Module (R-UIM) for TIA/EIA Spread Spectrum
Standards, Addendum 1

R-UIM Overview, Operation, and File Structure Support in TIA/EIA-136

3rd Generation Partnership Project; Technical Specification Group SA
WG3; A Guide to 3" Generation Security Architecture

Uberblick zu Sicherheitsarchitektur, vorhandenen Sicherheitsfunktionen
und maoglichen Angriffsszenarien beéi 3G-Mobilfunknetzen. Die sicher-
heitstechnischen Details sind in den entsprechenden Normen TS 33.102,
TS 33.120 und TS 21.133 beschrieben.

3rd Generation Partnership Project; Technical Specification Group Ter-
minals; USIM and IC card requirements

Kurze Norm mit den Festlegungen der grundsditzlich notwendigen Funk-
tionalitiiten eines Sicherheitsmoduls, d. h. einer USIM, fiir ein UMTS-
Mobilfunknetzwerk. Diese Norm ist das UMTS-Aquivalent zur GSM-
Norm GSM 02.17.

™ Siehe auch Abschnitt 5.11 ,,Open Platform®,
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T8 21.133, Version 4.0.0 : 2001

TS 22.038, Version 4.1.0 : 2001

TS 22.112, Version 5.0.0 : 2001

TS 23.038, V4.3.0:2001

Universal Mobile Telecommunications System (UMTS); 3G Security;
Security Threats and Requirements

3rd Generation Partnership Project; Technical Specifica-
tion Group Terminals; USIM/SIM Application Toolkit
(USAT, SAT); Service description; Stage 1

Technical Specification; 3rd Generation Partnership Project; Technical
Specification Group Terminals; USAT Interpreter — Stage 1

3rd Generation Partnership Project; Technical Specification Group Ter-

. minals; Alphabets and language-specific information

TS 23.040, V 4.3.0 : 2001

TS 23.048, Version 5.1.0 : 2001

TS 31.102, Version 4.2.0 : 2001

TS 31.110, Version 4.0.0 : 2001

TS 31.111, Version 4.4,0 : 2001

TS 31.112, Version 5.0.0 : 2001

TS 31.113, Version 5.0.0 : 2001

Festlegung der Zeichen-Codierung bei SMS, USSD und der bei UMTS
bernutzten Zeichensditze.

3rd Generation Partnership Project; Technical Specification Group
Terminals; Technical realization of the Short Message Service (SMS)

3rd Generation Partnership Project; Technical Specification Group Ter-
minals; Security Mechanisms for the (U)SIM application toolkit; Stage 2

3rd Generation Partnership Project; Technical Specification Group
Terminals; Characteristics of the USIM Application

Spezifikation der logischen Eigenschaften der Chipkarten-Anwendung
USIM, wobei diese durch eine Beschreibung der Schnittsstelle zwischen
USIM und dem UMTS-Mobiltelefon realisiert ist. Die TS 31.102 beinhal-
tet eine detaillierte Beschreibung aller Dateien mit ihren Datenelemen-
ten, die Definition einiger weniger USIM-spezifischen Kommandos und
eine Aufstellung von Kommandosequenzen fiir typische Abléufe. Zusam-
men mit der TS 31.101 ist diese Norm das UMTS-Aquivalent zur GSM-
Norm GSM 11.11.

3rd Generation Partnership Project; Technical Specification Group Ter-
minals; Numbering system for telecommunication IC card applications

Diese Norm wird in Zukunft als TS 101.220 verdffentlicht.

3rd Generation Partnership Project; Technical Specifica-

tion Group Terminals; USIM Application Toolkit (USAT)

Definition und ausfiihrliche Beschreibung des USIM Application Toolkits
Jiirr USIMs. USAT beschreibt eine Schnittstelle zwischen Mobiltelefon und
USIM zur teilweisen Steuerung des Mobiltelefons von Zusatzamvendun-
gen der USIM aus. Die Norm fiihrt proaktive Kommandos fiir die USIM
ein und definiert viele neue Kommandos im Zusammenhang mit der Steu-
erung des Mobiltelefons, wie beispielsweise Displayausgabe, Tastaturab-
frage oder Versenden von Kurznachrichten. Das GSM-Aquivalent zu die-
ser Norm ist die GSM 11.14.

3rd Generation Partnership Project; Technical Specification Group Ter-
minals; USAT Interpreter Architecture Description; Stage 2

3rd Generation Partnership Project; Technical Specification Group Ter-
minals; USAT Interpreter Byte Codes
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TS 31.114, Version 1.1,0 : 2002

TS 31.121, Version 4.0.0 : 2001

TS 31.122, Version 3.0.0 : 2000

TS 31.900, Version 3.1.0 :

TS 33.102, Version 4.1.0 :

TS 33.103, Version 4.1.0 :

TS 33.105, Version 4.1.0 :

TS 33.120, Version 4.0.0 :

TS 35.205, Version 4.0.0 :

TS 35.206, Version 4.0.0 :

2001

2001

2001

2001

2001

2001

2001

3rd Generation Partnership Project; Technical Specification Group
Terminals; USAT Interpreter Protocol and Administration

3rd Generation Partnership Project; Technical Specification Group Ter-
minals; UICC-Terminal Interface; USIM Application Test Specifiction

3rd Generation Partnership Project; Technical Specification Group
Terminals; USIM Conformance Test Specification

Festlegung von Testumgebung, Testausriistung, Testhierarchie und der
einzelnen Testfdlle fiir das Testing von USIMs. Die beschriebenen Tests
zielen ausnahmslos auf die elekirischen und informationstechnischen As-
pekte. Dazu sind Tests von der elektrischen Versorgung iiber Dateniiber-
tragung, Dateiverwaltung, Kommandos bis hin zu typischen Abldufen in
der UMTS-Anwendung im Detail fesigelegt. Diese Norm zeigt sehr gut
und ausfiihrlich, wie USIM Tests beschrieben, aufgebaut und durchge-
Siihrt werden kénnen. Diese Norm ist das USIM-Aquivalent zur SIM-
Testnorm GSM 11.17.

3rd Generation Partnership Project; Technical Specification Group Ter-
minals; SIM/USIM Internal and External Interworking Aspects

3rd Generation Partnership Project; Technical Specification Group Ser-
vices and System Aspects; 3G Security; Security Architecture

Zentrale Norm filr die gesamte Sicherheitsarchitektur eines UMTS-
Mobilfunknetzwerks beziiglich Netzwerkzugriff; Authentisierung, Vertrau-
lichkeit und Datenintegritdit. Diese Norm enthdlt unabhdngig von einem
bestimmten Kryptoalgorithmus eine vollstindige Beschreibung der Netz-
werksicherheitsfinktionen, Authentisierungsprotokolle, Verschliisselungs-
verfahren sowie der Erzeugung der Authentisierungsvektoren und der
verwendeten Schliisselableitungen.

3rd Generation Partnership Project; Technical Specification Group Ser-
vices and System Aspects; 3G security; Integration guidelines

3rd Generation Partnership Project; Technical Specification Group
Services and System Aspects; 3G Security; Cryptographic Algorithm Re-
quirements

Universal Mobile Telecommunications System (UMTS); 3G Security;
Security Principles and Objectives

Universal Mobile Telecommunications System (UMTS); 3G Security;
Specification of the MILENAGE algorithm set: An example algorithm
Set for the 3GPP Authentication and Key Generation functions f1, f1*,
2, £3, f4, £5 and £5%; Document 1: General

Universal Mobile Telecommunications System (UMTS); 3G Security;
Specification of the MILENAGE algorithm set: An example algorithm
Set for the 3GPP Authentication and Key Generation functions f1, f1*,
2, £3, f4, f5 and £5*; Document 2: Algorithm Specification
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TS 35.207, Version 4.0.0 : 2001

TS 35.208, Version 4.0.0 : 2001

TS 35.909, Version 4.0.0 ; 2001

TS 42.009, V4.0.0 : 2001

TS 51.011, Version 4.2.0 : 2001

TS 101.220, V 4.0.0 : 2001

TS 102.221,
Version 4.4.0 : 2001

TS 102.222,
Version 3.3.0 : 2001

Universal Mobile Telecommunications System (UMTS); 3G Security;
Specification of the MILENAGE algorithm set: An example algorithm
Set for the 3GPP Authentication and Key Generation functions f1, f1*#,
2, £3, f4, £5 and £5*; Document 3: Implementors’ Test Data

Universal Mobile Telecommunications System (UMTS); 3G Security;
Specification of the MILENAGE algorithm set: An example algorithm
Set for the 3GPP Authentication and Key Generation functions f1, f1*,
2, £3, f4, f5 and £5*; Document 4: Design Conformance

" Universal Mobile Telecommunications System (UMTS); 3G security;

Report on the design and evaluation of the MILENAGE algorithm set;
Deliverable 5: An example algorithm for the 3GPP Authentication and
Key Generation functions

3rd Generation Partnership Project; Technical Specification Group Ser-
vices and System Aspects; Digital cellular telecommunications system
(Phase 2+); Security aspects

Grundlagendokument mit einem Uberblick iiber die wichtigen Sicher-
heitsaspekte eines PLMN.

3rd Generation Partnership Project; Technical Specification Group Ter-
minals; Specification of the Subscriber Identity Module — Mobile Equip-
ment (SIM —ME) interface

Diese Norm ist nach dem neuen ETSI-Nummern-schema die GSM 11.1.

Integrated Circuits Cards (ICC); ETSI numbering system for
telecommunication application providers

Festlegung der AIDs, PLX und TAR fiir SIM, TETRA-SIM und USIM. Au-
Perdem ist der Codierungsraum der PIX fiir die unterschiedlichen Arten
von Zusatzanwendungen dieser Telekommunikations-Chipkarten defi-
niert.

Smart cards; UICC-Terminal interface; Physical and logical charac-
teristics

Spezifikation der physikalischen und logischen Eigenschafien einer
USIM, wobei diese durch eine Beschreibung der Schnitistelle zwischen
USIM und dem UMTS-Mobiltelefon realisiert ist. Die Spezifikation bein-
haltet die Definition der Kartengrdéfien ID-1 und Plug-In, der mechani-
schen Rahmenparameter fiir die Karte und die Kontakte. Weiterhin ist in
dieser Spezifikation die Festlegung aller elektrischen Rahmenwerte sowie
Struktur und Dateninhalt von ATR und PPS enthalten, sowie die Definiti-
on der Ubertragungsprotokolle, der Dateistrukturen, Sicherheitsmecha-
nismen, Kommandos und Returncodes. Zusditzlich sind alle von einer be-
stinmten Telekommunikationsanwendung unabhdingigen Dateien mit ih-
ren Datenelementen sowie Kommandosequenzen aufgefiihrt. Diese Norm
ist die Grundlage fiir ein Chipkarten-Betriebssystem fiir eine USIM und
wird von der TS 31.102 mit allen anwendungsspezifischen Teilen fiir eine
USIM ergéinzt. Diese beiden Normen sind das UMTS-Aquivalent zur
GSM-Norm GSM 11.11.

Integrated Circuit Cards (ICC); Administrative commands for telecom-
munications applications

In dieser Spezifikation sind die administrativen Kommandos zur Verwal-
tung von Dateien sowie die dazugehdrigen Sicherheitsbedingungen fiir
Telekommunikations-Chip-karten festgelegt.
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TS 102.223, Version 4.1.0 : 2001
Smart cards; Card Application Toolkit (CAT)
Definition und ausfiihrliche Beschreibung eines generischen Application
Toolkits filr  Telekommunikations-Chipkarten. CAT beschreibt eine
Schnittstelle zwischen Mobiltelefon und Chipkarte zur teilweisen Steue-
rung des Mobiltelefons von Zusatzanwendungen der Chipkarte aus. Die
Norm definiert die Kommandos im Zusammenhang mit der Steuerung des
Mobiltelefons, wie beispielsweise Displayausgabe, Tastaturabfiage oder
Versenden von Kurznachrichten. Auf dieser Grundlagennorm baut bei-
spielsweise GSM 11.14 und TS 31.111 auf.

TS 102.224, Version 1.0.0 : 2001
Smart cards; Security mechanisms for the Card Application Toolkit;
Functional requirements

TS 102.225, Version 1.0.0 : 2001
Smart cards; Secured packet structure for UICC applications

TS 102.226, Version 1.0.0 : 2001
Smart cards; Remote APDU Structure for UICC based Applications

TS 102.230, Version 4.0.0 : 2001

Smart cards; UICC-Terminal Interface; Physical, Electrical and Logical
Test Specification
Festlegung der physikalischen und elektrischen Tests fiir UICCs. Weiter-
hin sind grundlegende Tests fiir die Kommunikationsverbindung zur
UICC und Tests zu den beiden Ubertragungsprotokollen T =0 und T = 1
beschrieben.

TS 102.240, Version 1.0.0 : 2001

Smart Cards; UICC Application Programming Interface (UICC API);
Service description

TS 102.241, Version 1.0.0 : 2001
UICC Application Programming Interface (UICC API); UICC API for
Java Card

TS 102.241, Version 4.4.0 : 2002
Universal Mobile Telecommunications System (UMTS); Network archi-
tecture

Unicode Standard, Version 3.1.1 : 2001

Universal Serial Bus Specification, Revision 2.0, 2000
Diese sehr umfangreiche Spezifikation ist die Grundlage fiir die USB-
Schnitstelle.

Wireless Application Protocol Identity Module Specification, Version 260 : Juli 2001
Spezifikation der physikalischen und logischen Eigenschafien einer WIM,
der digitalen Signaturanwendung fiir Telekommunikations-Chipkarten.
Es sind alle fiir eine WIM-Amwvendung notwendigen Mechanismen, Kon-
mandos, Datenelemente und Dateien aufgefiihrt.
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16.6 Codierung von Datenobjekten

Das Kapitel 5 iiber ISO/IEC 7816-9-konforme Zugriffe auf Chipkarten-Ressourcen enthélt
weitere Tabellen tiber Kennzeichen (tags) fiir Datenobjekte.

16.6.1 Datenobjekte nach ISO/IEC 7816-4

Tabelle 16.2

Codierung einiger wichtiger Datenelemente nach ISO/IEC 7816-4.

Kennzeichen
(tag)

Datenelement

Template

Liinge
[Byte]

Beschreibung

162!

‘64

'6F'

'80'

181!

182

183"

FCP (file control pa-
rameters) Template

FMD (file manage-
ment data) Template

FCI (file controll in-
JSormation) Template

Anzahl der Datenbytes
in der Datei ohne
Strukturinformation

Anzahl der Datenbytes
in der Datei mit Struk-
turinformation

Dateibeschreibung

FID

162!

62

62!

62

Das FCP Template enthilt Dateikontroll-
parameter (file control parameter — FCP),

Das FMD Template enthilt Dateiverwal-
tungsparameter (file management data —
FMD).

Das FMD Template enthilt Dateikon-
trollparameter (file control parameter —
FCP) und Dateiverwaltungsparameter
(file management data — FMD).

fiir EFs der Struktur transparent

fiir alle Dateien

Dateizugriff

200~ == °: Datei nicht shareable (d. h.

kein gleichzeitiger Zugriff iiber verschie-

dene logische Kanile)

°01-- ---- °: Datei shareable (d. h. gleich-

zeitiger Zugriff iiber verschiedene logi-

sche Kanéle moglich)

Dateityp

°--00 0---°: EF working

°--00 1---°: EF internal

°--11 1---°: DF

EF Struktur

©---- -000°: keine Information

%---- -001°: transparent

©-un -010°: linear fixed

©---- -011°: linear fixed, Inhalt Simple-

TLV codiert

©---- -100°: linear variable

%---- -101°: linear variable, Inhalt
Simple-TLV codiert

%---- -110°: cyclic

®---- -111°: cycli¢, Inhalt Simple-TLV
codiert

flir alle Dateien
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Tabelle 16.2  (Fortseizung)

Kennzeichen | Datenelement Template | Linge Beschreibung
(tag) [Byte]
'84' DF Name '62' 1...16 |fir DFs
'86' Sicherheitsattribute 62! variabel
'88' SFI (short file identi- | '62' 1 Definition aus ISO/IEC 7816-9.
fier) fiir EFs
SFI=b8 ... b4 || °000°
'BA' Status Indikator des '62' 1 Bitcodierung in ISO/IEC 7816-9 fest-
Kartenlebenszyklus gelegt.
(life cycle status indi- °0000 0000°; keine Information
cator, LCSI-tag) °0000 0001°: Creation State
°0000 0011°: Initialisation State
°0000 01x1°; operational state - activated
°0000 01x0°: operational state - deacti-
vated
°0000 11xx°: termination state
°yyyy xxxx°: y # 0, proprietér

16.6.2 Datenobjekte nach ISO/IEC 7816-6

Tabelle 16.3 Codierung einiger wichtiger Datenelemente nach ISO/IEC 7816-6.

Kennzeichen (tag) Datenelement Template Linge Beschreibung
[Byte]

'4F' AID '61'/'6E 5-16

'50' Anwendungsname '61'/'6E! variabel

'59' Verfallsdatum der Karte | '66' 3 Format: YYMMDD

'SB' Name '65' max. 39

'5F24' Verfallsdatum der Anwen- | '6E' 3 Format: YYMMDD

dung
'SF25' Ausgabedatum der Karte | '6E 3 Format: YYMMDD
'5F26' Ausgabedatum der An- '66' 3 Format: YYMMDD
wendung

'5F28' Lénderkennung '66' 2 Format:
3 Stellen, Codierung
nach ISO 3166

'SF2A ‘Wihrungskennung '6E 2 Format: 3 Stellen
Codierung nach
1SO 3166

'5SF2B' Geburtsdatum '65' 4 Format:
YYYYMMDD

'SF2B' Geburtsdatum '65' 4 Format:
YYYYMMDD

'SF42' Adresse '65' variabel Adresse einer Person

'SF4D' Chiphersteller '66' 1 siehe Abschnitt
16.6.3 Datenobjekt
fiir Chiphersteller
nach ISO/IEC 7816-6
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16.6.3 Datenobjekt fiir Chiphersteller nach ISO/IEC 7816-6

Tabelle 16.4  Codierung der Datenelemente fiir Chiphersteller nach ISO/IEC 7816-6. Diese Tabelle zeigt
einen guten Uberblick tiber die Hersteller von Chipkarten-Mikrocontroller. Das Kennzei-
chen (tag) fiir Chiphersteller ist 'SF4D".

Codierung Firma

'01' Motorola

'02' ST Microelectronics

'03' Hitachi

04 . Philips Semiconductors
'05' Infineon Semiconductors
'06' Cyline

'07' Texas Instrument

'08' Fujitsu

'09' Matsushita Electronic

'0A' NEC

'0B' Oki Electric

'0c! Toshiba

'0D' Mitsubishi Electric

'0E' Samsung Electronics

'OF' Hyundai Electronics Industries
'10' LG-Semiconductors

1 Emosyn-EM Microeletronics
12! Inside Technologies

13 ORGA Kartensysteme

'14' Sharp Corporation

'15' ATMEL

'16' EM Microelectrinic-Marin
17 KSW Microtec

'19' Xicor

16.7 Registrierungsstellen fiir RID

Das fur die Registrierung eines RID bendtigte Formular befindet sich im Anhang der
ISO/IEC 7816-5. Der Antrag fiir eine internationale RID verlduft in der Regel tiber die je-
weilige nationale Registrierungsinstanz und ist kostenpflichtig. Die Adressen der nationa-
len Registrierungsinstanz sowie die entsprechenden Registrierungsverfahren fiir RIDs
konnen in der Regel bei der jeweiligen nationalen Normungsinstanz erfragt werden.
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Tabelle 16.5 Registrierungsstellen fiir RIDs nach ISO/IEC 7816-5.

Bereich Organisation

TeleDanmark KTAS

att/ ISO/IEC 7816-5 Registration Authority
Teglholmsgade 1

1790 Copenhagen V

Diénemark

International

RID German National Registration Authority
c/o GMD Bruno Struif

Rheinstralle 75

D-64 295 Darmstadt

Deutschland

16.8 Ausgewiihite RIDs

Die folgende Tabelle zeigt einige Beispiele verdffentlichter RIDs bzw. AlDs. Leider wer-
den die RIDs von den Registrierungsstellen vertraulich behandelt, so dass diese Liste nicht
sehr umfangreich ist.

Tabelle 16.6 Auswahl von RIDs typischer Chipkarten-Anwendungen bzw. Instanzen, die Chipkarten
einsetzen.

Chipkarten-Anwendung AID (application identifier) = RID || PIX

3GPP (UICC, USIM, USAT)

RID = 'A0 00 00 00 87'
PIX = spezifisch fiir Kartenherausgeber

RID ='D2 76 00 00 25'
PIX ='4550 01 00'

ec-Karte mit Chip fiir Deutschland

ETSIRID
(SIM, SAT, Java Card SIM API, TETRA)

FINEID
(finnischer Personalausweis)

Giesecke & Devrient

RID = 'A000000009'

RID ="A0 00 00 00 63'
PIX='504B 43 53 2D 31 35'

RID ='D2 76 00 00 05'

PKCS #15 RID ='A0 00 00 00 63'

PIX ='50 4B 43 53 2D 31 35'="PKCS-15"
WIM RID ="'A0 00 00 00 63'

PIX ='57 41 50 2D 57 49 4D' = "WAP-WIM"
Wolfgang Rankl RID ='D2 76 00 00 60'

16.9 Veranstaltungen

Die folgenden Veranstaltungen und Messen haben mindestens einen ihrer Schwerpunkte
im Bereich der Chipkarten oder auf einem den Karten verwandten Gebiet. Die aufgefiihr-
ten Termine und Orte sind typische Wette der letzten Jahre, die sich aber je nach Veran-
stalter in der Zukunft verschieben kénnen. Man sieht an dieser Liste, dass ein interessierter
Reisender durchaus die Moglichkeit hitte, jeden Monat in einem anderen Land eine Ver-
anstaltung zu besuchen.
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Tabelle 16.7 Auswahl von jihrlichen stattfindenden Veranstaltungen mit dem Schwerpunkt Chipkarten

und Kryptografie
Name der Messe/Veranstaltung Ort Zeitraum
Asia Crypt Asien Herbst
Card Tech/Secure Tech [CTST] USA September
Cards Africa Stidafrika, Johannesburg November
Cards Asia Singapore Februar
Cards Australia Australien, Melbourne August
Java One San Francisco, USA Juni
Cards Latin America Chile, Santiago de Chile Juli
Cartes Frankreich, Paris Oktober
CeBit Deutschland, Hannover Miirz
Crypto USA, Kalifornien, Santa Barbara Sommer
Euro Crypt Europa Friihjahr
GSM World Congress Cannes, Frankreich Februar
OmniCard Deutschland, Berlin Januar
Smart Card Grof3britannien, London Februar

16.10 World-Wide-Web-Adressen

Die folgende Liste von World-Wide-Web-Adressen erhebt keinen Anspruch auf Vollstin-
digkeit und sollte als Querschnitt durch die unterschiedlichen Firmen und Institutionen ge-
sehen werden, die auf dem Gebiet der Chipkarten aktiv sind. Die genannten Adressen sind
auch als Startpunkte fiir weitere Recherchen gedacht. Aufgrund der Hypertextstruktur von
HTML-Dokumenten befinden sich an vielen der angegebenen Adressen Verbindungen zu
anderen interessanten Dokumenten und Plitzen im World Wide Web. GroBere Sammlun-
gen von Adressen sind als ,,Link-Farm* explizit gekennzeichnet.

Es darf bei der Benutzung dieser Liste jedoch nicht vergessen werden, dass die angegebe-
nen Internet-Adressen aufgrund der im Internet herrschenden Dynamik sehr schnell
tiberholt sind. Dies ist auch der Grund, warum keine Referenzen auf einzelne Dokumente
gemacht wurden, sondern maximal Unterverzeichnisse angegeben sind. Selbst diese werden
aber oft bei Reorganisationen der Webserver gedindert, weshalb es sich im Zweifelsfalle
empfiehlt, die Adresse bis zum Organisations- bzw. Landerkennzeichen (*.com, *.de, ...) zu
benutzen und dann von dieser aus die jeweils giiltigen Verzeichnisse auf dem Webserver
manuell iiber die Einstiegsseite zu selektieren.

In der Regel kann tiber die Homepage einer Firma auch deren Postanschrift sowie die
Telefonnummer eines Ansprechpartners herausgefunden werden, weshalb es kein explizi-
tes Verzeichnis von Firmenadressen gibt. Bei konkretem Bedarf an einer bestimmten
Information geben wir prinzipiell den Rat, mit den entsprechenden Suchbegriffen und der
Zuhilfenahme einer leistungsfihigen Suchmaschine das World Wide Web zu durchkéim-
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men. Man kann dann auf jeden Fall sicherstellen, iiber einen aktuellen Querschnitt an In-
formationen fiir die Recherche zu verfiigen.

Die Zuordnung der Adressen bzw. Firmen wurde aufgrund des hauptséchlichen Titig-
keitsbereiches getroffen. Viele der aufgefiihrten Firmen haben jedoch Aktivititen in meh-
reren aufgefithrten Gebieten; diese sind in der Regel explizit angegeben. Soweit sinnvoll,
ist zusitzlich noch das Land der Firma bzw. der Institution genannt. Eine in unregelmafi-
gen Zeitabstinden aktualisierte Liste, deren Hyperlinks man von einem Browser aus folgen
kann, findet sich bei [Rankl].

Tabelle 16.8 Uberblick iiber die verwendeten Kategorien bei der Liste der Web-Adressen.

Hersteller von Chipkarten-

Maschinen fiir Kartenfertigung
Normen
Patente

Sicherheitstechnik

Kategorie Erklirung
Angriffe Angriffe auf Chipkarten, Chipkartenterminals, Sicherheitsmodule u. A.
Betriebssysteme Betriebssysteme fiir Chipkarten

Hersteller von Halbleitern fiir Chipkarten, Speicherchips und/oder

Mikrocontrollern Mikrocontroller

Kartenherausgeber Herausgeber von Karten und/oder Chipkarten
Kartenhersteller Hersteller von Karten mit und/oder ohne Chip
Kryptografie Kryptografie im Umfeld von Chipkarten

Link-Farm Sammlung von Links auf weitere Adressen im Internet

Maschinen und Gerite fiir die Kartenfertigung
Normung im Umfeld von Chipkarten und Kryptografie
Patente im Umfeld von Chipkarten

Sicherheitstechnik im Umfeld von Chipkarten

Software PC-Software fiir Chipkarten, Chipkartensimulationen
Terminalhersteller Hersteller von Terminals fiir Karten mit und ohne Chip
Universitit Universitét oder Institute von Universititen
Veranstaltungen Veranstaltungen, Kongresse und Konferenzen im Umfeld von Chip-
karten
Verlag Zeitschriften und Biicher tiber Chipkarten
[3GPP] 3GPP
Normen
http://www.3gpp.org/
[3GPP2] 3GPP2
Normen
http://www.3gpp2.org/
[a la Card] a la Card, Deutschland

Verlag im Chipkartenbereich

http://www.alacard.de/
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[AC]

[ACG]

[Activ Card]

[Aliro]

[AM]

[AmEX]

[Anderson]

[ANSI]

[ARM]

[Ascom]

[ASM]

[Atmel]

[Basiccard]

[BdB)

Austria Card, Deutschland
Kartenhersteller
http:/fwww.austriacard.at/

ACG, Deutschland
Chiphéndler
http:/fwww.acg.de/

Activ Card, USA
Kartenhersteller
hitp:/fwww.activeard.com/

Aliro Ltd., Israel
Sicherheitstechnik

htip:/fwww.aliro.com/

American Magnetics, USA
Terminalhersteller
http:/fwww.magstripe.com/

American Express, USA
Kartenherausgeber

http:/fwww.antericanexpress.com/

Ross Anderson's Home Page, Grofibritannien
Informationen tiber Angriffe auf Chipkarten
hitp:/hvww.cl.cam.ac.uk/users/rjal 4/

ANSI, USA
Normen
http:/fwww.ansi.org/

ARM Ltd., Grofibritannien

Prozessor Core flir Chipkarten-Mikrocontroller

http:/fwww.arm.com/

Ascom AG, Schweiz
Kryptografie, IDEA
htp:/fwww.ascom.ch/

ASM Lithography, Niederlande
Maschinen flir die Halbleiterproduktion

http://www.asml.com/
Atmel, USA
Chipkarten-Mikrocontroller
http://www.atmel.com/
Basic Card
Chipkarten-Betriebssystem
http:/www.basiccard.con/

Bundesverband deutscher Banken (BdB), Deutschland

http://www.bdb.de/
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[Bluetooth]

[BSI]

[Card Forum]

[Cardshow]

fccl

[CCC]

[CDG]

[CEN]

[CEPS]

[Certicom]

[Counterpane]

[CR]

[CTST]

[Dai Nippon]

Bluetooth
Informationen iiber Bluetooth
http:/fwww.bluetooth.com/

Bundesamt fiir Sicherheit in der Informationstechnik (BSI), Deutschland
Informationen zum Thema Sicherheit
http:/fwww.bsi.bund.de/

Card Forum, Deutschland
Verlag im Chipkartenbereich
http://www.card-forum.com/

The Smart Card Cyber Show, Frankreich
http:/www.cardshow.com/

Common Criteria
http://www.commoncriteria.org/

Chaos Computer Club e.V., Deutschland
Angriffe auf Chipkarten und Kryptoalgorithmen
hitp:/fwww.cce.de/

CDMA Development Group (CDG)
Informationen iiber CDMA
hitp:/fwww.cdg.org/

CEN
Normen
http:/fwww.cenorm.be/

CEPSCO
Informationen tiber CEPS
http://www.cepsco.com/

Certicom Corp., Kanada
Kryptografie, ECC
http://www.certicom.ca/

Counterpane, USA
Kryptografie
http://www.counterpane.cont/

Cryptography Research
Angriffe
http://www.cryptography.com/

CardTech/SecurTech Konferenz, USA
Veranstaltungen iiber Chipkarten
hitp:/fwww.ctst.com/

Dai Nippon Printing Co. Ltd., Japan
Chipkartenhersteller
http:/fwww.dnp.cojp/
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